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1. Résultats de la revue de littérature

1.1 Production et distribution de matériel pédopornographique via Internet : auteurs, victimes et modus operandi

AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

agresseurs sexuels,
du pareil au méme?

Comparaisons sur le plan
développemental et
comportemental

d’auteurs reconnus de
consommation de
pédopornographie,
d’auteurs d’AOS et
d’auteurs mixtes
(n=154)

Analyse régression
logistique

N° Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
1. Analyse de cas comparative Poulin, Canada, Québec Qualitative sur nd Les auteurs sont en majorité des hommes caucasiens.
entre les consommateurs de 2019 entretiens semi- - . - - \ .
L L . R Les auteurs de consommation de pédopornographie ont moins de problémes de santé
pornographie juvénile et les directifs menés aupres > -
. R mentale que des auteurs d’AOS ou auteurs mixtes.
consommateurs qui agressent d’auteurs reconnus de
sexuellement des enfants consommation de Les délinquants mixtes ont davantage de partenaires sexuels sans engagement et ont des
pédopornographie, expériences bisexuelles.
s 5 1 . . o, . N
d’auteurs d "A‘OS sur Les auteurs de consommation de pédopornographie n’ont pas moins d’antécédents
eqfantsz ou d’auteurs judiciaires, pas moins d’empathie envers les victimes et ont autant des problémes de
mixtes* (n=6) consommation que les auteurs d’AOS sur enfants.
Les auteurs de consommation de pédopornographie sont autant attirés par les enfants et
Analyse par étude de ne sont pas plus engagés dans une relation conjugale que des auteurs d’AOS ou auteurs
cas mixtes.
2. Consommateurs de Lacasse, Canada, Québec Quantitative sur 2005 -2016 Les participants sont 4gés en moyenne de 46,72 ans. Au moment de I’infraction, ils sont
pornographie juvénile et 2017 sondage mené aupres en majorité célibataires (58%) et occupent un emploi (70,9%).

Les consommateurs de pédopornographie et les auteurs mixtes se différencient des
auteurs d’AOS sur le plan de la relation avec leur pére, leur consommation de
stupéfiants, de pornographie 1égale et de leur pratique d’activités a des fins sexuelles. La
prévalence de victimisation sexuelle est supérieure chez les auteurs d’AOS. Leur relation
avec leur pere a été plus difficile. Les auteurs d’AOS consomment plus de stupéfiants et
s’adonnent a plus d’activités sexuelles. Les auteurs d’AOS consomment moins de
pornographie légale que les consommateurs de pédopornographie.

Les auteurs mixtes se différencient des consommateurs uniquement sur le plan des
antécédents criminels non sexuels. Ces auteurs mixtes en ont plus.

Les auteurs mixtes s'apparentent plus aux consommateurs de contenu
pédopornographique que les auteurs d’AOS.

' AOS : acte d’ordre sexuel.
2 Par auteurs mixtes, il est entendu des auteurs étant reconnus pour consommation de contenu pédopornographique et d’actes d’ordre sexuel sur enfant.
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Résultats de la revue de littérature

AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

I’agression sexuelle chez les
cyberdélinquants

Paquette (2019) :
(n=241) mené aupres
de consommateurs de
pédopornographie,
d’auteurs mixtes et de
délinquants non sexuel
(groupe de contréle)

Analyse par t-student,
régressions logistiques
et linéaires

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
3. Les cognitions soutenant la Paquette, Canada, Québec Qualitative sur 2015 -2016 Les auteurs sont agés en moyenne de 39,95 ans (SD=17,73 ; allant de 16 a 70 ans).
cyberd_élinquance sexuelle 2019 inte_rr_ogatoires Etude qualitative, identification de huit thémes :
commise envers les enfants : policiers d'auteurs
leur nature, leur mesure et reconnus de 1) « les délits sexuels ne causent pas de torts aux enfants » (des agressions sexuelles sont
leur role consommation de bénéfiques pour 1’éducation des enfants) ; 2) « le monde est incontrolable » (les
pédopornographie et délinquants agissent selon leurs pulsions ou émotions et qu’il est vain de
d’auteurs mixtes s’autocontrodler) ; 3) « les enfants sont des étres sexuels » (les enfants sont capables de
(n=69) discernement et cherchent a interagir sexuellement avec les adultes) ; 4) « le droit d’agir
a sa guise » (certains individus sont supérieurs a d’autre, donc il est possible pour le
délinquant d’agir comme bon lui semble) ; 5) « le monde est dangereux » (les adultes
Quantitative sur sont des étres indignes de confiance alors que les enfants sont purs) ; 6) « les enfants
sondage (n=241) mené sont des partenaires de vie » ; 7) « I’'univers virtuel n’est pas réel » et ; 8) « I’Internet est
aupres de incontrdlable » (I’Internet fournit un accés incontrélable et illimité a I’ensemble de ses
consommateurs de contenus, incluant les contenus illégaux)
p?dopomographle, Etude quantitative.
d’auteurs mixtes et de
délinquants non sexuel Développement d’un outil standardisé permettant de discriminer entre consommateurs
(groupe de controle) de pédopornographie, auteurs mixtes et délinquants non sexuels.
Les auteurs de consommation de pédopormographie ont des structures cognitives
. différentes des auteurs mixtes.
Analyse de discours et
régression logistique
4. Les facteurs de risque Lamothe, Canada, Québec Quantitative sur 2015 -2016 Les auteurs mixtes ont plus d’antécédents criminels que les consommateurs de
dynamiques associés a 2020 sondage mené par pédopornographie.

Les auteurs mixtes ont plus de cognitions soutenant les agressions sexuelles. Par rapport
aux consommateurs de pédopornographie, les auteurs mixtes ne se différencient pas sur
d’autres aspects tels que I’intérét sexuel pour les enfants ou encore la préoccupation
sexuelle.

Les consommateurs de pédopornographie non détectés par la police ont des intéréts
sexuels plus larges qu’uniquement les enfants. En d’autres mots, les consommateurs
intéressés uniquement par la pédopornographie ont plus de risque d’étre détectés par la
police.
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AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

du sujet et du cyberespace
dans les infractions a
caractére sexuel envers
mineurs réalisées sur Internet

directifs (comprenant
test de Rorschach et
test de comportement
addictif) menés aupres
consommateurs de
pédopornographie
(n=17)

Analyse thématique et
suivi du protocole de
Rorschach

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
S. Typologie des cas d’échange | Molina Canada, Québec Qualitative sur Septembre — Les auteurs de ces échanges ont 14,3 ans en moyenne (allant de 13 a 17 ans). Ils sont
d’images sexuelles produites | Martinez, données policiéres de octobre 2016 | majoritairement d’origine caucasienne (66,7 %) et sont au niveau d’étude secondaire.
p?r les jeunes par le biais 2019 ce}:s d’échange Les cas d’échange d’images a caractere sexuel se décomposent en deux catégories : les
d’Internet : une étude d’images sexuelles . .
. : cas aggravés et les cas expérimentaux.
exploratoire chez les produites par des
adolescentes agées de moins jeunes (n=17) Le type des cas aggravés est constitué des sous-catégories suivantes : intention de causer
de 18 ans du tort, échange monétaire et distribution insouciante.
L. Le type des cas expérimentaux est constitué des sous-catégories suivantes : recherche
Analyse thématique & : :
attention sexuelle ou contexte romantique.
Tous les cas d’images échangées ont été faits avec des images secondaires, ¢’est-a-dire
des images produites par une victime dans un autre contexte et pour une raison différente
que I’échange détecté par la police.
6. Un usage déviant du Pugniére- France Qualitative sur récits 2015 -2017 Les consommateurs de contenu pédopornographique usent de stratégies de
numérique : le cas des Saavedra, de vie de communication visant a minimiser la gravité de leurs actes.
deter.lte'urs et des diffuseurs 2018 cc?nsommateurs fie Par exemple, I’enfant est évoqué avec des désignations objectives (ex. fille, gargon,
de vidéos pédopornographie . -
. . L . gosse) et trés peu en tant que victime.
pédopornographiques sur participant a des
Internet groupes de parole
(n=8)
Analyse de discours
7. Une lecture de la Ventéjoux, | France Qualitative sur nd Les participants sont agés en moyenne de 43 ans. Ils sont en majorité célibataire (76%)
cyberviolence : la rencontre 2019 entretiens semi- et occupent un emploi dans 35% des cas.

Les consommateurs de pédopornographie peuvent étre regroupés en deux catégories par
rapport a leur motivation de consommer du contenu illégal. Il y a les consommateurs
intéressés par la sexualité avec mineurs et ceux intéressés par la sexualité de mineurs.

Les consommateurs de pédopornographie se déclinent aussi en deux catégories en regard
de leur rapport a la transgression d’une norme. Les premiers sont a la recherche de
contenu interdit (dont la pédopornographie en fait partie), les seconds cherchent a
transgresser une norme établie.

Les consommateurs ont des sentiments ambivalents par rapport a la pédopornographie.
Ils sont dégoutés par ce type de contenu, mais ils sont en méme temps fascinés par la
pédopornographique. Les consommateurs chercheront a en consommer toujours plus.
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Résultats de la revue de littérature

AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

exploitation material
offenders

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats

8. A descriptive study of Bickart et Etats-Unis Quantitative sur 2012 -2019 Les auteures féminines ont un historique de problemes de santé mentale et n’ont pas de
psychosocial characteristics al.,, 2019 dossiers administratifs casier judiciaire dans 71% des cas. Elles sont en grande majorité caucasiennes (95%). La
and offense patterns in d’auteurs féminines majorité reporte une victimisation d’abus sexuel (61%).
females with online child (n=98) 11y a une forte présence de cas de production de matériel pédopornographique en
pornography offenses llaborati li

collaboration avec un auteur masculin.
Analyse descriptive Les femmes fournissent les victimes envers leur co-auteur, et souvent ces victimes sont
leur propre enfant.

9. A matter of low self-control? | Clevenger Etats-Unis Quantitative sur des Aot 2010 — Les auteurs ont en majorité entre 18 et 29 ans (38,1 %). Ils sont majoritairement
Exploring differences etal., 2016 cas d’infraction en lien | janvier 2011 caucasiens (92,2%). Les auteurs sont employés a temps plein dans 70,1% des cas. Plus
between child pornography avec la de la moitié sont célibataires (52,7%).
possessors and child pedopomographle Les auteurs de consommation, de distribution/production de pédopornographie sont des
pornography issus du sondage N- groupes d’auteurs hétérogenes
producers/distributers using JOV2? (n=755) ’
self-control theory Les auteurs de distribution et production de pédopornographie étant connus pour des

faits de violence ont plus de risque d’étre arrétés pour leur implication dans la

Analyse par régression pédopornographie.

logistique Avoir un emploi et étre marié réduisent la probabilité d’étre découvert par la police.
Les auteurs ayant exploité a des fins sexuelles des enfants ont un niveau de self contréle
plus élevé que les consommateurs ou distributeurs/producteurs de pédopornographie.
Les consommateurs de pédopornographie ont un niveau de self controle plus élevé que
les producteurs/distributeurs de pédopornographie.

10. A systematic review of Steel etal., | nd Revue de littérature nd Les auteurs d’infraction en lien avec la pédopornographie n’ont pas les distorsions
cognitive distortions in 2020a (méthodologie cognitives traditionnellement associées aux auteurs d’infraction de contact.
online child sexual SPIDER)

3 National Juvenile Online Victimization Study 2 : sondage mené auprés d’organisations policiéres.
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AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

Analyse thématique

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
11. All part of the process? A Steely et Etats-Unis Qualitative sur 2014 Les participants sont des hommes, agés en moyenne de 39 ans (allant de 18 a 56 ans) et
qualitative examination of al.,, 2018 entretiens semi- sont tous caucasiens. Un peu plus de la moitié des consommateurs a des antécédents
change in online child directifs menés aupres judiciaires (52%). La majorité (72%) a été arrétée pour des faits de téléchargement de
pornography behaviors des consommateurs de pédopornographie, seule une minorité 1’a été pour la distribution (24%) et/ou la
pédopornographie production (4%).
(n=25)

Les consommateurs de pédopornographie ont transité de la consommation de
pornographie 1égale a du contenu illégal pour des questions d’attirance a ce type de
contenu et pour la recherche de sensation forte.

Plusieurs consommateurs ne savent pas que ce type de contenu est illégal et/ou ne le
considerent pas immoral. Ils considérent ce crime comme un crime sans victime.

Les consommateurs de pédopornographie ont persisté dans la consommation de ce
contenu illégal, car ils étaient attirés par I’innocence et I’inexpérience pergues des
victimes.

D’autres ont persisté a consommer de la pédopornographie pour la sensation et le goftit
du risque d’avoir acces a ce contenu.

12. An integrative review of Steel etal., | nd Revue de littérature nd
historical technology and 2020b
countermeasure usage trends
in online child sexual
exploitation material

Les consommateurs de pédopornographie semblent utiliser des technologies dans
lesquelles ils ont confiance et n’adoptent pas forcément les technologies les plus
récentes.

L’utilisation intentionnelle de contremesure par les consommateurs de pédopornographie
parait faible, mais le développement de technologies d’encryptions intégrées rend le

facilitated child sexual abuse
and exploitation

offenders travail de détection plus difficile pour la police.
Plus le temps passe, plus la taille des collections de contenu pédopornographique est
importante. Cela va de méme pour la part de contenu vidéo qui augmente.
13. Behavior and characteristics DeMarco et | Royaume-Uni Revue de littérature nd Proposition de typologie d’auteurs : consommateurs de pédopornographie,
of perpetrators of online- al., 2018 consommateurs de pédopornographie avec intéréts sexuels pour commettre des AOS,

auteurs cherchant a commettre des AOS sur enfants en utilisant des TIC* pour faciliter la
commission de ces actes et des auteurs faisant partie du crime organisé qui produisent ce
contenu pour des gains financiers.

Les auteurs sont principalement des hommes caucasiens.

Les consommateurs de pédopornographie ont généralement moins d’antécédents
criminels que les auteurs mixtes ou auteurs d’AOS sur enfants.

Les auteurs mixtes ont les mémes cognitions (ex. perceptions des enfants comme des
étres sexuels) et des problémes de santé mentale (ex. des traits psychopathiques)
similaire que les auteurs d’AOS sur enfants.

4 TIC : Technologie d’information et de communication.
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Résultats de la revue de littérature

AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

Developing a forensic profile

d’auteurs d’infraction
sexuel (n =216)

Analyse de régression
logistique

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats

14. Characteristics and treatment | Ly etal, nd Revue de littérature nd Les consommateurs de pédopornographie ont moins d’antécédents criminels et une vie
of Internet child pornography | 2018 plus stable que les auteurs mixtes ou les auteurs d’AOS sur enfants.
offenders Les auteurs d’AOS sur enfants ont plus de risque de transiter vers la consommation de

pédopornographie que des consommateurs de pédopornographie transitent vers la
commission d’AOS sur enfants.

15. Characterization of contact Bissias et nd Quantitative sur Juin 2011 — Par mois, il y a environ 840'000 installations de partage de contenu pédopornographique
offenders and child al., 2016 données issues de décembre sur les cinq réseaux pair a pair surveillés par la police, soit environ 3/10'000 utilisateurs
exploitation material réseaux pair a pair et 2014 d’Internet dans le monde.
trafficking on five peer-to- données policiéres Au cours de la recherche, le trafic pour le contenu pédopornographique a décliné.
peer networks (n=nd)

9,5% des personnes arrétées pour le partage de contenu pédopornographique sur le
réseau pair a pair ont commis des AOS sur enfants.

Analyse descriptive Plus le contenu est considéré comme grave, plus grande est la proportion de distributeurs
arrétés pour des faits d’AOS sur enfants.

16. Child pornography and Gottfried et | nd Revue de littérature nd Les auteurs d’infractions sexuelles en ligne sont principalement des hommes caucasiens
online sexual solicitation al., 2020 avec des problémes relationnels et avec peu d’antécédents criminels.

Les auteurs d’infractions sexuelles en ligne obtiennent de meilleurs résultats sur des
mesures de comportement antisocial que les auteurs d’AOS sur enfants.

Les consommateurs de pédopornographie ont peu de risque de passer a la commission
d’AOS sur enfants et leurs facteurs de risque sont I’intérét sexuel pour enfant et des
comportements antisociaux.

17. Child pornography crimes as | Idle, 2019 Etats-Unis Quantitative sur des 1991 - 2016 Les auteurs sont pour la majorité agés entre 18 et 30 ans (39%). Toutefois, de nombreux
reported to law enforcement cas d’infractions de auteurs de pornographie infantile sont mineurs (27%). Les hommes sont surreprésentés
agencies pornographie? chez les auteurs (plus de 60%).

= " 1
(n 67, 724) 1'ss'1‘15 de La majorité des victimes ont entre 10 et 14 ans
données policicres
Une forte majorité d’auteurs (63,28%) et de victimes sont caucasiens.
, . Dans 8,6% des cas, la(les) victime(s) a pu étre identifiée.
Analyse par régression
logistique

18. Child pornography Elbert et Etats-Unis Quantitative sur 2016 —2020 Les auteurs sont 4gés en moyenne de 46,6 ans (SD=13,16, allant de 22 a 83 ans). Ils sont

possession/receipt offenders: | al., 2021 dossiers judiciaires a 82% caucasiens.

Le profil psychologique des auteurs comprend la pédophilie, le travestissement fétichiste
et la dépendance a la pornographie.

Le nombre de victimisations d’abus sexuel lors de I’enfance est positivement associé
avec les auteurs de consommation de pédopornographie.

* Ces infractions comprennent de la pédopornographie, de la pornographie juvénile et de la pornographie illégale avec des victimes adultes.
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AUTEURS DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

offenders arrested in Spain

consommateurs de
pédopornographie,
d’auteurs mixtes et de
consommateurs avec
autres antécédents
judiciaires (n=544)

Analyse par test de
Fisher

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
19. Collecting and viewing Steel et al., Etats-Unis Sondages menés nd 78% des auteurs n’organisent pas leur collection et 74% ont 4 un moment donné
behaviors of child sexual 2021 aupres d’auteurs de supprimé leur collection.
exploitation material consommation de . . "
. . Les consommateurs de pédopornographie consomment une plus grande variété de
offenders pédopornographie 1 s
(n=254) contenu illégal que d’autres consommateurs.
Aucun des consommateurs de pédopornographie ne consommait uniquement de la
pédopornographie et 74% consommaient en plus d’autres formes de contenu illégal que
Analyse par t-test, de la pédopornographie.
analyse dervarlgnce et Les consommateurs de pédopornographie sont a la recherche de nouveau contenu.
analyse thématique
Le taux de récidive déclaré est de 10%.
20. Criminal recidivism of illegal | Goller et Suisse Quantitative sur 1973 - Les consommateurs de pédopornographie deviennent des auteurs mixtes dans 0,2%.
pomography offenders inthe | al., 2016 données judiciaires de novembre Le taux de récidive pour des AOS sur enfants est de 2,6% pour les auteurs mixtes.
overall population - a consommateurs de 2008
national cohort study of 4612 pédopornographie et Le taux de récidive pour des infractions générales est bas pour les consommateurs de
offenders in Switzerland d’auteurs mixtes pédopornographie. 1l se situe a 1,6% pour des faits de pédopornographie et a 5,8% pour
(n=4612) la récidive générale.
Les auteurs mixtes ont un taux de récidive générale de 7,3%.
Analyse par chi-carré
21. Criminological differences Soldino et Espagne Quantitative sur 2009 — 2013 Les consommateurs de pédopornographie sont agés de 41,8 ans en moyenne (SD=12,1)
between child pornography al.,, 2019 dossiers judiciaires de au moment de leur arrestation. Les auteurs les plus jeunes ont 18 ans et les plus agés ont

77 ans. Les auteurs sont majoritairement espagnols (86,2%) et employés (57,6%).

Les consommateurs de pédopornographie présentent moins de récidives que les deux
autres types d’auteurs.

Les auteurs mixtes ont des antécédents judiciaires plus importants et un taux de récidive
pour des infractions sexuelles plus important que les deux autres groupes.

Les auteurs mixtes ont produit dans 55,6% des cas leur propre contenu
pédopornographique et ont du contenu impliquant des victimes de sexe masculin. Les
auteurs mixtes ont plus tendance a étre diagnostiqués pédophiles et a collectionner du
contenu légal impliquant des enfants que les deux autres groupes.
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22. Demographic, mental health, | Henshaw et | Australie Quantitative sur 2004 -2014 Les consommateurs de pédopornographie ont en moyenne 45,58 ans (SD=12,67), les
and offending characteristics | al., 2018 dossiers judiciaires et auteurs mixtes ont en moyenne 44,98 ans (SD=13,51) et les auteurs d’AOS ont en
of online child exploitation dossiers médicaux de moyenne 49,17 ans (SD=15,68). Les auteurs sont a 77,08 % d’origine australienne.
material offenders: A consommateurs de . . : )2 -
. . . . Les consommateurs de pédopornographie ont un niveau d’étude supérieur aux auteurs
comparison with contact- pédopornographie, - s . "
N . mixtes. Les auteurs d’AOS sur enfants ont le niveau d’étude le plus bas.
only and dual sexual d’auteurs mixtes et
offenders d’auteurs d’AOS sur Les consommateurs de pédopornographie commettent moins d’infractions que les deux
enfant (n=1205) autres groupes. Les consommateurs sont aussi moins versatiles dans les infractions
commises. Concernant le nombre d’infractions et de la versatilité, les auteurs mixtes et
les auteurs d’AOS sur enfants sont similaires.
lAnz'ilzse par regression Les consommateurs de pédopornographie se différencient des auteurs mixtes et des
ogistique auteurs d’AOS sur enfants par leur haute déviance sexuelle et leur taux bas
d’antisocialité.
Les auteurs d’AOS sur enfants se distinguent par leur niveau bas de déviance sexuelle et
leur haut taux d’antisocialité.
Les auteurs mixtes ont un haut niveau de déviance sexuelle et un haut taux antisocialité.
23. Fantasy-driven versus Merdian et | Nouvelle-Zélande Quantitative sur nd Les auteurs ont en moyennes 43,43 ans (SD=13,2). La majorité est d’origine
contact-driven users of child al.,, 2018 sondage mené aupres caucasienne (57,35%).

Les auteurs peuvent étre regroupés en deux catégories : contact-driven et fantasy-driven.
Les auteurs contact-driven utilisent Internet pour contacter leur victime et les mener a
des interactions sexuelles hors ligne. Les auteurs fantasy-driven utilisent Internet pour
commettre des actes sexuels tels que le cybersex, mais sans la volonté de rencontrer les
victimes hors ligne.

Un sous-groupe des fantasy-driven a aussi été détecté. Ce sous-groupe se différencie par
un usage de contenu particuliérement grave et des interactions plus importantes avec
d’autres consommateurs de pédopornographie.

Les consommateurs contact-driven se rapprochent d’auteurs d’agressions sexuelles
conventionnelles.
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24. Implicit theories of child Soldino et Royaume-Uni et Qualitative sur Les participants sont agés de 42,77 ans (SD=12,33, allant de 28 a 61 ans).
sexual exploitation material al., 2020 Espagne entretiens semi- . Quatre théories implicites® ont pu étre identifiées :
offenders: Cross-cultural directifs menés aupres
validation of interview d’auteurs reconnus de - Le soi incontrélable : croyance que 1’on ne peut pas contrdler ses actions, car
findings détention de leur origine est interne. Cette croyance se rapproche d’une conception de

pédopornographie I’addiction.
(n=23) - L’enfant en tant qu’étre sexuel.
q
- La nature du tort causé : perception que le visionnement d’image ne cause pas
Analyse de contenu de tort a la victime, car il y a une absence de contact avec 1’auteur. L’absence
de tort causé est aussi percue si la victime semble prendre plaisir.
- Le monde dangereux : croyance que le monde est hostile et indigne de
confiance, en particulier les autres adultes.

25. Internet child pornography Armstrong Australie Quantitative sur nd La plupart des auteurs ont entre 45 et 55 ans (26%). 40,6% des auteurs sont célibataires.
offenders: An e)_(ar_nmatlon of | & Mellor, S?ndage mené aupres Les auteurs de pédopornographie ont un taux d’attachement moins sir, rendant plus
attachment and intimacy 2016 d’auteurs de o : : > -

. X . difficile la formation de relation avec d’autres adultes hors ligne.
deficits pédopornographie,

d’auteurs d’agressions Les auteurs de pédopornographie et d’agressions sexuelles ont un style d’attachement

sexuelles et plus craintif et une moins bonne estime d’eux-mémes.

d’in'dirvidus_sal}s_ ) Les auteurs de pédopornographie ont une plus mauvaise vision d’eux-mémes que les

z(mtelc6ezd)entjudlc1a1re deux autres groupes.

n=
Les auteurs de pédopornographie font plus preuve d’évitement social et ont plus de
détresse que les individus sans antécédent judiciaire.

Analyse de variance

¢ Les théories implicites sont des conceptions du monde qui biaisent la lecture d’information sociale (Ward, 2000).
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26. Investigative aspects of Owens et Etats-Unis Quantitative sur 1996 — 2002 Les auteurs sont dgés de 39 ans en moyenne (SD=11,94, allant de 18 a 77 ans). La
crossover offending from a al., 2016 données policieres. et 2010 — grande majorité est d’origine caucasienne (97%). Des auteurs pour qui le statut
sample of FBI online child Cas d’individus 2016 matrimonial est connu, une minorité de 26 % étaient mariés au moment de I’infraction.
sexual exploitation cases condamnés pour Lorsque le statut professionnel est connu, 98% des auteurs étaient employés au moment
pédopornographie de l’infraction.
(n=251)
Dans 38% des cas, les détenteurs de pédopornographie ont tenté/commis d’autres
Analyse descriptive infractions en lien avec I’exploitation sexuelle d’enfants par Internet.
Les détenteurs de pédopornographie n’ont en majorité aucun antécédent criminel. Pour
ceux qui ont des antécédents criminels, une majorité de ce sous-groupe est connu pour
des faits d’infraction sexuelle sur enfants.
Des auteurs ayant tenté d’autres infractions sexuelles sur enfants par Internet I’ont fait
sur des victimes similaires au contenu qu’il possédait.
La relation de la victime et I’auteur est qualifiée a 45% des cas comme familiale ou dans
42% des cas comme une relation de connaissance.
27. Looking beyond the screen: Henshaw et | nd Revue de littérature nd Les consommateurs de pédopornographie sont des individus bien insérés socialement
A critical review of the al.,, 2017 parlant en comparaison aux auteurs mixtes/d’ AOS sur enfants.
literature (El th;fon(lime child Toutefois, les consommateurs de pédopornographie présentent plus d’intéréts sexuels
pornography ottender déviants, des plus hauts niveaux de préoccupation sexuelle et des déficits dans les
p p: p:
relations interpersonnelles par rapport aux auteurs mixtes/d’AOS sur enfants.
28. Low recidivism rates of child | Laajasalo et | Finlande Quantitative sur 2010 -2017 Les consommateurs de pédopornographie ont moins d’antécédents judiciaires que les
sex offenders in a Finnish 7- al., 2020 données judiciaires auteurs d’AOS sur enfants.
year follow-up d’auteurs d 1’nfract10ns Les consommateurs de pédopornographie sont le groupe d’auteurs qui récidivent le
sexuelles a I’encontre moins
d’enfants (n=361) ’
Analyse descriptive
29. Offence-supportive Paquette & | Canada, Québec Quantitative sur 2015-2016 Les participants du sondage sont des hommes qui ont en moyenne 42,67 (SD=13,62).
cogmtl.ons, atypical . Cortoni, s?ndage me’pe aupres Les cognitions favorables a la commission d’infraction en ligne et hors ligne sont
sexuality, problematic self- 2021 d’auteurs d’infractions

I’intérét sexuel pour les enfants et ’adaptation sexuelle. La perception d’anonymat n’est
pas associée a la commission d’infraction.

Les consommateurs de pédopornographie et auteurs mixtes sont plus paraphiliques et ont
plus de préoccupations sexuelles que les auteurs d’AOS sur enfants.

Les intéréts sexuels pour les jeunes filles sont associés a la commission d’infraction en
ligne et hors ligne, alors que des intéréts sexuels pour de jeunes gargons sont associés a
la commission d’infraction en ligne.
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30. Offenders convicted of child Christensen | Australie Qualitative sur des cas 2007 -2017 Les auteurs sont des hommes, 4gés en moyenne de 40,61 ans (allant de 20 a 64 ans).
sexual exploitation material & Tsagaris, d’auteurs de 68 % des auteurs sont employés. 43% des auteurs ont terminé une formation tertiaire.
offences: characteristics O.f 2020 pédopornographie La majorité des auteurs détenaient du contenu pouvant étre classifié comme grave.
offenders and an exploration (n=29)
of judicial censure Les motivations et explications des consommateurs de pédopornographie sont les

problémes de santé mentale, 1’abus de substance, atténuation/déni de responsabilité et
Analyse de contenu une addiction a ce type de contenu.

31. Online child sexual Krone et Australie Quantitative sur des Mars 2005 — | Les auteurs agés de 18 a 45 ans sont surreprésentés par rapport aux données de
exploitation offenders: A al.,, 2017 cas de consommateurs décembre recensement de la population. Les auteurs agés entre 46 et 55 ans sont les plus
study of Australian law de pédopornographie, 2011 surreprésentés. Les auteurs sont a 87,5% caucasiens.
enforcement data d"auteurs m1>.<tes etde 65% des auteurs étaient employés au moment de leur arrestation.

cyber grooming
(n=152) issus de Les auteurs avec des antécédents d’agression sexuelle sur enfants ont tendance a jouer
données policiéres un role de coordinateur dans des réseaux de consommateurs de pédopornographie ou de
producteurs de contenu pédopornographique.
o Deux groupes d’auteurs semblent se distinguer : les consommateurs de
Analyse descriptive . . . . o
pédopornographie et les auteurs mixtes/cyber grooming.

32. Online child sexual Shelton et Etats-Unis Quantitative sur Echantillon Les auteurs sont des hommes et sont caucasiens. L’adge moyen des auteurs est 38 ans
exploitation: An investigative | al., 2016 données policicres de 1:1996 — (SD=11,28). Leur statut matrimonial, leur dge et leur occupation professionnelle sont
analysis of offender cas d’auteurs 2002 variés.
charagterlstlcs and offending d 1,n fractions s,exuelles Echantillon La grande majorité des auteurs n’ont pas d’antécédent judiciaire. Pour ceux ayant des
behavior a I’encontre d’enfants . - P . AT .

51 2:2010 antécédents judiciaires, ils ont des casiers judiciaires plus lourds que la population
(n=251) d’auteurs d’infraction sexuelle.
Seuls 3% des liens entre auteur et victime peuvent étre qualifié d’étranger. En d’autres
Analyse par t-test et mots, les auteurs et les victimes se connaissent dans 97% des cas.
chi-carré De nombreux auteurs ont pris du temps pour organiser leur collection.
Les images d’enfants de moins de 12 ans détenues par les auteurs impliquaient des actes
de pénétration. Certaines images sont détenues pour excitation sexuelle et d’autres
images pour étre échangées.
Toutefois, les auteurs détenaient du contenu plus large que de la pédopornographie.

33. Spanish validation of the Soldino et Espagne Quantitative sur 2009 — 2013 Le taux de récidive se situe a 2,3% aprés 5 ans.

child pormography offender al., 2021 données judiciaires de
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34. The dark figure of sexual Drury etal., | Etats-Unis Quantitative sur 2016 —2020 Les auteurs sont des hommes. L’4dge moyen des auteurs est 46,6 ans. Ils sont a 82,6%
offending: A replication and 2020 dossiers judiciaires des cas d’origine caucasienne.
extension d’auteurs d"infractions La prévalence d’agressions sexuelles autoreportées est de 73,8%.
sexuelles (n=168)
Les auteurs reconnus juridiquement pour la consommation de pédopornographie
rapportent avoir commis des agressions sexuelles dans 59% des cas.
Analyse bivariée de
Spearman
35. The demographic, mental Henshaw, Australie Quantitative sur 2004 — 2014 Les consommateurs de pédopornographie (45,58 ans ; SD=12,67) ont tendance a étre
health and offending 2017 données officielles de plus jeune, plus éduqué et plus tendance a étre caucasien comparés aux auteurs d’AOS
characteristics of online child consommateurs de sur enfants. Toutefois, les consommateurs de pédopornographie ne se différencient pas
pornography offenders: a pédopornographie, des auteurs mixtes sur ces aspects.
comparison with contact- d,auteurs nflst ou Les consommateurs de pédopornographie et les auteurs mixtes se différencient des
only and dual sexual d"auteurs d’AOS sur auteurs d’AOS sur la propension a étre plus diagnostiqués pour des paraphilies
offenders enfants (n=1205) ’
Les auteurs reconnus pour la consommation de pédopornographie sont moins a risque de
commettre des AOS sur enfants que les auteurs mixtes ou les auteurs d’AOS sur enfants.
Apalysg parl st Les auteurs mixtes commettent moins d’infractions sexuelles, moins d’infractions
regressions logistiques violentes et ils ont un meilleur niveau d’éducation que les auteurs d’AOS sur enfants.
Les consommateurs de pédopornographie et les auteurs mixtes se différencient des
auteurs d’AOS sur enfants pour leur niveau de paraphilie plus élevé.
Les consommateurs de pédopornographie ont moins de risque de récidive que les autres
groupes d’auteurs.
Le niveau de récidive pour de la consommation de pédopornographie est similaire entre
les consommateurs de pédopornographie et les auteurs mixtes.
36. The implicit theories of child | Bartels & nd Revue de littérature nd Les auteurs du manuscrit ont identifi¢ 5 théories implicites guidant I’acte de consommer
sexual exploitation material Merdian, du contenu pédopornographique :
users: An initial 2016

- « Le monde malheureux » : les individus avec cette théorie implicite pergoivent la
société comme négative et pouvant rejeter certains de ses membres.

- « Les enfants en tant qu’objets sexuels ».

- « La nature du tort » : une perception qu’il n’y pas de tort causé dans le
visionnement de contenu pédopornographique, car il y a une absence de victime
directe.

- « Le soi incontrdlable ».

- « Le soi comme collectionneur » : certains individus prennent plaisir a constituer
une collection en plus de prendre plaisir & consommer du contenu
pédopornographique.
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37. Improving practice in Child Davis, 2016 | Australie Quantitative sur Mai 2005 — Les participants sont des hommes, a I’exception d’une femme. L’age moyen des auteurs
Sexual Abuse Image and données policieres et décembre est 46,39 ans (allant de 21 a 79 ans). La majorité des auteurs sont d’origine caucasienne.
Groomm_g investigations s?ndage me’lfxe aupres 2011 Les auteurs ont des déficits d’aptitudes sociales, de problémes émotionnels, des
through identification of d’auteurs d’infraction - - - - - A
L ‘1 distorsions cognitives. Certains auteurs accumulent plusieurs des problématiques
offender characteristics (1/2) sexuelles a I’encontre L "
X mentionnées précédemment.
d’enfants (n=187)
Plus du matériel est consommeé, plus les auteurs sont désensibilisés et normalisent ce
type de contenu.
Apalysg par Les auteurs ayant des préférences pour du contenu grave n’ont pas de préférence pour le
régressions logistiques D 5 5 -
L genre de la victime et son age. Ils ont tendance a accumuler une grande quantité de
et linéaires s - e . L
matériel et du matériel de type différent (ex. image, vidéo).
38. Technology and the endless Clevenger nd Revue de littérature nd 46% des consommateurs de pédopornographie ne font que détenir du contenu. Seule une
“cat and mouse” game: A etal., 2018 minorité serait a I’origine de la distribution de matériel.
rev1ewb0f. th? 1n.terpe?rsonal 9% des hommes et 3% des femmes ont indiqué avoir des désirs de consommer de la
cybervictimization literature . .
pédopornographie.
1/3)
39. Typologies and Lim et al., nd Revue de littérature nd La premiere typologie d’auteurs proposée est la suivante : Browser, Private Fantasy,
psychological profiles of 2021 Trawler, Nonsecure, Collector, Secure Collector, Online Groomer, Physical Abuser,

Producer and Distributor.
Seconde typologie : Contact-driven group et Fantasy-driven group.

Troisi¢me typologie : Cybersex-only offenders, Schedulers, Cybersex/schedulers,
Buyers.

La majorité des recherches se concentrent sur des auteurs connus de la police. Les
résultats sont donc difficilement généralisables a la population. De plus, le taux de
dénonciation d’infractions sexuelles est bas.

Les auteurs d’infractions sexuelles contre enfants par Internet ont un profil différent des
auteurs d’infractions sexuelles physiques, en particulier pour les auteurs dont les
infractions sexuelles sont commises a but lucratif.

Il n’y a pas de méthodes de recherche équivalentes utilisées dans les différentes
publications ce qui rend la comparaison des résultats difficile.
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40. An evaluation of the rise of Newton, nd Qualitative sur nd Les auteurs sont en majorité des hommes caucasiens d’dge moyen’.
online sexual exploitation of | 2021 entretiens menés -\ L N aa
. | Les derni¢res tendances indiquent un rajeunissement de 1’dge moyen des auteurs.
children and technology: aupres de
How the past three decades professionnels Les producteurs de contenu pédopornographique ont tendance a étre des membres de la
speak to future (1/2) travaillant sur lutte famille de la victime, car ils ont plus facilement accés aux victimes.
contre I’exploitation
sexuelle d’enfants par
Internet (n=8) et une
revue de littérature
Analyse de contenu
41. Crime commission processes | Cale et al., nd Revue de littérature nd L’auteur moyen de distribution et production de pédopornographie est d’age moyen®.
in child sexual abuse material | 2021 - . . . -
. SR Les motivations pour ce crime sont variées. Certains auteurs le font pour le plaisir, pour
production and distribution: A o A -
. . des motivations matérielles ou pour étre reconnus dans un cercle de pairs partageant les
A systematic review (1/2) A .
mémes attirances sexuelles.
42. Producers of indecent images | Sheehan, Royaume-Uni Qualitative sur nd Les producteurs de pédopornographie ont des problémes pour avoir une relation avec
of children: A qualitative 2016 entretiens menés d’autres adultes.
analysis of the aetlo_logy and aupres de productel.}rs Les producteurs de pédopornographie ont eu des expériences sexuelles précoces avec
development of their de pédopornographie >
: des adultes ou d’autres enfants.
offending patterns (1/3) (n=22)
Les producteurs de pédopornographie prétendent avoir eu une enfance difficile.
Analvse thémati En plus de pouvoir assouvir leurs besoins sexuels, d’exercer de la force et du controle,
halyse thematique les distributeurs produisent du matériel pour obtenir une meilleure notoriété dans leurs
cercles de co-auteurs.
43. What is the profile of child Brown & nd Revue de littérature nd Les consommateurs de pédopornographie ont tendance a étre caucasiens, agés entre 35
exploitation material Bricknell, et 45 ans et étre célibataires.
0 . . s
offenders? 2018 1Is sont plus formés et ont plus tendance a avoir un emploi comparé a d’autres
délinquants sexuels. De plus, ils ont des difficultés a avoir des relations intimes,
d’affirmation de soi et ont une mauvaise estime de soi.
Les consommateurs de pédopornographie ont tendance a avoir des fantasmes sexuels a
propos d’enfants.
IIs présentent un risque de récidive faible et ils ont peu de condamnations précédentes.

" Newton (2021) ne donne pas de définition d’Age moyen.

8 Cale et al., (2021) ne donnent pas de définition d’Age moyen.
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44. Patterns and predictors of Boxall et nd Revue de littérature nd Les taux de récidive sexuels sont de 15% ou moins et les taux de récidive générale sont
reoffending among child al., 2021 entre 20 et 54%.
Se).((lilal offenders: Atrapld Les auteurs ayant plus tendance a récidiver sont les auteurs d’AOS sur enfants, les
evidence assessmen auteurs ne respectant pas les conditions de libérations et les auteurs ayant des victimes
hors du cercle familial.
Une escalade de la délinquance sexuelle sans contact (ex. consommation de
pédopornographie) a la délinquance sexuelle avec contact (AOS sur enfants) est peu
probable.
Les jeunes auteurs ont plus tendance a récidiver que les auteurs plus agés.
45. Zusammenhénge zwischen Schuhmann, | Allemagne Quantitative sur 2008 —2013 Les consommateurs de pédopornographie ont en moyenne 38,41 ans (SD=9,75) alors
sexuellen Ubergriffen auf 2020 données policieres pour données | que les auteurs mixtes ont en moyenne 42,65 ans (SD=13,92). Les consommateurs et les
Kinder und Konsum von (n=5318) et dossiers polici¢res auteurs mixtes sont dans une trés grande majorité des hommes.
Kindesmissbrauchsabbildung cliniques de : > - . - >
bei Offli 40nli ‘ d 1l y a moins d’auteurs mixtes que de consommateurs de pédopornographie ou d’auteurs
en bel 1ne-und Unline- consommateurs de d’AOS sur enfants dans les données policieres. Toutefois, le risque de récidive est plus
Tétern pédopornographie et - .
N . important pour les auteurs mixtes.
d’auteurs mixtes
(n=93) Les consommateurs de pédopornographie et les auteurs mixtes se ressemblent au niveau
de leurs caractéristiques sociales et psychologiques.
Anal , . Ces deux groupes se différencient sur leur historique de victimisation sexuelle, les
i nalyse par regression auteurs mixtes ayant tendance a avoir subi des abus sexuels pendant leur enfance. Les
Incaire auteurs mixtes consomment du contenu plus grave en regard de 1’échelle de COPINE®.
De plus, les auteurs mixtes ont plus tendance a organiser leurs collections et a diffuser
du contenu illégal sur Internet.
46. Pornography use by sex Saramago Portugal Quantitative sur Janvier 2015 Les participants sont des hommes. Ils sont 4gés en moyenne de 44,53 ans (allant de 21 a
offenders at the time of the etal., 2019 auteurs d’agressions —mai 2016 75 ans). Une majorité des auteurs sont portugais (76%).
glg X Otffe.nsf.: d sexuelles (n=146) Pour certains auteurs (43%), la pornographie est associée a leur agression sexuelle. Ce
e?ir'i(t:oerglza ton an type de contenu a eu un effet de conditionnement les menant a vouloir reproduire les
predi o
Analyse par régression actes visionnes.
logistique Avoir des fantaisies sexuelles de type BDSM augmente la probabilité de visionner du
contenu pornographique au moment de 1’agression.

° COPINE est une échelle de sévérité des images de pédopornographie (Annexe C dans le rapport).
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Résultats de la revue de littérature

VICTIMES DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

patterns of severity over time

(n=61"244) codées
selon 1’échelle
COPINE!!

Analyse descriptive

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
47. A comparative content Salter & nd Quantitative sur Echantillon L’age moyen des victimes féminines a diminué avec le temps.
oir analysis of pre-Internet and Whitten, images collectées par 1 : pré- L - - .
. . a gravité du matériel a augmenté avec le temps.
contemporary child sexual 2021 Cybertip.ca (n=1004) Internet
abuse material , . La gravité plus importante des images se traduit par des images comprenant des
Echantillon victimes d’un jeune age dans des situations plus graves, une plus importante présence
. . 2:2008 — , > A .o :
Analyse de régression 2015 d’adulte auteur d’abus et la présence d’animaux dans une plus grande proportion.
logistique
48. Behavior and characteristics DeMarco et | Royaume-Uni Revue de littérature nd Les victimes plus a risque ont déja été victimisées par le passé, sont d’orientation
of perpetrators of online- al.,, 2018 sexuelle LGBTQ+, utilisent fréquemment des chat rooms et/ou s’engagent dans des
facilitated child sexual abuse comportements risqués en ligne et hors ligne.
and exploitation (2/3)
49, Children in identified sexual Quayle et Royaume-Uni Quantitative sur cas de | 2006 —2015 Deux tiers des victimes sont de sexe féminin.
images — Who are they? Self- | al., 2018 victimes identifiées U I - .
. . . ne majorité des victimes sont caucasiennes.
and non-self-taken images in (n=687) issues du UK
the International child sexual ICSE DB 44,3% des images ont été produites par les victimes. Depuis 2010, les images produites
exploitation image database par les victimes dépassent la part de 40%.
2006-2015 . Deux tiers des images prises par les victimes ont été faites sous la contrainte.
Analyse descriptive
50. Detecting child sexual abuse Leeetal., nd Revue de littérature nd La combinaison de méthode de détection est le meilleur moyen pour détecter du contenu
material: A comprehensive 2020 pédopornographique.
survey Des méthodes de deep learning semblent étre une voie prometteuse pour la détection de
contenu pédopornographique non recensé dans les bases de données. Une difficulté
rencontrée par les chercheurs est I’accés a ces bases de données, généralement détenues
par les organisations policiéres.
S1. Sexual interests of child Fortin & Canada, Québec Quantitative sur un 2004 —2012 L’age estimé des victimes est distribué¢ selon une courbe en cloche avec un pic autour de
sexual exploitation material Proulx, échantillon d’images 10 ans.
(CSEM) consumers: Four 2019 pédopornographiques

Les victimes sont principalement de sexe féminin. Certains auteurs, ayant des
collections principalement de victimes féminines, ont aussi des images présentant des
victimes masculines.

Le groupe d’auteurs le plus large détient une collection d’images dont la sévérité du
contenu augmente avec le temps.

10 UK ICSE DB est une base de données britanniques recensant des victimes de pédopornographie dont ’identité civile a été déterminée a la suite d’une enquéte policiére (http://virtualglobaltaskforce.com/interpol-
network-identifies-10000-child-sexual-abuse-victims/).
! COPINE est une échelle de sévérité des images de pédopornographie (Annexe C dans le rapport).
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VICTIMES DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

children and technology:
How the past three decades
speak to future (2/2)

aupres de
professionnels
travaillant sur lutte
contre I’exploitation
sexuelle d’enfants par
Internet (n=8) et une
revue de littérature

Analyse de contenu

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
52. The complex experience of Gewirtz- nd Méthodes mixtes sur Janvier — Les victimes sont 64% des filles, 33% des gargons et 3 % autres.
child pomography survivors Meydan et sond_agve mene aupres septembre Pour les victimes, le contenu pédopornographique s’inscrit dans des abus sexuels sur le
al., 2018 de victimes de 2013 1 S o o . .
X . ong terme. La majorité des victimes (88%) avait 12 ans ou moins lors des abus. Les
pédopornographie s - - .
133 auteurs étaient des membres de la famille ou des connaissances rencontrées hors
(n=133) Internet. Un seul répondant annonce avoir rencontré 1’auteur sur Internet. 93% des
victimes de pédopornographie ont aussi été victimes d’abus sexuels. Les images ont été
. . o o P o A
Analyse descriptive et pa:ta%ges avec autrui dans 48% des cas. Seuls 25% des incidents ont été reportés aux
thématique autorites.
47% des victimes reconnaissent que le contenu pédopornographique a eu un impact
négatif particulier. Au moment des abus, 74% des victimes ont ressenti de la honte, 54%
sont inquictes que d’autres personnes pensent que les victimes étaient volontaires dans
la production du contenu et 48% sont inquictes d’étre reconnues.
Les thémes ressortis de 1’analyse qualitative sont les suivants : la culpabilité et la honte ;
la vulnérabilité permanente ; la reconnaissance de sa victimisation.
53. An evaluation of the rise of Newton, nd Qualitative sur nd Les victimes sont historiquement des mineures prépubéres caucasiennes.
online sexual exploitation of | 2021 entretiens menés

Les dernicres tendances indiquent un changement de cible pour des mineures
prépubéres d’Asie du Sud-est.

Le nombre de victimes trés jeunes a aussi augmenté.
1l'y a une augmentation de contenu grave et violent.

La pandémie de COVID-19 a impliqué une augmentation de 1’exploitation sexuelle
d’enfant. Les capacités de lutte contre ce phénoméne ont été restreintes par la pandémie,
les auteurs ont eu plus acces aux victimes et ils ont pu allouer plus de temps pour
commettre des crimes de cette nature.
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MODUS OPERANDI DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

NO

Titre

Auteur (s)

Zone géographique

Méthodologie

Période

Résultats

54.

De la pornographie légale a
I’agression sexuelle : les
scripts des activités des
cyberdélinquants sexuels

Fortin et
al., 2017

nd

Revue de littérature

1990 — 2014

Les auteurs de production de matériel pédopornographique ou d’AOS sur enfants ayant
utilisé le cyber grooming passent par 4 étapes avant de commettre leur délit.

La premiére étape consiste en la consommation de pornographie légale. Lors de cette
étape, les auteurs découvrent un intérét pour la pornographie infantile.

La seconde étape débute avec 1’exploration de moyen permettant de se procurer du
contenu de pornographie infantile. A ce moment, les auteurs font usage de divers
moteurs de recherche et de réseaux pair a pair pour se procurer du contenu. Les auteurs
vont apprendre de fagon itérative les mots clés et les plateformes/réseaux (ex. réseau
pair a pair) permettant d’obtenir de meilleurs résultats.

La troisiéme étape consiste en une immersion toujours plus importante sur Internet. Les
auteurs entrent en interaction de fagon systématique avec d’autres internautes pour se
procurer du matériel plus « neuf » soit par I’échange, soit par I’apprentissage de
technique de recherche. A ce moment du processus, les auteurs amassent une quantité
importante de contenu et utilisent leur bibliothéque pour effectuer des échanges avec
d’autres internautes.

Lors de la quatrieme et derniere étape, les auteurs font usage de cyber grooming dans le
but de produire du matériel pédopornographique et/ou de commettre des AOS sur
enfants. La production de matériel permettra aux auteurs de revivre les moments de
’agression sexuelle. Lorsqu’il est partagé, ce contenu produit permet a I’auteur d’avoir
plus de prestige au sein de la communauté d’amateurs de contenu pédopornographique.

55.

Behavior and characteristics
of perpetrators of online-
facilitated child sexual
abuse and exploitation (3/3)

DeMarco et
al., 2018

Royaume-Uni

Revue de littérature

nd

Utilisation de réseaux sociaux pour : initier le contact avec les victimes, avoir un moyen
de communication privé, recevoir et partager des informations sur du contenu
impliquant une victime.

Certains auteurs utilisent les TIC pour solliciter sexuellement les victimes alors que
pour d’autres auteurs, 1’accés virtuel aux victimes est une fin en soi.

Les auteurs seraient bien éduqués au niveau des TIC et utiliseraient des stratégies de
protection pour éviter la détection par la police.
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MODUS OPERANDI DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

driven Internet-initiated
sexual offences: Discrete or
overlapping typologies?

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
56. Child sexual abuse material Leclerc et Australie Qualitative sur nd Le script pour la production/distribution de matériel pédopornographique sur le darknet
on the darknet: a script al., 2021 entretiens menés est découpé en 3 grandes phases : la phase de mise en place, la phase de commission et
analysis of how offenders aupres des policiers la phase de continuation.
operate (n=29) La phase de mise en place est constituée des actions suivantes : recherche de contenu
pédopornographique, découverte de I’existence du darknet, implémentation de moyen
A pour se connecter au darknet et connexion au darknet.
Analyse thématique
La phase de commission est constituée des actions suivantes : implémentation de moyen
pour accéder a de la pédopornographie, protection de son identité, conversation avec
d’autres utilisateurs et consommation de pédopornographie.
La phase de continuation est constituée des actions suivantes : consommation de
pédopornographie et déconnexion du darknet, consommation/distribution de
pédopornographie et intensification de I’engagement de consommation de
pédopornographie sur le darknet.
57. Cyber strategies used to Edwards et | nd Revue de littérature nd Cing stratégies de lutte contre la pédopornographie ont été recensées :
COTb?tlchlld sexual abuse al, 2021 - Surveillance de réseau pair a pair : retirer les librairies de partage de contenu
materia pédopornographique.
- Outils de détection automatisée de contenu.
- Utilisation de robots d’indexation (web crawlers).
- Messages d’alerte (pop-up messages) : réduire sentiment d’anonymat.
- Reconnaissance faciale.
Actuellement, les outils technologiques sont en faveur des auteurs, mais les
développements du domaine de I’intelligence artificielle pourraient améliorer la
reconnaissance faciale pour assister la police dans sa lutte contre le phénomeéne.
58. Nymphet or Lolita? A Kusz & nd Quantitative sur nd La présence de mots-clés féminins et un indicateur de sexualisation de contenu pour
gender analysis of online Bouchard, données produites par jeune fille sont associés a la présence de contenu pédopornographique.
child pomography websites 2020 un robot d’indexation Les filles pourraient étre plus présentes dans le contenu pédopornographique en
(n=nd) . . L . . ARG
circulation. Elles pourraient étre disproportionnellement victimisées sur cette forme de
crime.
Analyse par régression
logistique
59. A systematic review of Broome et nd Revue de littérature nd 11 est difficile de classer sans ambiguité les individus dans le groupe fantasy drive ou
fantasy driven vs. contact al., 2018 contact driven.

Il n’a pas été possible d’identifier des pratiques propres a 1’un ou I’autre groupe
d’auteurs.

11 est difficile de comparer les différentes recherches de par I’importante variété de
méthodologies utilisées.
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MODUS OPERANDI DE PRODUCTION ET DISTRIBUTION DE MATERIEL PEDOPORNOGRAPHIQUE VIA INTERNET

qualitative analysis of the
aetiology and development
of their offending patterns
(2/3)

aupres producteurs de
pédopornographie
(n=22)

Analyse thématique

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
60. Crime commission Cale et al,, nd Revue de littérature nd La majorité des auteurs et victimes se connaissent. Dans de tels cas, la tromperie et la
processes in child sexual 2021 manipulation sont des stratégies utilisées par I’auteur plutot que la violence.
abuse_ m?‘er‘?‘l production Les auteurs ont tendance a cibler des mineurs qui sont pergus comme vulnérables.
and distribution: A
systematic review (2/2) La distribution peut étre active ou passive. Dans la premiére forme, les auteurs sont
conscients du partage de données alors que dans la seconde forme, les auteurs ne le sont
pas, notamment lorsque les données sont téléchargées/partagées sur un réseau de pair a
pair.
Les auteurs s’adaptent rapidement aux nouvelles technologies ce qui rend difficile le
travail de la police (ex. darknet, live-streaming, service de messagerie instantanée
cryptée).
61. Producers of indecent Sheehan, Royaume-Uni Qualitative sur nd Les producteurs de pédopornographie s’adaptent aux avancées technologiques pour
images of children: A 2016 entretiens menés commettre leur crime.

La majorité des producteurs de pédopornographie sont des connaissances ou personnes
de la famille de la victime.

L’avénement des téléphones portables dotés d’un appareil photo permet aux producteurs
de pédopormographie de prendre dans une quantité importante des clichés de leur
victime et de normaliser ce type de comportement. D’ailleurs, les producteurs de
pédopornographie ont produit du matériel pédopornographique dans des lieux trés
différents. Historiquement, le contenu pédopornographique est produit chez 1’auteur.

Le contenu produit par les auteurs implique au minimum de gravité des enfants dénudés
et au maximum de gravité des actes sexuels sur/avec animaux.

Les producteurs de pédopornographie choisissent des victimes qui leur sont accessibles
plutdt que sur d’autres critéres (ex. attractivité percue).

Les thémes ressortant des justifications données par les auteurs sont : I'absence de
préjudice, la dispersion de la responsabilité et I'autosatisfaction.
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AUTEURS DE CYBER GROOMING

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
62. Analyse quantitative de la Massicotte, | Canada, Québec Quantitative sur cas 2002 - 2014 La majorité des auteurs n’avaient pas d’antécédent judiciaire. Leur 4ge moyen est de 36
carriere criminelle des 2016 d’auteurs de cyber ans (allant de 13 a 73 ans).
internautes effectuant du grooming (n:296) Le cyber grooming est le crime le plus grave commis par les auteurs.
leurre d’enfants issus de données
policiéres de I’ Etat du Les auteurs de cyber grooming peuvent étre regroupés en trois catégories : les
Québec « amateurs », les « spécialistes » et les « généralistes ».
Les « amateurs » sont connus par la police pour un ou deux cas de cyber grooming et
, . n’ont pas d’autres délits a leur actif.
Analyse de régression
de Cox Les « spécialistes » présentent plus de risque d’agresser sexuellement des enfants hors
ligne que les autres catégories d’auteurs et ils sont connus des services de police pour
des comportements sexuels déviants.
Une minorité des auteurs est a considérer comme « généraliste ». Ces auteurs
commentent plusieurs délits différents et ils ont un risque de récidive générale élevé. Les
généralistes sont aussi plus jeunes que les amateurs ou spécialistes.
63. A psycho-linguistic profile Broome et Etats-Unis Méthode mixte sur nd Les professionnels considérent que les abus par Internet peuvent étre commis sans
of online grooming al., 2020 focus groups menés |"utilisation de tromperie.
conversations: A avec des policiers et L t de evb ine utilisent un | i t itif. L
comparative study of prison du personnel d;s auteurs de cyber grooming utilisent un langage associ¢ avec un ton positif. La
. Lt . iscussion dénote une volonté de former une relation humaine authentique.
and police staff pénitentiaire (n=16),
considerations en plus de I’analyse de
retranscriptions de
conversations (n=65)
Analyse thématique et
de contenu (Linguistic
Inquiry Word Count)
64. Child Sexual Abuse and the | Alietal, nd Revue de littérature nd L’abus sexuel d’enfant par Internet se fait pour des raisons commerciales et non
Internet—A Systematic 2021 commerciales.
Review

Plusieurs plateformes organisent des sessions d’abus sexuel réguliéres dont la police
peine a détecter leurs auteurs.

Les auteurs sont préts a user de formes d’extorsion pour obtenir du contenu multimédia
de la part de leur victime.

Dans des pays en développement, des besoins spécifiques de protection de 1’enfance se
font ressentir.
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AUTEURS DE CYBER GROOMING

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats

65. Improving practice in Child | Davis, 2016 | Australie Quantitative sur Mai 2005 — Les participants sont des hommes sauf pour une femme. L’age moyen des auteurs est
Sexual Abuse Image and données policieres et décembre 46,39 ans (allant de 21 a 79 ans). La majorité des auteurs sont d’origine caucasienne.
Groomm_g investigations s?ndage me’pe aupres 2011 Les auteurs pratiquent le cyber grooming pour rencontrer la victime physiquement et
through identification of d’auteurs d’infractions .

L L1y pour des relations sexuelles par Internet.
offender characteristics sexuelles a I’encontre
2/2) d’enfants (n=187) Les auteurs cherchant a rencontrer leur victime (contact-driven) ont tendance a passer
ifférentes étapes dans leur relation : formation d’un lien d’amitié¢/d’intimité, évaluation
diff tapes dans leur relation : formation d’un lien d’amitié¢/d’intimit; luat;
du risque de se faire découvrir, construction d’une relation exclusive et finalement la
Analyse par relation sexuelle.
regressions logistiques 11 est moins probable d’observer ces étapes pour les auteurs fantasy-driven.
et linéaires

66. Internet sexual solicitation DeHart et Etats-Unis Méthodes mixtes sur 2012 -2013 Tous les auteurs sont des hommes. Ils sont en majorité caucasiens. L’age moyen de

of children: a proposed al.,, 2017 des retranscriptions de ’auteur au moment de I’infraction est 34,75 ans (allant de 18 a 74 ans).
P ology of offenders based con_versatlor}s (ghat, e Les auteurs de sollicitations sexuelles sur mineure par Internet peuvent étre regroupés en
on their chats, e-mails, and mail et publication sur RO ) . )
. , . quatre catégories : cybersex, cybersex/schedulers, schedulers et buyers.
social network posts les réseaux sociaux)
d’auteurs de Les auteurs de cybersex ne planifient pas leurs interactions, ils s’exposent dans un tiers
sollicitation sexuelle des cas a la victime et sollicitent des images explicites a leur victime.
Sur mineure (1}2200) Les auteurs de cybersex/schedulers se différencient des précédents par leur proportion a
1ssqs'(‘ie données planifier des sessions de cybersex. Ces auteurs ont tendance a ne pas se présenter aux
policieres sessions de cybersex.
Les schedulers s’exposent rarement a leur victime, sollicitent peu de contenu explicite de
Analyse par cluster la victime, mais ils se montrent intéressés a rencontrer physiquement la victime.
Les buyers se différencient des schedulers dans le sens ou ils sont préts a payer pour
rencontrer la victime.

67. Linguistic analysis of chat Drouin et Etats-Unis Quantitative sur des nd Les auteurs sont des hommes. Ils sont 4gés en moyenne de 33,99 ans (SD=10,63).
transcripts from child al., 2017 retranscriptions de Les auteurs utilisent des termes sexuels dans 98% des conversations. Toutefois,
predator undercover sex conversations entre 5 P -

. ). . I’intensité d’utilisation varie grandement entre les auteurs.
stings auteurs d’infractions

sexuelles et des agents L’utilisation du nombre de mots varie aussi grandement entre les auteurs. Ces derniers

infiltrés (Perverted qui pensaient discuter avec un gargon utilisent moins de mots et insistent plus aupres de

Justice) (n=1180) leur interlocuteur pour des rencontres hors ligne que ceux discutant avec un agent infiltré
de fille. En général, les auteurs utilisent plus de mots que les agents infiltrés, qui est un
adulte qui se fait passer pour un enfant.

Analyse linguistique Les auteurs obtiennent un score d’influence supérieur aux agents infiltrés, indiquant une

(LIWC) . o .
forme de meneur de conversation pour les auteurs d’infractions sexuelles.
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AUTEURS DE CYBER GROOMING
Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
68. Little red riding hood in the Fornietal., | nd Revue de littérature nd Les auteurs de cyber grooming sont des hommes qui ont généralement entre 18 et 25
social forest. Online 2020 ans.
grooming as a .pubhc .health Les auteurs de cyber grooming ont tendance a avoir été victimes d’abus sexuel violent.
issue: A narrative review
(1/3) Le European Online Grooming Project a identifié trois groupes distincts d’auteurs : les
auteurs a la recherche de relation intime, les auteurs adaptant leur style de
communication a celui de la victime et les auteurs hypersexualisés.
Ces derniers requiérent rapidement du contenu pornographique de leur victime. Le
premier groupe d’auteur tente d’abord de construire une relation intime avec leur victime
afin qu’elle débouche sur une relation sexuelle.
69. Online sexual grooming: the | Taylor, Etats-Unis Revue de littérature et | 2005 —2014 Les auteurs contact-driven sont des hommes agés de 34,37 ans en moyenne (SD=11,67,
role of offender motivation 2017 quantitative sur allant de 19 a 63 ans).
and grooming strategies retranscriptions de Les auteurs fantasy-drivent sont des hommes agés de 36,23 ans en moyenne (SD=12,31,
(1/2) conversations \
X allant de 21 a 66 ans).
d’auteurs contact-
driven et d’auteurs Les auteurs de cyber grooming ne sont pas un groupe homogéne en regard de leurs
fantasy driven avec motivations et de leur comportement infractionnel.
agents infiltrés
(Perverted Justice)
(n=150)
70. Predicting recidivism Drouin et Etats-Unis Quantitative sur Janvier 2016 Les récidivistes obtiennent des scores d’influence (1’auteur est confiant et met en avant
among Internet child sex al., 2018 retranscriptions de son expertise) supérieurs et utilisent plus de termes en lien avec le temps (ex. fin,
sting offenders using conversations jusqu'a, saison) que les non-récidivistes.
p sycho_loglcal language d auteurys ?e?lfilVISteS Les non-récidivistes utilisent plus les termes avec des processus cognitifs (ex., car,
analysis et non récidivistes . SN et . . . T
. . savoir, devoir), I’utilisation de pronom personnel, la perspective (ex. je crois que, je suis
avec agents infiltrés s o . . AP
. d’avis), et I’alimentation (ex. plat, manger, pizza) que les récidivistes.
(Perverted Justice)
(n=334) Le nombre total de mots et de termes a caractére sexuel n’a pas d’incidence sur la
prédiction de récidive.
.. Le récidiviste type est un individu dominant, sans ambiguité, qui discute avec sa victime
Analyse par logiciel de > : : : :
S > en vue d’organiser une rencontre hors ligne et discute des horaires des parents.
Linguistic Inquiry and
Word Count
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AUTEURS DE CYBER GROOMING

abuse and exploitation —a
brief literature review

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
71. Sexual offenders contacting | Winters et Etats-Unis Quantitative sur nd Les auteurs sont des hommes de 35 ans en moyenne. Les auteurs les plus dgés ont 64 ans
children online: an al.,, 2017 retranscriptions de et les moins agés ont 19 ans. Environ 16% des auteurs ont 50 ans et plus.
examination of transcripts of conversations entre . - A > . . .
. Un tiers des auteurs a menti sur son dge. Aucun auteur ne s’est présenté comme étant un
sexual grooming (1/2) auteurs et agents
. ) enfant.
infiltrés (Perverted
Justice) (n=100) Environ 16% des auteurs ont un nom d’utilisateur de nature sexuelle.
Dés le départ de la conversation, une majorité des auteurs est trés explicite et présente
e ses intentions.
Analyse descriptive
72. Technology and the endless | Clevenger nd Revue de littérature nd Pres de la moitié des auteurs arrétés pour des faits d’infraction sexuelle en ligne ont
“cat and mouse” game: A etal., 2018 sollicité sexuellement des mineures.
rev1ewvof_ th? 1n_terp§rsonal Les hommes ont plus tendance a étre les auteurs.
cybervictimization literature
2/3) Les auteurs d’infractions sexuelles par Internet sont plus déviants sexuellement parlant et
plus conscients de I’impact de leurs actes sur leurs victimes.
Ils sont aussi plus jeunes et sont moins intéressé de leur réputation sociale que les
auteurs d’agression sexuelle hors ligne.
Les auteurs d’exploitation sexuelle par Internet'? se distinguent pour avoir généralement
plus de 30 ans, étre caucasiens et avoir été victimisés pendant leur enfance.
73. Over the Internet, under the | Quayle, nd Revue de littérature Nd La majorité des auteurs sont des hommes.
radar: Online child sexual 2017

42% des sollicitations sexuelles sont faites par des mineurs et ces mineurs sont
responsables de 60% des sollicitations agressives.

Les auteurs de sollicitations sexuelles ont plus tendance a étre des connaissances hors
ligne de la victime.

Les auteurs adultes produisant du contenu pédopornographique ont tendance a étre plus
agés de 26 ans, ont des victimes agées de moins de 12 ans et possédent du contenu
pédopornographique téléchargé sur Internet. Un quart de ces adultes producteurs
partagent sa production sur Internet.

Les auteurs adolescents distribuent dans 83% des cas le contenu pédopornographique sur
Internet et le font dans 56% des cas par des téléphones mobiles.

12 L’exploitation sexuelle par Internet est une situation dans laquelle la victime agit par Internet d’une fagon sexuelle au bénéfice de 1’auteur (Clevenger et al., 2018). Par exemple, un auteur peut demander a la victime de
commettre des AOS sur elle-méme tout en se filmant a I’aide d’une webcam.
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responses in sexually
exploitative interactions with
offenders

conversations (n=22)
issues de données
policiéres

Analyse thématique

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
74. A comparison of online and Ioannou et Etats-Unis et Quantitative sur des nd Les auteurs sont des hommes agés de 31,51 ans en moyenne (SD=10,41, allant de 18 a
offline grooming al.,, 2018 Royaume-Uni retranscriptions de 65 ans). La majorité des auteurs sont caucasiens (71%), de classe ouvriere (71%) et non
characteristics: An conversations (n=101) mariés (73%).
application of the victim 1ssues de Perverted Les victimes sont majoritairement des filles (89%) agées de 13,1 ans en moyenne
roles model justice et West Law SD=2. allant de 2 4 17
UK 13 (SD=2, allant de 2 a 17 ans).
L . De leurs échanges avec les victimes, il est possible de déduire que les auteurs les
Application du modele -1 . . .
de role de victime d considerent comme des personnes, au contraire de les appréhender comme des objets ou
Ce r(t) ¢ devictime de des véhicules de sexualité. Dés lors, les auteurs vont utiliser une approche manipulatrice
anter pour atteindre leur but.
Analyse multivariée
(analyse de
positionnement
multidimensionnel)
75. A descriptive account of Kloess et Royaume-Uni Qualitative sur nd Les auteurs sont des hommes, dgés entre 27 et 52 ans pour une moyenne de 33,6 ans
victims’ behaviour and al., 2017 retranscriptions de (SD =5,6).

Les victimes sont majoritairement des filles (73,91%) agées de 13 ans en moyenne
(SD=1,2, allant de 11 a 15 ans).

Des communications entre auteurs et victimes, cinq thémes ont été détectés par les
chercheurs :

- Prise de connaissance

- Recherche d’assurance du statut relationnel
- Degrés d’engagement

- Secret des échanges

- Vulnérabilités de la victime

Les victimes ont été approchées sur des réseaux sociaux, puis le reste de la conversation
s’est déroulée a travers des systémes de messagerie instantanée privée.

Les victimes se sont engagées dans des relations avec les auteurs pour des raisons de
curiosité et d’expérimentation sexuelle.

Des vulnérabilités au cyber grooming pourraient étre des problémes de santé mentale et
des victimisations précédentes d’abus sexuels.

13 Site internet de recensement de décisions judiciaires au Royaume-Uni.
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grooming as a public health
issue: A narrative review
(2/3)

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
76. Digital dangers and cyber- DeMarco et | Royaume-Uni, Italie | Quantitative sur nd Quatre profils d’individus ont pu étre identifiés. Deux profils sont considérés comme
victimisation: a study of al.,, 2017 et Irlande sondage rétrospectif normal (adolescent adapté et curieux) et deux autres comme étant a risque d’étre
European adolescent online mené aupres d’un sollicité sexuellement sur Internet (preneur de risque/agressivité et les curieux sexuels
risky behaviour for sexual échantillon de jeunes en ligne), correspondant a 30% de 1’échantillon.
exploitation adultes (n=1196) Les preneurs de risque/agressivité sont majoritairement des garcons. Hors ligne, ce
profil adopte des comportements antisociaux (absentéisme scolaire, consommation de
A . . substances et probléme avec des figures d’autorité). Ce profil d’utilisateur recourt peu a
nalyse par régression Paid de difficultd
logistique et analyse aide en cas de difficulté.
de cluster Les curieux sexuels en ligne sont majoritairement des filles. Ce profil est le plus a risque
d’étre sollicité sexuellement par Internet. Des comportements agressifs sont aussi
fréquemment observés pour ce profil d’utilisateur. Ce profil d’utilisateur recourt peu a
I’aide en cas de difficulté.
Les facteurs de protection pour que les individus recourent a 1’aide lors de difficultés
rencontrées sur Internet sont : étre de sexe féminin et avoir de forts liens sociaux avec
des amis ou parents.
77. Internet risks: An overview Machimbar | Espagne Quantitative sur Décembre Le risque le plus prévalent est le harceélement par Internet (cyberbullying).
of v1ct1m1zg tion in . rena et al., son.dage menc aupres 2017 —avril Lorsque les sondés sont exposés a deux types de risques, la combinaison de risques la
cyberbullying, cyber dating 2018 de jeunes d’école 2018 . R ) .
. . . plus répandue est le harcélement par Internet et le cyber grooming.
abuse, sexting, online secondaire (n=3212)
grooming and problematic Les sondés peuvent étre regroupés en quatre catégories : les individus sans probleme,
Internet use les individus a risque relationnel élevé, les individus a risque relationnel modéré et les
Analyse de variance individus a comportements sexuels risqués. Ces derniers sont les plus a risque pour le
cyber grooming et le sexting.
78. Little red riding hood in the Fornietal., | nd Revue de littérature nd Les jeunes adolescentes semblent plus victimisées bien que la présence d’adolescents
social forest. Online 2020 soit aussi importante.

Les victimes ont des problémes familiaux et sociaux. D’autres facteurs de risque sont
des problémes de santé mentale et ’estime de soi.

Une non-conformité de genre est aussi un facteur de risque.

Les activités routinieres a risque sont de passer beaucoup de temps sur Internet pendant
les jours de semaine, pratiquer le sexting, avoir des inconnus dans ses contacts, jouer
aux jeux vidéo et utiliser des messageries instantanées.
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Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats

79. Longitudinal and reciprocal de Santiste Espagne Quantitative sur deux nd 15% des sondés annoncent avoir été sollicités sexuellement par Internet et 8%
relationships of depression ban & sondages de annoncent entretenir des interactions a caractére sexuel par Internet.
among minors with online Gamez- victimisation menés o . . . he A A

S . N . Des symptomes de dépression au premier sondage sont corrélés a des sollicitations
sexual solicitations and Guadix, aupres de jeunes
. . . s . sexuelles au second sondage.
interactions with adults 2018 d’école secondaire
(n=1504) Les sollicitations sexuelles et interactions sexuelles n’augmentent pas les symptomes de
dépression.
L Les adolescents victimes lors du premier sondage sont aussi victimes lors du second
Analyses bivariées e R
sondage. Il y a une stabilité de la victimisation.
Les symptomes de dépression augmentent le risque de victimisation, quel que soit le
sexe de la victime.

80. Online victimization — an Weingraber | Allemagne Quantitative sur nd Des services de messageries instantanées (IRC) ou des sites de rencontre sont des
explorative study of sexual et al., 2020 sondage de plateformes plus risquées que des réseaux sociaux comme Facebook ou WhatsApp.
ylolence and cyber grooming v1ct1r\msat1von mene Les filles sont plus victimes de cyber grooming que les hommes.
in the context of social media aupres de jeunes
use by young adults in adultes (n=300) La prévalence de recevoir des images non souhaitées est ¢levée. Elle est plus importante
Germany pour les jeunes adultes que pour les adolescents (14-18 ans).

Analyse bivariée

81. Technology and the endless Clevenger nd Revue de littérature nd Moins de 10% des jeunes sont victimes de sollicitations sexuelles en ligne. Le
“cat and mouse” game: A etal., 2018 harcélement sexuel hors ligne est plus prévalent que le harcélement sexuel par Internet.
rev1ewvof_ th_e interp @rsonal Les filles sont plus a risque d’étre victimisées.
cybervictimization literature
(3/3)

82. Over the Internet, under the Quayle, nd Revue de littérature nd Une étude reléve qu’un jeune sur 11 recoit une sollicitation sexuelle sur Internet, ce qui
radar: Online child sexual 2017 est en déclin par rapport aux années précédentes a 1’étude.
abuse and exploitation —a
brief literature review

83. Préavention von Cyber- Vogel, Allemagne Qualitative sur Mai 2019 Les ¢éléves n’ont pas été sensibilisés au cyber grooming et ils auraient tendance a agir de
Grooming 2019 entretiens menés maniére imprudente s’ils y faisaient face.

a’u,p res d e_nfa_n tsa Pourtant, ces ¢leves font un usage important de média numérique impropre a leur age.
I’école primaire (n=6)

Un besoin d’éducation sur ce phénomeéne est nécessaire pour protéger cette population.
Analyse thématique
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de jeunes d’école
secondaire (n=279)

Analyse descriptive

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
84. Cybergrooming im Pielachtal | Zochbauer, | Autriche Quantitative sur 19 mars — 21 Tous les jeunes de I’échantillon utilisent des réseaux sociaux et la majorité utilise
2021 sondage mené aupres avril 2021 diverses plateformes.

Les jeunes pergoivent positivement ce genre de technologie et une part importante de
leur socialisation s’y déroule. Leur sentiment de sécurité sur Internet est élevé.

La menace numérique la plus citée par les jeunes est le cyber mobbing. Aucun ne
connait I’expression de cyber grooming et n’a pas conscience de ce type comportement
de la part d’auteurs potentiels.

Il 'y a un besoin de sensibiliser les jeunes face au cyber grooming.
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85. “cause ur special”: Lorenzo- Etats-Unis Qualitative sur un Novembre Les auteurs sont des hommes agés de 37 ans en moyenne (allant de 22 a 63 ans). Les
Understanding trust and Dus & corpus de 2015 auteurs sont classés dans 3 groupes de vitesse de cyber grooming (lent, moyen et
complimenting behaviour in Izura, 2017 compliments capturés rapide). Les auteurs du groupe rapide ont une discussion ayant duré moins de 4h. Les
online grooming discourse lors d’incidents de auteurs du groupe moyen ont une discussion ayant duré entre 5 et 11h et ceux du groupe

cyber grooming entre lent plus de 12h.

des auteurs et, des 11y a une prévalence de compliments de nature sexuelle et non sexuelle sur le physique

agents infiltrés de la victime. Le nombre de compliments augmente avec le rythme du cyber grooming

(n=1268) (Perverted ’ ’

Justice) 1l y a un haut niveau de formalité syntaxique, quel que soit le rythme de cyber
grooming.

Analvse d " Une utilisation de compliments est faite afin de cadrer et soutenir le cyber grooming. Le

nalyse de contenu but est d’isoler la victime, de procurer de la satisfaction sexuelle et d’évaluer le degré

d’adhésion de la victime.

86. An exploratory study of Quayle & nd Quantitative sur cas de | Septembre Les victimes sont majoritairement des filles (85,89%). L’dge moyen des victimes est
public reports to investigate Newman, cyber grooming 2007 — juin 13,47 ans (SD=2,22, allant de 9 a 17 ans).
patterns and themes of 2016 (n=264) issus de 2011 L des inf . di ibles 3 d derni Aok

ts for sexual images of Cybertin.ca orsque des informations sont disponibles & propos des suspects, ces derniers sont agés
reques i ybertip. de 26,88 ans en moyenne (SD=11,97). Les hommes sont majoritairement des auteurs
minors ontme Analyse de contenu et (90,25%).
descriptive La majorité des cas consistent en une relation sexuelle par Internet.
Le contenu textuel analysé montre que les theémes de conversation sont I’organisation de
rencontre, | utilisation de compliments et des sujets de conversation sexuelle.
Peu d’utilisation de tromperie n’a été détectée dans le jeu de données.
L’utilisation d’images produites par webcam et des caméras de téléphone portable
semble centrale dans le processus de cyber grooming.
Seuls 14% des victimes étaient de sexe masculin. Les filles sont disproportionnellement
représentées parmi les victimes. L’age moyen des victimes est 13,5 ans.
Dans un tiers des cas, les victimes ont opposé de la résistance aux auteurs.

87. Behavioural differences van Gijn- Etats-Unis Quantitative sur 2003 —2012 Les auteurs sont des hommes agés de 38,1 ans (SD=12,27, allant de 19 a 69 ans).
between online SeXL.lal Grosvenor retranscriptions de Les auteurs approchant des agents infiltrés gargon sont plus dgés et prétendent étre plus
groomers approaching boys & Lamb, conversations . > . R

. X jeunes qu’avec les agents infiltrés de fille.
and girls 2016 d’auteurs avec un
agent infiltré Les auteurs font plus d’efforts pour construire un rapport de confiance avec les agents
(Perverted Justice) infiltrés filles. Les auteurs sont moins explicites avec les agents infiltrés filles et
(n=101) abordent les thématiques sexuelles avec plus de précautions.
Les auteurs qui contactent des agents infiltrés fille utilisent plus de stratégie de
s dissimulation qu’avec les agents infiltrés de gargon.
Analyse descriptive et q & gare
par chi carré
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Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
88. Exploring detection of Chiu et al., Ftats-Unis Quantitative sur 2007 —2016 Les auteurs sont des hommes.
contact vs. fantasy online 2018 retranscriptions de Les auteurs cherchant a rencontrer leurs victimes (contact-driven) utilisent des types de
sexual offenders in chats messages entre auteurs mots spécifiques que les auteurs fantasy-driven utilisent peu/pas
with minors: Statistical et victimes (n=4353) v ’
discourse analysis of self- issues de données Ces mots utilisés par les auteurs cherchant a rencontrer leurs victimes sont des pronoms
disclosure and emotion policiéres a la premiére personne, émotions négatives et émotions positives. En réponse,
. I’interlocuteur (ex. la victime) a tendance a répondre avec ce méme genre de mots.
words Analyse de discours ( ) P g
statistique Ces résultats indiquent que les auteurs cherchant a rencontrer leurs victimes tentent de
gagner leur confiance, ce qui est moins le cas avec les auteurs fantasy-driven.
89. Little red riding hood in the Fornietal, | nd Revue de littérature nd Plusieurs modé¢les de cyber grooming ont été identifiés :
social forest. O“hbnl? healtl 2020 - Modéle de O’Connell (2003) : (1) formation d’une relation amicale, (2)
grooming as a public nea formation d’une relation intime, (3) évaluation de risque, (4) étape d’exclusivité
issue: A narrative review A
G13) et (5) étape sexuelle.

- Modele Williams et al. (2013): (1) développement de liens, (2) contenu sexuel
et (3) évaluation.

- Modele de Lorenzo-Dus et al. (2016): (1) acces, (2) piege et (3) approche.

- Modele de De Santisteban et al. (2018). : (1) perception de I’Internet comme un
environnement facilitant la commission, (2) accéder a la victime, (3) persuasion
initiale, (4) victimes et environnement, (5) stratégie de persuasion et (6) issues
sexuelles.

Ces modeles ont en commun les €léments suivants :

- Formation d’un lien d’amitié/d’intimité.

- Evaluation du risque de se faire découvrir.

- Construction d’une relation exclusive.

- Relation sexuelle.

Les stratégies d’obtention de relations sexuelles sont I’engagement relationnel, la
tromperie et la corruption (paiements) (Gamez-Guadix et al., 2018).
90. Offender strategies for Joleby et Suede Méthode mixte sur 2017 Les auteurs sont des hommes 4gés de 34 ans en moyenne (SD=15,3).
engaging Chl ldren in online al, 2021 rapport de de,:msmns Les victimes sont majoritairement des filles (87,4%) agées en moyenne de 12,35 ans
sexual activity judiciaires d’auteurs _
S . (SD=1,93).
d’infractions sexuelles
en ligne sur enfants Deux stratégies ont été utilisées par les auteurs : stratégie de pression (menaces,
(n=50) corruption, demande insistante) et une stratégie de manipulation (flatterie, relation
amicale ou amoureuse).
. Les auteurs utilisant des stratégies de pression sont plus jeunes et ciblent des victimes
Analyse thématique et A s o . . .
e plus dgées que les auteurs qui utilisent une stratégie de manipulation.
descriptive
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grooming of adolescents:
Modeling direct and indirect
pathways

aupres de jeunes
d’école secondaire
(n=2731)

Analyses bivariées

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats

91. Online child sexual Bale, 2017 nd Qualitative sur 2009 -2011 Les victimes sont agées de 13,72 ans en moyenne (allant de 10 a 16 ans).
offendlng_: P sychological retranscrlptlons de Les auteurs sont les premiers a aborder des sujets sexuels. Une majorité d’auteurs
characteristics of offenders conversations avec - . -

- . aborde ces sujets assez rapidement dans la conversation.

and the process of victimes (n=63) issues

exploitation de Cybertip.ca Dans la moitié des conversations, les enfants refusent d’interagir avec 1’auteur.
La construction d’une relation et d’une forme d’exclusivité est une stratégie utilisée par
une minorité d’auteurs. Ces auteurs prétendent étre du méme age que la victime.

Analyse de contenu

Les auteurs semblent faire usage de faute d’orthographe intentionnelle dans I’utilisation
de terme sexuelle.
Certains auteurs emploient des stratégies agressives, dont certaines, pouvant étre
qualifiées de sextortion.

92. Online sexual grooming: the Taylor, Etats-Unis Revue de littérature et | 2005 —2014 Les recherches qualitatives montrent que les stratégies de cyber grooming consistent a
role of offender motivation 2017 quantitative sur développer et maintenir une relation de confiance par le biais du lien, de l'incitation, de
and grooming strategies (2/2) retranscriptions de l'évaluation des risques et de la manipulation.

(ci?n\/tersatlonst ; Les recherches quantitatives montrent que les récits de cyber grooming peuvent étre

auteurs C,O niact- détectés par des programmes informatiques automatisés et peuvent étre utilisés pour
driven et d’auteurs . i . .

. évaluer les caractéristiques du processus du cyber grooming.
fantasy driven avec
agents infiltrés 11y a une plus forte proportion de récits concernant la désensibilisation sexuelle chez les
(Perverted Justice) auteurs fantasy-driven. Ces derniers s’engagent dans des conversations plus longtemps
(n=150) que les auteurs contact-driven.
La planification d’une rencontre n’est pas une garantie que 1’auteur se présentera.
93. Unraveling cyber sexual Gamez- Espagne Quantitative sur Novembre L’age moyen des participants est 13,77 ans (SD=1,13). Les participants les plus jeunes
abuse of minors: Guadix et sondage de 2019 — mars sont agés de 12 ans et les plus agés ont 15 ans.
Psychometrics properties of al., 2021 victimisation mené 2020 Py
. . . . . Les filles sont plus ciblées que les gargons.
the Multidimensional Online aupres de jeunes
Grooming Questionnaire and d’école secondaire Les filles sont plutot ciblées par les stratégies suivantes : dons de cadeaux, intérét de
prevalence by sex and age (n=1704) I’environnement de la victime et sexualisation.
Les garcons et les filles sont ciblés dans des proportions similaires pour ce qui est des
e stratégies de tromperie et d’agression.
Analyse descriptive g P &

94. Persuasion strategies and Géamez- Espagne Quantitative sur deux nd 7,9% des sondés ont été victimes de cyber grooming.
sexual solicitations and Guadix et sondages de - . - - - " . . .

. . . L oLe . Des stratégies de persuasion (réciprocité, autorité, validation sociale, rareté, sympathie
interactions in online sexual al., 2018 victimisation menés

et I’engagement/cohérence) sont utilisées pour que la victime développe des sentiments
et un attachement émotionnel envers 1’auteur de cyber grooming.

Cet engagement relationnel entre auteur et victime peut déboucher sur des interactions a
caractére sexuel.

Les auteurs tentent aussi d’avoir des interactions sexuelles avec les victimes en les
sollicitant a cet effet. Ces sollicitations sexuelles peuvent étre regroupées en deux
catégories : la tromperie et la corruption (paiement).
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examination of transcripts of
sexual grooming (2/2)

conversations entre
auteurs et agents
infiltrés (Perverted
Justice) (n=100)

Analyse descriptive

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
95. Progression, maintenance, de Santiste Espagne Qualitative sur Aotit 2015 - Les auteurs sont des hommes. Leur 4ge moyen est 38 ans (SD = 10,32). L’auteur le plus
and feedback of online child ban et al., entretiens menés décembre jeune a 22 ans et le plus agé 51 ans.
sexu_al grooming: .A . 2018 alzl'pres d'auteurs 2016 Les victimes sont plus jeunes de 16 ans. Il y a 11 filles et 6 gargons.
qualitative analysis of online d’infractions sexuelles
predators commises a I’encontre L’Internet est pergu comme un facteur facilitant [’accés aux victimes.
d’enfants (n=12) Les auteurs conversent avec plusieurs victimes 4 la fois, afin d’élargir le nombre de
Analyse thématique victimes potentielles.
Les auteurs adaptent leurs langages et stratégies de persuasion a leurs victimes.
Aprés quelques échanges, les auteurs s'intéressent aux routines de la victime et
I’environnement dans lequel elles évoluent (ex. structure familiale). Les auteurs
s’intéressent aussi aux vulnérabilités de la victime et leurs historiques de victimisation.
Les auteurs ont eu des relations sexuelles par Internet et hors ligne.
Les auteurs ont des cognitions soutenant la commission d’infractions.
96. Pronoun usage in online Baryshevtsev | Etats-Unis Quantitative sur nd En général, les auteurs utilisent plus des pronoms que les agents infiltrés et les individus
sexual predation & retranscriptions de en couple.
McGlone, conversations entre Les auteurs utilisent les pronoms d’une fagon similaire a des individus en couple. Ils
2018 auteurs et agents e . R e
. \ utilisent aussi plus de pronoms a la seconde personne (tu) qu’un individu en couple. Ce
infiltrés (Perverted . B, R . . s
. résultat est indicatif d’une volonté de construire un lien de confiance avec I’agent
Justice) (n=561) - PV PN \ .
S infiltré ainsi que de montrer de I’intérét et de 'attention.
comparés a des
discussions Les auteurs utilisent moins de pronoms a la premiére personne que les deux autres
d’individus en couple catégories de personnes, ce qui est indicatif d’une volonté de détourner ’attention
(n=68) envers les agents infiltrés, plutdt qu’eux-mémes.
Les auteurs utilisent dans une proportion similaire des pronoms a la premiére personne
s du pluriel (nous) que les individus en couple. Une volonté de construire une proximité
Analyse descriptive s . . A P
avec I’agent infiltré peut en étre déduite.
97. Sexual offenders contacting Winters et Etat-Unis Quantitative sur nd Les auteurs sont des hommes. Leur d4ge moyen est 35,33 ans. L’auteur le plus jeune a 19
children online: an al.,, 2017 retranscriptions de ans et le plus agé 64 ans.

Les victimes sont agées entre 12 et 15 ans.

Les auteurs ciblent des victimes (agents infiltrés) en apparence géographiquement
proche. Par exemple, 88% des auteurs et agents infiltrés résident dans le méme Etat.

En moyenne, les conversations durent 9 jours.
Généralement, les auteurs essaient d’organiser une rencontre hors ligne.

Dans 98% des cas, du contenu sexuel est introduit dés le premier jour. 69% des auteurs
introduisent ce type de contenu dans les 30 premiéres minutes.

La majorité des auteurs et des agents infiltrés ont échangé des images le premier jour.

83% des auteurs ont contacté les agents infiltrés par SM'S ou par téléphone.
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auteurs et agents
infiltrés (Perverted
Justice) (n=24)

Analyse de contenu

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
98. The cyber crime and Internet | Abimbola- | Etats-Unis Qualitative sur nd Les parents ont besoin d’éduquer leurs enfants sur les dangers présents sur Internet.
and Ir}terpet sexuql Akinola, sondagevmene aupres 11 est important que les parents puissent surveiller les activités de leurs enfants sur
exploitation of children 2017 de policiers (n=6) o N -
Internet, car ils jouent un réle de gardien.
Analyse thématique
99. The Internet as a creator of a Nikolovska, | nd Méthode mixte sur 2013 -2014 L’auteur est un homme finlandais, caucasien, sans emploi, sans éducation supérieure et
criminal mind and child 2020 retranscriptions de agé de 39 ans.
vulnerabilities in the cyber conversations entre un > i B} . . . .
B . L’auteur rencontre les victimes sur des réseaux sociaux, puis continue la conversation
grooming of children auteur et agents sur Skype
infiltrés (n=14) issues ’
de données policiéres Les victimes sont des filles, 4gées en moyenne de 13,7 ans et de nationalité finlandaise.
11 est probable qu’un incident critique se déroule dans les 5 premiers jours d’échange et
que les intentions prédatrices de ’auteur se manifestent & partir du 3™ jour.
Analyse de contenu et
analyse descriptive des Le simple fait d’ignorer un auteur peut le mener a travailler encore plus pour tenter de
codes convaincre une victime. De plus, utiliser la menace de dénoncer I’auteur sans la mettre
en ceuvre pourrait avoir I’effet d’encourager 1’auteur.
Les auteurs ne mentent pas forcément sur leur age.
Les auteurs peuvent utilisent le carnet d’adresses de sa victime afin de recruter d’autres
victimes.
100. | Understanding grooming Lorenzo- Etats-Unis Qualitative sur nd Les auteurs sont des hommes, dgés en moyenne de 37 ans. L’auteur le plus jeune a 22
discourse in computer- Dus et al., retranscriptions de ans et le plus 4gé 63 ans.
mediated environments 2016 conversations entre

Le processus de cyber grooming n’est pas linéaire. Plusieurs stratégies sont utilisées,
parfois simultanément, par I’auteur pour atteindre ses buts.

Les auteurs sollicitent sexuellement les victimes principalement a des fins de
désensibilisation.

Des stratégies sont utilisées pour construire des rapports de confiance avec la victime.

Au cours des conversations, les auteurs évaluent 1’investissement des victimes dans la
relation.
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Résultats de la revue de littérature

MODUS OPERANDI DE CYBER GROOMING

auteurs et agents
infiltrés issues de
Terre de Hommes aux
Pays-Bas (n=196)

Application du mode¢le
d’avenue de (Ward &
Hudson, 1998)

Analyse thématique

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
101. Large-scale analysis of Lykousas nd Quantitative sur Juillet 2016 — Afin de contourner les filtres automatiques, les utilisateurs recourent a des fautes
grooming in modern social & Patsakis, communications entre | juin 2018 d’orthographe, de grammaires ainsi qu’a des emojis.
networks 2021 utilisateurs (n= . . . 5 .
39382°838) Le sujet le plus fréquent dans les messages analysés est a connotation sexuelle.
Le second sujet le plus fréquent dénote une forme de séduction.
Analvse LDA Les utilisateurs diffusant du contenu pour adultes ont plus d’abonnés. De plus, le
nalyse nombre de /ikes est plus élevé dans les émissions ou des sujets de conversation de cyber
grooming sont présents.
Les spectateurs font pression a travers des commentaires et des /ikes sur les utilisateurs
diffusant du contenu afin qu’ils adoptent des comportements inappropriés (ex. se
dénuder).
102. Producers of indecent images | Sheehan, Royaume-Uni Qualitative sur nd Les producteurs de pédopornographie font un effort particulier pour s’adapter aux
of children: A qualitative 2016 entretiens menés situations de victimes et utilisent un large panel de méthode.
analysis of the aetlo_logy and aupres de productel.}rs Dans le cadre du grooming pour la production de pédopornographie, le grooming est
development of their de pédopornographie - - . o . -
: plus intense, violent/menacant que dans les étapes précédentes de la manipulation.
offending patterns (3/3) (n=22)
Analyse thématique
103. | Sexual offending pathways Kleijn & nd Qualitative sur des 2013 Les auteurs sont des hommes agés en moyenne de 29,4 ans (SD = 10,3). L auteur le plus
and chat conversations in an Bogaerts, retranscriptions de jeune a 18 ans et le plus agé 61 ans. 70% habitent en Europe ou Amérique du Nord.
online environment 2020 conversations entre

73% des auteurs utilisent une approche unique pour s’engager dans du cybersex avec un
agent infiltré. Les approches uniques sont décrites dans les 3 points suivants.

- Pour I’approche directe, qui est observée dans les deux tiers des cas analysés,
les auteurs ont dévoilé leur intention sexuelle (cybersex) dans les 10 premiers
messages envoyés. Certains auteurs ont des noms d’utilisateur a connotation
sexuelle laissant peu de doute quant a leur intention.

- Pour I’approche de discussion, certains auteurs abordent des sujets sexuels au
cours de la conversation et discutent avec les agents infiltrés de leurs
expériences et fantaisies sexuelles.

- Pour I’approche manipulatrice, les auteurs utilisent des compliments et des
commentaires d’affection pour aborder des sujets de conversation sexuelle.

21% des auteurs utilisent une approche mixte (combinaison de deux approches décrites
ci-dessus).

6% des auteurs sont prudents dans leur conversation. Ils ne dévoilent pas leur intention
sexuelle et ne prennent pas 1’initiative d’aborder des sujets sexuels ou d’engager du
cybersex avec un agent infiltré. Dans cette situation, c'est I'agent infiltré qui est a
l'origine des sujets a connotation sexuelle.
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MODUS OPERANDI DE CYBER GROOMING

offenders

un robot de
conversation (n=nd)

Analyse descriptive

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
104. | From online to offline sexual | Fortin et nd Revue de littérature nd Les auteurs présentent de la pornographie légale et illégale (comprenant de la
offending: Episodes and al.,, 2018 pédopornographie) pour désensibiliser leur victime a ce type de contenu et de pratiques.
obstacles Les auteurs partagent dans leurs réseaux de communications des informations sur le
profil des victimes potentielles.
105. C3-Sex: A conversational Rodriguez nd Quantitative sur nd Les auteurs du manuscrit construisent trois groupes d’internautes ayant été contactés par
agent to detect online sex et al., 2020 données produites par le robot de conversation. Ce robot les a questionnés sur leur intérét pour la

pédopornographie. Les trois groupes d'internautes sont : les désintéressés, les intéressés
et les pervers.

Les messages des intéressés et des pervers ont des niveaux similaires d’opinions et
d’émotions positives par rapport a la sexualité.

Le temps de réponse sur Omegle (premiére plateforme de contact) est le plus rapide
pour les désintéressés et plus long pour les intéressés.

Les pervers partagent le plus de messages en lien avec la sexualité. Leur temps de
conversation sur Omegle est le plus court par rapport aux deux autres groupes. Le
groupe des pervers change rapidement de plateforme et continue la conversation sur
Snapchat. Cette derniére plateforme est celle ou la durée de conversation est la plus
longue pour ce groupe. Snapchat est aussi la plateforme ou du contenu multimédia peut
étre partagé entre le robot de conversation et l'internaute.

Le groupe des intéressés converse aussi longtemps que les pervers, mais ne poursuit pas
la conversation sur Snapchat.
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1.3 Sextorsion sur mineurs : auteurs, victimes et modus operandi

Résultats de la revue de littérature

AUTEURS DE SEXTORSION SUR MINEURS

through the Internet and
social media (1/2)

Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
106. | Cyber sextortion: An O’Malley Etats-Unis Qualitative sur articles | 2008 —2018 52% des cas de sextortion impliquent des mineurs. Les victimes sont a 71% des jeunes
exploratory analysis of & Holt, de presse et documents filles. Les auteurs sont des hommes dans 80 % des cas.
dlffergnt perpetbrat.ors . 2020 Jud101a1re§ sur des cas Les auteurs et victimes ne se connaissent pas.
engaging in a similar crime de sextortion (n =152)
Les raisons de recourir au sextortion sont pour que la victime envoie du contenu
Analyse de contenu . s . ,
supplémentaire a 1’auteur ou pour une rencontre physique avec I’auteur.
88% des cas de sextorsion impliquent I’utilisation de cyber grooming de la part des
auteurs.
55% des auteurs de sextorsion ont aussi été inculpés de détention de pédopornographie.
Dans 32,5% des cas, les auteurs ont poussé les victimes a commettre des actes sexuels
sur d’autres victimes et & commettre des actes sexuels d’incestes.
107. | The abuse of teenagers by Charles, nd Revue de littérature nd Les auteurs sont dans une grande majorité des hommes.
online predators facilitated 2017

Les auteurs sont plus agés que leurs victimes.
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VICTIMES DE SEXTORSION SUR MINEURS

secondaire (n=5568)

Analyse descriptive et
de variance

N° Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
108. | Online blackmail of Czech Kopecky, République tcheque Méthode mixte par 2014 -2017 Les filles sont victimes dans 73% des cas. Les victimes sont dgées de 11 a 17 ans.
‘c‘hlldren' foiused ons o-called | 2017 soqdage me’rfe aupres Dans les données policieres, les auteurs sont agés de 28 a 39 ans.
sextortion” (analysis of de jeunes d’école
culprit and victim behaviors) secondaire (n=21'372) 6,46% de 1’échantillon sondés a été victimes de chantage par Internet et 1,9% sont des
(172) et sur données auteurs.
policiéres de cas de
sextortion (n=25)
Analyse descriptive et
analyse par script
109. | “All of me is completely Joleby et nd Qualitative sur Eté 2019 Les victimes étaient agées entre 7 et 13 ans lors de la premiére victimisation. Toutes les
different”: Experiences and al., 2020 entretiens menés victimes sont des filles.
consequences among vietims auprés de victimes Trois themes ressortent des entretiens :
of technology-assisted child (n=7)
sexual abuse - I’excitation a 1’abus
, . - les effets négatifs sur la santé et le bien-étre
Analyse thématique
- un nouveau soi apres les abus
Le theme de I’excitation a I’abus comprend une série d’expérience dans lesquels les
victimes décrivent comment leur curiosité sexuelle les a menés a étre manipulées ou
menacées par |’auteur a commettre/subir des actes d’ordre sexuel. De plus, les victimes
décrivent le long et complexe processus de reconnaissance de leur victimisation.
Le théme effets négatifs sur la santé et le bien-étre comprend les fagons dont les victimes
ont été impactées et comment elles se sentent coupables pour leur victimisation. S’ajoute
a cela, la peur de voir ressurgir plus tard des images capturées dont lesquelles les
victimes peuvent tre apergues.
Le théme « un nouveau soi apres les abus » décrit comment les victimes ont une vision
biaisée de leur corps et de la méfiance qu’elles éprouvent envers les autres. Les victimes
parlent aussi d’une perte d’identité.
110. | Sextortion among Patchin & Etats-Unis Quantitative sur Aott — La prévalence de victimisation est de 5% et la prévalence de commission se monte a 3%.
adqlescents: Results from a Hinduja, son_dage me’r}e aupres octobre 2016 Les hommes non exclusivement hétérosexuels sont plus a risque d’étre victimes que les
national survey of U.S. youth | 2020 de jeunes d’école

hommes hétérosexuels. Le risque est deux fois plus élevé pour le groupe des hommes
non exclusivement hétérosexuels.

Ce comportement a tendance a étre commis a 1’encontre d’une victime dans ’entourage
de I’auteur (relation amicale ou intime).

Les victimes ont peu tendance a dénoncer ce comportement aux autorités ou ses parents.
Les hommes sont plus a risque d’étre auteur.

11 existe un lien entre victimisation et commission. Les jeunes commettant le sextortion
ont tendance a en avoir été victime.
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Résultats de la revue de littérature

VICTIMES DE SEXTORSION SUR MINEURS

Ne°

Titre

Auteur (s)

Zone géographique

Méthodologie

Période

Résultats

111.

Sextortion: Findings from a
survey of 1,631 victims

Wolak &
Finklelhor,
2016

Etats-Unis

Quantitative sur
sondage rétrospectif de
victimisation non
probabiliste (n=1631)

15 juillet — 30
septembre
2015

Les répondants sont a 83% de sexe féminin et des jeunes agés de 18-19 ans.
Les cas de sextortion peuvent étre regroupés dans deux catégories :

- L’auteur veut forcer la victime a se réconcilier ou I’humilier. Les images sont
capturées lors d’une relation intime.

- L’auteur est rencontré par Internet et il utilise des images pour forcer la victime
a lui envoyer du contenu similaire ou a avoir des relations sexuelles.

Les auteurs ont mis leur menace a exécution dans 45% des cas. Les auteurs connaissant
les victimes hors ligne ont plus tendance a mettre en ceuvre leur menace.

24% des victimes ont recouru a des services de santé ou de santé mentale et 12% ont été
forcées a déménager.

20% des victimes ont cherché de 1’aide. Les sondés ont plus tendance a rechercher de
’aide lorsque des images sont partagées sur Internet. 16% des victimes ont dénoncé
I’incident a la police, en particulier pour les auteurs connus hors ligne et lorsque le
sextortion est accompagnée de menaces de violence.

Les barriéres limitant la dénonciation des cas a la police sont la perception du manque de
loi criminalisant ce comportement, de la difficulté de poursuivre un auteur dans une
autre juridiction, des sentiments de honte et le risque pour les victimes d’étre poursuivie
juridiquement pour des faits de pornographie infantile.

112.

The abuse of teenagers by
online predators facilitated
through the Internet and
social media (2/2)

Charles,
2017

nd

Revue de littérature

nd

Les victimes sont principalement des filles, 4gées en moyenne de 15 ans.

Les victimes le deviennent di a leur manque d’éducation dans I’utilisation de
technologie TIC.

Les effets de la victimisation peuvent se sentir plusieurs années apres les faits.

11y a un manque de dénonciation des cas a la police (chiffre noir élevé).
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MODUS OPERANDI DE SEXTORSION SUR MINEURS

N° Titre Auteur (s) Zone géographique | Méthodologie Période Résultats

113. | A discursive analysis of Seymour- nd Qualitative sur des 2011 -2013 Les accords conclus entre la victime et ’auteur a travers lesquels des images et des
compliance, resistance and Smith & retranscriptions de vidéos sont échangées ont été utilisés comme ressources pour piéger la victime et
escalation to threats in Kloess, conversations entre un exercer un controle sur elle. Des menaces de publier les précédentes images échangées
sexually exploitative 2021 auteur et ses victimes ont été proférées afin de forcer la victime a envoyer de nouvelles images.
interactions between . (H:S), 1ssues dg Au contraire de précédentes études, les résultats montrent que des garcons ont été
offenders and male children données policicres C s . .

sollicités sexuellement, et ce de fagon contraignante et agressive.

En cas de résistance de la part des victimes, les auteurs augmentent 1’intensité de leurs
Analyse discursive menaces.

Les facteurs de risque pour les victimes sont la curiosité et la volonté d’expérimentation

sexuelle.

114. Online blackmail of Czech Kopecky, République tcheque Méthode mixte par 2014 -2017 Les auteurs commencent par une prise de contact a travers des réseaux sociaux. Aprés
children focused on so-called | 2017 sondage mené aupres quelques échanges, I’auteur va envoyer une photo de lui ou une photo prétendant étre
“sextortion” (analysis of de jeunes d’école lui. II va alors demander une photo de la victime.
culprit and victim behaviors) secondaire (n:21 372) L’auteur procéde alors a complimenter la victime et lui demande s’il aura droit a
2/2) et sur données s A L

L d’autres photos. A ce moment, les photos ne sont pas intimes.

policieres de cas de

sextortion (n=25) Ensuite ’auteur cherche a vérifier I’identité de la victime. Il va par exemple lui
demander d’envoyer une photo avec un message personnalisé (photo avec la victime
tenant un message que 1’auteur aura demandé d’écrire).

Ane;lyse descnptive et Puis, ’auteur va demander des photos de plus en plus intimes en commengant par des

analyse par scrip photos partiellement nues, pour terminer totalement nues en performant des actes
sexuels. A cette étape, I’auteur va aussi échanger avec sa victime des photos de
pornographie infantile.
Lorsque I’enfant souhaite arréter les échanges, 1’auteur met en place une stratégie de
sextortion. Etant donné qu’il a obtenu du matériel de la victime, il la menace de la
dénoncer a ses amis ou parents. Lors de la phase de sextortion, I’auteur demande une
photo avec le visage de la victime. Dans certains cas, il peut forcer la victime de le
rencontrer hors ligne.

115. | Law enforcements Lightfoot, Etats-Unis Qualitative sur nd Le piratage de I’ordinateur d’une victime mineure est un phénomeéne rare.
perceptions a.nd prepa?edpess 2016 entretien mene aupres Les auteurs de cybercrimes sexuels a ’encontre d’enfants utilisent plutot des méthodes
to address child exploitation de policier (n=5) d - : :

. . e grooming et de manipulation
via hacking
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1.4 Live-streaming de contenu pédopornographique : auteurs, victimes et modus operandi

AUTEURS DE LIVE-STREAMING DE CONTENU PEDOPORNOGRAPHIQUE

NO

Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
116. | Australians who view live Napier et Australie Quantitative sur 2006 —2018 Les auteurs sont majoritairement agés entre 50 et 69 ans.
streaming of Chll(,i sexual al., 2020 transa(.:t‘lons 55% des auteurs n’ont pas d'antécédent judiciaire et 10% ont des antécédents judiciaires
abuse: An analysis of financiéres (n=2714) . . - a1 s
. . . ; en lien avec des infractions sexuelles commises a I’encontre d’enfants.
financial transactions issues de données
policiéres Un petit nombre d’auteurs est responsable pour la majorité des transactions : 3% des
Analvse descrinti auteurs les plus prolifiques sont responsables de 50% des transactions, alors que 25 %
nalyse descriptive des auteurs les moins prolifiques sont responsables de 3% des transactions.
Plus les auteurs paient pour du contenu en direct, plus ils ont tendance a payer des
montants importants et a effectuer plus de virements.
117. | Predicting prolific live Cubitt & Australie Quantitative sur cas Janvier 2006 Les auteurs prolifiques en termes de consultation de /ive streams dépensent moins de
streaming of child sexual Napier, d’auteurs de live- — Février 558§ par transaction.
abuse 2021 streaming (n:,207) 2010 Les auteurs prolifiques de /ive streams ont plus d’antécédents judiciaires a caractére
issus de données
L sexuel.
policieres
Les auteurs de /ive streams prolifiques adoptent des comportements illicites plus
Analyse par le - . . L . .
. s rapidement que les auteurs moins prolifiques, mais ils commettent moins de crimes en
développement d’un .
. . général.
modele par machine
learning
118. | Live streaming of child Napier et Australie Qualitative sur des cas | Avril 2012 — Les auteurs sont responsables de 145 live streams.
sexual abuse: An analysis of | al., 2021 d’auteurs de live- mars 2019 L’ 1
. . age médian des auteurs est de 58 ans.
offender chat logs Live streaming connus de la
streaming of child sexual police (n=7) Six auteurs sont employés au moment des /ive streams.
abuse (1/3) Analyse thématique Le prix médian payé par les auteurs est de 51 dollars australiens. Ces payements se font
sur les principes de la par des services de rémittence.
théorie ancrée Plus les abus sont graves, plus cher est le prix payé par les consommateurs du /ive stream.
VICTIMES DE LIVE-STREAMING DE CONTENU PEDOPORNOGRAPHIQUE
Ne Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
119. | Live streaming of child Napier et Australie Qualitative sur des cas | Avril 2012 — Les victimes viennent des Philippines.
sexual abuse: An analysis of al., 2021 d’auteurs de /ive- mars 2019

offender chat logs Live
streaming of child sexual
abuse (2/3)

streaming connus de la
police (n=7)

Analyse thématique
sur les principes de la
théorie ancrée

Les auteurs ont visionné du contenu allant du niveau 6 (pose érotique) au niveau 10
(abus sado-maso et AOS sur enfants) de 1’échelle de COPINE.

Les victimes viennent de milieu défavorisé. Les facilitateurs de live stream demandent
de I’argent pour payer des frais de scolarité, des habits ou de la nourriture.
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MODUS OPERANDI DE LIVE-STREAMING DE CONTENU PEDOPORNOGRAPHIQUE

offender chat logs Live
streaming of child sexual
abuse (3/3)

streaming connus de la
police (n=7)

Analyse thématique
sur les principes de la
théorie ancrée

N° Titre Auteur (s) Zone géographique | Méthodologie Période Résultats
120. | A forensic examination of Horsman, nd Qualitative sur nd 11 est possible d’accéder au contenu visionner sur 1’application Periscope pour des
the technical and legal 2018 méthode d’extraction analystes forensiques sur des ordinateurs ou appareils Android.
f;hallepges surroun_dmg the de dqnn_ees d une Sur les appareils 10S, il y a plus de limitations. Les informations accessibles se limitent
investigation of child abuse application de Live- s - . ,
. . . a certaines métadonnées.
on live streaming platforms: streaming (n=nd)
A case study on Periscope Analyse de cas
121. | Live streaming of child Napier et Australie Qualitative sur des cas | Avril 2012 — Deux auteurs sont responsables pour 115 /ive streams. Ces auteurs ont des contacts
sexual abuse: An analysis of | al., 2021 d’auteurs de live- mars 2019 directs avec leurs victimes alors que les cinq autres auteurs contactent leur victime via

des facilitateurs.

Ces live streams se déroulent sur des applications disponibles au grand public (ex. Viber,
Skype, Yahoo messenger)
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2. Liste des réseaux et groupes de travail recensés en Suisse

Cette annexe recense tous les réseaux et groupes de travail identifiés en Suisse ou ayant un lien
avec la Suisse, en croisant les diverses sources de données utilisées. Il ne s’agit des lors pas
d’une liste exhaustive des réseaux et groupes de travail existants en Suisse.

Variables et modalités répertoriées pour les réseaux ou groupes de travail recensés

Nom Nom du réseau ou du groupe de travail.

Membres Institutions participant au réseau / groupe de travail.

Portée Internationale / nationale / intercantonale / cantonale / locale.
URL Lien vers le site Internet du réseau ou groupe de travail.

43



Liste des réseaux et groupes de travail recensés en Suisse

Liste des réseaux et groupes de travail recensées dans le cadre de I’étude (liste non exhaustive)

Annexe : Protection des mineurs face aux cyber-délits sexuels

N° Nom Membres Portée URL
1. ECPAT L’organisation compte 118 membres a travers le monde, dont | internationale https://ecpat.org/
la Protection de I’enfance Suisse
2. Réseau national de prévention de la Polices cantonales et communales suisses (responsables nationale https://www.skppsc.ch/fr/la-psc/
criminalité prévention), fedpol, acteurs étatiques et cantonaux, ONG
3. Réseau national de soutien aux enquétes Polices suisses, Fedpol nationale nd
dans la lutte contre la criminalité
informatique (NEDIK)
4. Réseau Ecoles21 — Réseau suisse d’écoles en | Département gouvernementaux et écoles a travers la Suisse nationale https://www.reseau-ecoles21.ch/
santé et durables
Réseau « Internet a I’école » Swisscom nationale nd
6. Groupe de travail de I’AFAJ sur les médias 19 associations cantonales et régionales qui représentent pres nationale https://doj.ch/aktivitaeten/fachgruppe-digitale-medien-
numériques de 1200 institutions locales de I’animation enfance et jeunesse jugendinformation/
en milieu ouvert sont membres de I’AFAJ'*
7. Groupe de travail national “sexualité et Action Innocence, Peer-Campaigns, Pro Juventute, Protection | nationale Un site Internet est en cours de développement.
médias numériques de I’enfance Suisse, SANTE SEXUELLE Suisse,
Sexualberatung Bern, Zischtig.ch
8. Groupe de travail Abus d’enfants Fedpol, ONG, autorités de poursuite pénale nationale nd
9. Groupe de travail STUM (asut) Fournisseurs de télécommunication nationale nd
10. Groupe d’accompagnement « Non au Prévention suisse de la criminalité nationale nd
passage a ’acte »
11. Réseau Keep in touch Police cantonale Bale campagne, professionnels s’occupant de | intercantonale nd
la jeunesse (BL, BS, SO)
12. Réseau du Fachverband Sucht Plus de 300 organisations spécialisées dans la prévention et intercantonale https://fachverbandsucht.ch/de/
l'aide aux personnes dépendantes (Suisse
alémanique)
13. Groupe de travail du Concordat Latin Spécialistes de police des cantons romands et Berne intercantonale nd
(Concordat latin, sauf Tessin) (Suisse romande
et Berne)
14. Groupe de travail du Concordat Latin et Spécialistes de police des cantons concernés intercantonale nd
NWS
15. Réseau DFDS-Police Département de la formation, de la digitalisation et des sports, | cantonale nd
Police neuchateloise (Neuchatel)

14 https://doj.ch/fr/organisation/membres-et-partenaires/
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Liste des réseaux et groupes de travail recensés

Ne Nom Membres Portée URL
16. Réseau de prévention et de santé Département de la santé et des affaires sociales, département principalement nd
de la prévention, département de 1’éducation, travailleurs cantonale
sociaux, éducateurs sociaux, représentants du réseau d’autres (Appenzell
cantons Rhodes
Extérieur)
17. Réseau local du canton de Bale campagne Police cantonale Bale campagne, directions d'écoles, travail cantonale nd
social scolaire, animation jeunesse en milieu ouvert, directions
de maisons de jeunes, etc.
18. Groupe de travail Coordination pour la Service de ’enseignement obligatoire, service des formations cantonale https://www.ne.ch/medias/Pages/20210423 CEPEN.aspx
prévention et 1'éducation (CEPEN) postobligatoires et de 1’orientation, Centre d’accompagnement | (Neuchatel)
et de prévention pour les professionnelles et les professionnels
des établissements scolaires, Police neuchateloise, service
cantonal de la santé publique
19. Commission de prévention de la violence Police cantonale de Thurgovie cantonale nd
(Thurgovie)
20. nd Police de Schaffhouse, Département cantonal de 1’éducation, cantonale nd
Association VJPS
21. nd PERSPEKTIVE région Soleure-Granges, Police des jeunes, cantonale nd
service imédias (FHNW), Suchthilfe Ost.
22. Commission interservice adolescence Plusieurs services de I’administration communale, dont la locale nd
Police municipale de Lausanne (Lausanne)

Note. nd = non disponible

45


https://www.ne.ch/medias/Pages/20210423_CEPEN.aspx

Liste des mesures de préventions recensées
Annexe : Protection des mineurs face aux cyber-délits sexuels

3. Liste des mesures de prévention contre les cyber-délits sexuels recensées en
Suisse, par ordre alphabétique de I’institution a I’origine de la mesure

Cette Annexe recense toutes les mesures identifiées en Suisse au cours de la présente étude, en
croisant les diverses sources de données utilisées. Il ne s’agit deés lors pas d’une liste exhaustive
des mesures existantes en Suisse.

Variables et modalités répertoriées pour les mesures recensées

Zone

Zone géographique ou la mesure est implémentée/disponible. Ensemble du territoire suisse (CH), Suisse
romande (CH-FR), Suisse alémanique (CH-DE), Suisse italienne (CH-IT). Si la mesure est appliquée uniquement
dans un canton, 1’abréviation dudit canton est mentionnée.

Nom de la mesure

Le nom de la mesure ou, par défaut, le titre de la page Web.

Année Date a laquelle ladite mesure a pris effet.
Institution Institution a I’origine de la mesure.
URL Lien vers le site Internet ou la page Web de la mesure.

Méthode de détection

Analyse documentaire 1 — littérature grise, Analyse documentaire 2 — littérature grise, Questionnaire aupres des
institutions, Entretiens aupres des experts, Autre.

La catégorie « Autre » comprend toutes mesures identifiées par un autre moyen que ceux cités ci-dessus (par
exemples, discussion professionnelle, médias, recherche libre, etc.).
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Liste des mesures de prévention contre les cyber-délits sexuels recensées en Suisse

Liste des mesures recensées en Suisse, par ordre alphabétique des institutions (liste non exhaustive)

Ne Zone Nom de la mesure Année Institution URL Méthode de détection
1. CH-FR Module « Les Monstres du Net » nd Action Innocence https://www.actioninnocence.org/publication/les-monstres-du-net/ Questionnaire
not. NE
2. CH-FR Module « Tim, Tam et les Tics » nd Action Innocence https://www.actioninnocence.org/publication/tim-tam-et-les-tic/ Questionnaire
not. NE
3. CH-FR DIS NO 1995 Association DIS NO https://www.disno.ch/ Analyse documentaire 1 et 2
— littérature grise
Questionnaire
4. CH-IT IoNo! nd Association Io No ! https://www.io-no.ch/ Questionnaire
5. CH-FR CIAO.ch 2019 Association romande https://www.ciao.ch/themes/internet/ Questionnaire
CIAO https://www.ciao.ch/themes/sexualite/
6. CH-IT [Cours de prévention scolaire] nd ASPI (Fondazione della https://www2.aspi.ch/ Questionnaire
Svizzera italiana per
I'Aiuto, il Sostegno e la
Protezione dell'Infanzia)
7. CH-IT nd nd ASPI (Fondazione della https://www2.aspi.ch/ Questionnaire
Svizzera italiana per
I'Aiuto, il Sostegno e la
Protezione dell'Infanzia)
8. CH-DE Service spécialisé et de prévention Beforemore 2021 Beforemore https://beforemore.ch/ Questionnaire
9. CH-FR Sujet : Grooming 2021 Canal 9 https://canal9.ch/sujet-grooming/ Analyse documentaire 1 —
littérature grise
10. CH [Formulaire de signalement] nd Centre national pour la https://www.report.ncsc.admin.ch/fr/ Entretien
cybersécurité (NCSC)
11. CH-FR Atelier "cyberrisques et gestion de l'intime" nd Cyber coach https://cybercoachs.ch/atelieretconferencecyberrisquesetgestiondelin | Questionnaire
time
12. A *ICT-VS (Centre de compétence cantonal) 2018 Département de https://www.ictvs.ch Analyse documentaire 1 —
I’économie et de la littérature grise
formation (DEF), canton
Valais
13. Logiciel Commtouch nd Ecole nd Questionnaire
14. Contrdle parental Apple nd Ecole nd Questionnaire
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Ne Zone Nom de la mesure Année Institution URL Méthode de détection
15. GE Sensibilisation a I'éducation sexuelle et affective nd Ecole Brechbiihl, SSPJ- nd Questionnaire
Ge
16. VD Charte de sécurité nd Ecole Nouvelle de la nd Questionnaire
Suisse Romande
17. CH-DE *KITS fuir Kids nd Fachstelle KITS fiir Kids https://www.stadt- Analyse documentaire 1 —
zuerich.ch/ssd/de/index/volksschule/kits informatik_computer.html littérature grise
18. CH [Formulaire de signalement] nd fedpol https://www.fedpol.admin.ch/fedpol/fr/home/kriminalitact/meldefor | Autre
mular.html
19. CH-DE, *Freelance nd Freelance Gesundheit https://be-freelance.net/de/unterrichtsmodule/digitale-medien/infos- Analyse documentaire 1 et 2
CH-IT Prévention und-planung — littérature grise
20. CH Initiative de fermeture collective d’une liste 2006 Groupe de spécialistes https://www.swissinfo.ch/fre/fermer-l-acc%C3%A8s-aux-sites- Analyse documentaire 1 —
déterminée de sites pédopornographiques prévention de la p%C3%A9dopornographiques/5334534 littérature grise
criminalité, fedpol,
Association suisse pour la
protection de l'enfant
(ASPE)
21. VD [Installation de pare feu] nd Gymnase vaudois nd Questionnaire
22. VD Charte de sécurité nd Gymnase Nyon nd Questionnaire
23. CH iBarry nd iBarry https://www.ibarry.ch/de/risiken-im-internet/cybergrooming/ Analyse documentaire 2 —
littérature grise
24. CH Etude sur les outils pour lutter contre la Terminé Innocence en danger nd Questionnaire
cyberpédocriminalité
25. CH Handbook « La protection des enfants sur 2018 Innocence en danger https://innocenceendanger.org/wp- Questionnaire
Internet » En cours content/uploads/2019/11/HandbookFR2_v.pdf
26. GE Charte de sécurité nd Institut Notre-Dame du nd Questionnaire
Lac
27. GE [Installation pare feu] nd Institut Notre-Dame du nd Questionnaire
Lac
28. CH-FR Juris Conseil Junior — Permance juridique nd Juris Conseil Junior https://jcj.ch/fr Autre
29. CH-DE Lieben Sie Kinder mehr, als ihnen lieb ist? nd Kein Téter Werden https://www kein-taeter-werden.ch/ Analyse documentaire 1 —
littérature grise
30. CH-DE Computer, Handy & Co. nd Kinderschutzentrum St. https://www kinderschutzzentrum.ch/de/weiterbildung- Questionnaire

Gallen

praevention/computer-handy-co
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Liste des mesures de prévention contre les cyber-délits sexuels recensées en Suisse

Ne° Zone Nom de la mesure Année Institution URL Méthode de détection
31. CH-DE I sidg was lauft nd Kinderschutzzentrum St. nd Questionnaire
(remplacé Gallen
par Love
Limits)
32. nd Jeu de la Datosphére Des 2022 Kinderschutzzentrum https://datosphaere.ch/ Questionnaire
Saint-Gallen
33. CH #NetzPickCok nd NetzCourage https://netzpigcock.ch/fr/ Autre
34. NE *PrévenTIC nd Office de I’informatique https://portail.rpn.ch/parents/educ-med/Pages/em-pr.aspx Analyse documentaire 1 —
scolaire et de littérature grise
I’organisation (OISO),
canton Neuchatel
35. NE [Installation de pare feu] nd Office de l'informatique nd Questionnaire
scolaire et de
l'organisation (OISO),
canton Neuchatel
36. NE Blog Préventic nd Office de l'informatique https://blogs.rpn.ch/preventic/ Questionnaire
scolaire et de
l'organisation (OISO),
canton Neuchatel
37. CH Les Websters nd Office fédéral de la https://www.websters.swiss/fr/ Questionnaire
communication (OFCOM)
38. CH Table ronde « Sexualité et Internet » 2018/2019 Office fédéral des https://www jeunesetmedias.ch/specialistes-expertise/points-forts- Autre
assurances sociales jusqua-2020/risques-en-matiere-de-sexualite-sur-internet
(OFAS)
39. CH-DE Projet Priventionsprogramm Freelance 2014 Peer-Campaigns https://peer-campaigns.org/die-sammlung/digitale-medien/ Questionnaire
40. SO Flo# - Ein Praventionsangebot im Kanton nd PERSPEKTIVE Région https://so-flott.ch/ Analyse documentaire 1 —
Solothurn soleure-Grenchen littérature grise
Module «Kids flott im Netz», «Teens flott Questionnaire
unterwegs»
41. SO Flo# - Ein Priaventionsangebot im Kanton nd PERSPEKTIVE Région https://so-flott.ch/ Analyse documentaire 1 —
Solothurn En cours soleure-Grenchen littérature grise
Module «Eltern flott dabei» Questionnaire
42. CH Campagne nationale: Stop a la pornographie sur 2005 Police https://www.swissinfo.ch/eng/campaign-targets-online-child- Analyse documentaire 2 —
Internet Terminé pornography/4718666 littérature grise
43. BL [Cours de prévention scolaire] nd Police Béle campagne nd Questionnaire
En cours (brigade de la jeunesse)
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Ne Zone Nom de la mesure Année Institution URL Méthode de détection

44, BL Module « Pornographie » nd Police cantonal Bale Ville | nd Questionnaire
(division prévention)

45. BE Module « Sur Internet - en toute sécurité ! » 2021 Police cantonale Berne nd Questionnaire

46. GE [Cours de prévention scolaire] nd Police cantonale nd Questionnaire
genevoise (brigade des
mineurs)

47. NE Animation sur les « Risques d’utilisation des outils | nd Police cantonale https://www.reseau-ecoles2 1.ch/sites/default/files/docs/3_atelier- Autre

numeérique » neuchateloise (division 3_cappes.pdf
prévention)
48. NE Conférence Anim’école sur les dérives des réseaux | 31.03.2022 | Police cantonale nd Autre
sociaux neuchateloise (division
prévention)
49. oW Module « Nouveau médias » nd Police cantonale Obwald nd Questionnaire
50. SH [Cours de prévention scolaire] nd Police cantonale nd Questionnaire
Schaffhouse (division
prévention)

51. SW *Sicher im Netz nd Police cantonale Schwyz https://www.sz.ch/sicherheit- Analyse documentaire 1 et 2
polizei/kantonspolizei/praevention/kriminalpraevention/kriminalprae | — littérature grise
vention.html/72-416-411-408-2747-2678-2643

52. SO [Cours de prévention scolaire] nd Police cantonale Soleure nd Questionnaire

(Brigade des jeunes)
53. TG Violence sexualisée envers les enfants et les 29.11.2021 Police cantonale nd Questionnaire
adolescents dans l'espace numérique Thurgovie (service de
coordination de la
prévention de la violence)
54. TG La sécurité en ligne nd Police cantonale nd Questionnaire
Thurgovie (service pour la
jeunesse)

55. A [Cours de prévention scolaire] nd Police cantonale nd Questionnaire

valaisanne

56. VD Campagne nationale de prévention des cyber-délits | 2019 Police cantonale vaudoise | nd Questionnaire

57. VD [Cours de prévention scolaire] nd Police cantonale vaudoise | nd Questionnaire

58. VD Participation a la soirée d’informations des parents | nd Police cantonale vaudoise | nd Questionnaire
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Liste des mesures de prévention contre les cyber-délits sexuels recensées en Suisse

Ne° Zone Nom de la mesure Année Institution URL Méthode de détection
59. G [Cours de prévention scolaire] nd Police cantonale Zoug nd Questionnaire
(brigade des mineurs)
60. CH *Campagne nationale de prévention des 2020 Police cantonale vaudoise, | https://www.skppsc.ch/fr/download/cybergrooming-francais/ Analyse documentaire 1 et 2
cyberescroqueries : Et vous ? Vous auriez dit oui ? diffusé par Polices suisses | hitps://votrepolice.ch/cybercriminalite/dangers-internet-jeunes/ — littérature grise
et Prévention suisse de la Questionnaire
criminalité
61. CH-FR E-cop 2022 Police cantonale vaudoise | nd Questionnaire
62. CH Stop ! Sextortion nd Polices suisses, https://www.stop-sextortion.ch/fr/ Analyse documentaire 1 —
Prévention suisse, de la littérature grise
criminalité, NCSC, ...
63. nd *Unterricht Medienkompetenz nd Police (+ PSC, Pro https://www.sz.ch/xml_1/internet/de/application/d999/d2537/d2538/ | Analyse documentaire 1 —
Juventute, Swisscom) p24529.cfm littérature grise
64. CH Prévention suisse de la criminalité nd Prévention suisse de la https://www.skppsc.ch Analyse documentaire 1 —
criminalité littérature grise
65. CH-DE *Medienprofis-Workshop nd Pro Juventute https://www.projuventute.ch/de/eltern/lehrpersonen- Analyse documentaire 1 —
fachpersonen/medienprofis-workshops littérature grise
Questionnaire
66. CH 147.ch nd Pro Juventute https://www.projuventute.ch/fr/ Analyse documentaire 1 —
littérature grise
Questionnaire
67. CH Application wup nd Pro Juventute https://www.projuventute.ch/de/wup-app Entretien
68. CH CYBERGROOMING* — que faire si quelqu’un te nd Pro Juventute https://www.projuventute.ch/fr/parents/medias-et-internet/videos- Autre
drague en ligne? explicatives-medias-numeriques
69. CH Lignes directrices pour la prévention des abus 2019 Protection de I’enfance https://www kinderschutz.ch/angebote/herunterladen- Analyse documentaire 1 —
sexuels contre les enfants et les adolescents dans le Suisse bestellen/leitlinien-pravention-sexueller-ausbeutung littérature grise
domaine des loisirs
70. CH Manuel en ligne "Traite des enfants" nd Protection de I’enfance https://www kinderschutz.ch/ft/traite-d-enfants/manuel-online-la- Questionnaire
Suisse traite-d-enfants
71. CH Click and Stop 2022 Protection de I’enfance https://www.clickandstop.ch/ Entretien
Suisse, Fondation Guido
72. CH Mon corps est a moi !, Love limits nd Protection de I’enfance https://www kinderschutz.ch/fr/offres/offres-de-prevention/mon- Questionnaire
suisse corps-est-a-moi
73. CH-DE *Chili Medien-sensibilisierungstraining 2020 Schweizerisches Rotes https://www.stk-schwyz.ch/chili Analyse documentaire 1 —

Kreuz Kanton Schwyz

littérature grise
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Ne° Zone Nom de la mesure Année Institution URL Méthode de détection
74. CH-IT Journée sensibilisation aux dangers online avec nd Scuola media di nd Questionnaire
interventions de partenaires externes Camignolo
75. CH *Le net : Soutenir les enfants et les adolescent-es 2020 Suchtpravention Kanton https://suchtpraevention-zh.ch/wp- Analyse documentaire 1 —
Ziirich content/uploads/2020/07/Internetflyer FRANZOESISCH_2.pdf littérature grise
76. CH Kapersky Safe Kids nd Sunrise https://www.sunrise.ch/fr/clients- Autre
prives/mobil/freedom/options/kaspersky-safe-kids/kaspersky-safe-
kids.html
77. CH Etude JAMES 2010 Swisscom https://www.swisscom.ch/fr/about/durabilite/james.html Questionnaire
78. CH *Cours Phonesmart 2012 Swisscom https://www.swisscom.ch/de/schulen-ans-internet/medienkurse- Analyse documentaire 1 —
uebersicht/phonesmart.html littérature grise
Questionnaire
79. CH-DE Module Onlinesex nd zischtig.ch nd Questionnaire
80. CH-DE [Manifestation] nd zischtig.ch nd Questionnaire
81. nd Livret pour enfants En zischtig.ch nd Questionnaire
préparation
82. nd Set de table 2019 zischtig.ch nd Questionnaire
83. nd Set de suivi « Communication en ligne » Terminé zischtig.ch https://zischtig.ch/produkt/kartenset-kommunikation-online/ Questionnaire
84. CH-DE *Zischtig 2020 zischtig.ch https://zischtig.ch/ Analyse documentaire 1 —
littérature grise
85. CH-DE Set de cartes sur 1'utilisation d’Internet liée a la 2019 zischtig.ch, Curaviva https://www jeunesetmedias.ch/specialistes-expertise/points-forts- Questionnaire
sexualité Suisse, OFAS jusqua-2020/risques-en-matiere-de-sexualite-sur-internet
86. CH-DE Tour — Quand les mots font mal nd zischtig.ch, Fondation nd Questionnaire
Elternsein

Note. nd = non disponible
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4. Liste des mesures de prévention contre les cyber-délits sexuels recensées a
I’étranger, par ordre alphabétique du pays

Cette Annexe recense toutes les mesures identifiées a I’étranger au cours de la présente étude,
en croisant les diverses sources de données utilisées. Il ne s’agit dés lors pas d’une liste
exhaustive des mesures existantes.

Variables et modalités répertoriées pour les mesures détectées principalement a travers la recherche paramétrée, le
questionnaire et les entretiens

Pays Nom du pays dans lequel la mesure en question a été mise en place.
Nom de la mesure Le nom de la mesure ou, par défaut, le titre de la page Web.

Année Date a laquelle ladite mesure a pris effet.

Institution Institution a I’origine de la mesure.

URL Lien vers le site Internet ou la page Web de la mesure.

Méthode de détection | Analyse documentaire 1 — littérature grise, Analyse documentaire 2 — littérature grise, Questionnaire auprés des
institutions, Entretiens auprés des experts, Autre.

La catégorie « Autre » comprend toutes mesures identifiées par un autre moyen que ceux cités ci-dessus (par
exemples, discussion professionnelle, médias, recherche libre, etc.).

53



Liste des mesures de prévention contre les cyber-délits sexuels recensées a 1’étranger

Liste des mesures détectées a l’étranger, par ordre alphabétique des pays (liste non exhaustive)
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Ne Pays Nom de la mesure Année Institution URL Méthode de détection
1. (Multiple : Say No! 2021 Europol https://www.europol.europa.eu/activities-services/public- Analyse documentaire 1 —
Balkans) awareness-and-prevention-guides/online-sexual-coercion- littérature grise
and-extortion-crime
2. (Multiple : Kiko and the Manymes 2020 Conseil de I’Europe https://rm.coe.int/kiko-and-the-manymes-eng/1680a2cfdb Analyse documentaire 1 —
Europe) littérature grise
3. (Multiple : ONE in FIVE — Stop sexual violence against nd Europe’s Human Rights | https://www.europewatchdog.info/en/instruments/campaign | Analyse documentaire 1 —
Europe) children Watchdog s/one-in-five/ littérature grise
4. (Multiple : Cyber-Bullying and online Grooming: helping to | 2011 European Union Agency | https://www.enisa.europa.eu/publications/Cyber- Analyse documentaire 1 et 2
Europe) protect against the risks for Cybersecurity Bullying%20and%200nline%20Grooming/at download/ful | — littérature grise
IReport
5. (Multiple : Stop Child Abuse — Trace an Object nd EUROPOL https://www.europol.europa.eu/stopchildabuse Entretien
Europe)
6. (Multiple : Lignes directrices sur la protection en ligne des | 2009 Union internationale des | https://www.itu.int/en/cop/Documents/guidelines- Analyse documentaire 1 —
Mondial) enfants a ’intention des décideurs télécommunications policy%20makers-f.pdf littérature grise
7. (Multiple : L’environnement numérique 2021 Conseil de I’Europe https://www.coe.int/fr/web/children/the-digital-environment | Analyse documentaire 1 et 2
Europe) — littérature grise
8. (Multiple : Protection of Children against Sexual Exploitation | 2014 Conseil de I’Europe https://rm.coe.int/protection-of-children-against-sexual- Analyse documentaire 1 et 2
Europe) and Sexual Abuse exploitation-and-sexual-abuse/1680794e97 — littérature grise
9. (Multiple : #0OnlineCrimelsRealCrime 2018 Interpol https://www.interpol.int/News-and- Analyse documentaire 1 et 2
Mondial) Events/News/2020/INTERPOL-reminds-public-that- — littérature grise
OnlineCrimelsRealCrime
10. (Multiple : Sweetie, our weapon against child webcam sex 2013 Terre des Hommes https://www.terredeshommes.nl/en/programs/sweetie Analyse documentaire 1 —
Mondial) littérature grise
11. (Multiple : La sécurité des enfants en ligne — Défis et 2012 UNICEF https://www.unicef-irc.org/publications/pdf/ict_fre.pdf Analyse documentaire 1 —
Mondial) stratégies mondiaux littérature grise
12. (Multiple : Al for safer children 2018 United Nations http://www .unicri.it/topics/Al-online-child-sexual-abuse- Analyse documentaire 1 —
Mondial) Interregional Crime and CSAM littérature grise
Justice Research Insitute
13. (Multiple : Optional Protocol on the Sale of Children, Child 2021 ECPAT https://ecpat.org/opsc-guidelines-un-ecpat/ Analyse documentaire 2 —
Mondial) Prostitution and Child Pornography littérature grise
14. (Multiple : The Dublin Plan 2002 International Centre for https://www.icmec.org/press/global-campaign-against- Analyse documentaire 2 —
Mondial) Missing & Exploited child-pornography-is-launched-by-international-centre-for- littérature grise
Children missing-exploited-children/
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Ne Pays Nom de la mesure Année Institution URL Méthode de détection
15. Albanie Internetisigurte nd Child Rights Center http://www.internetisigurte.org/ Analyse documentaire 1 —
Albania littérature grise
16. Allemagne Handy als Waffe 2021 Bayerischen https://www.br.de/nachrichten/bayern/gewaltvideos-in- Analyse documentaire 1 —
Justizministerium schulchats-kampagne-gegen-handy-als-waffe, SVHtmvx littérature grise
17. Allemagne Ausbau der Angebote zum Schutz der Rechte von En Der Kinderschutzbund https://www.betterplace.org/de/projects/98720-ausbau-der- Analyse documentaire 1 —
Kindern und Jugendlichen préparation | Kreisverband Coesfeld angebote-zum-schutz-der-rechte-von-kindern-und- littérature grise
jugendlichen
18. Allemagne Préavention durch digitale Frithbildung in Kita & 2021 Deutscher https://www.praeventionstag.de/nano.cms/vortraege/id/5438 | Analyse documentaire 1 —
Grundschule Préventionstag littérature grise
19. Allemagne Make IT safe : Surfer en toute sécurité de et pour 2013 ECPAT Deutschland http://www.make-it-safe.net/ Analyse documentaire 1 —
les jeunes littérature grise
20. Allemagne Sexuelle Ausbeutung online nd ECPAT Deutschland https://ecpat.de/sexuelle-ausbeutung-online/ Analyse documentaire 1 —
littérature grise
Analyse documentaire 2 —
littérature grise
21. Allemagne Peer2Peer Privention fiir Jugendliche von 14 bis 2012 Innocence in Danger https://www.innocenceindanger.de/smart-user/ Analyse documentaire 1 —
19 Jahren littérature grise
22. Allemagne Hilfe bei Cybermobbing, WhatsApp-Stress & Co. nd Juuuport https://www juuuport.de/beratung Analyse documentaire 1 —
Online-Beratung von jungen Leuten fiir junge littérature grise
Leute
23. Allemagne Klicksafe 2017 Klicksafe https://www klicksafe.de/ Analyse documentaire 1 —
littérature grise
Analyse documentaire 2 —
littérature grise
24. Allemagne Sounds Wrong nd Polizei Beratung https://www.soundswrong.de/ Analyse documentaire 1 —
littérature grise
25. Allemagne Cyber-Grooming: Folge fiir Schiilerinnen und nd Polizei Nordrhein- https://polizei.nrw/artikel/cyber-grooming Analyse documentaire 1 —
Schiiler Westfalen littérature grise
26. Allemagne Cybergrooming: So schiitzen Eltern ihre Kinder nd Schau Hin https://www.schau-hin.info/tipps-regeln/cybergrooming-so- | Analyse documentaire 1 et 2
schuetzen-eltern-ihre-kinder — littérature grise
27. Allemagne Préavention sexualisierter Gewalt, die iiber digitale nd TIMA https://www.tima-ev.de/maedchenstaerkende- Analyse documentaire 1 —

Medien angebahnt oder ausgetibt wird

gewaltpraevention/angebote/projekte

littérature grise
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28. Allemagne Sexueller Gewalt vorbeugen nd Weisser Ring https://weisser-ring.de/missbrauch_cybergrooming Analyse documentaire 1 —
littérature grise
29. Allemagne Das weile Kaninchen 2016 Planet Schule https://www.planet-schule.de/wissenspool/fernsehfilme- Analyse documentaire 2 —
fuer-die-schule/inhalt/das-weisse-kaninchen.html littérature grise
30. Australie Keeping Children and Young People Safe 2019 Child and Youth https://www.communityservices.act.gov.au/ocyfs/keeping- Analyse documentaire 1 —
Protection Services children-and-young-people-safe littérature grise
31. Australie National Strategy to Prevent and Respond to Child | 2021 Department of the Prime | https://childsafety.pmc.gov.au/sites/default/files/2021- Analyse documentaire 1 —
Sexual Abuse Minister and Cabinet 10/national-strategy-2021-30.pdf littérature grise
32. Australie Unwanted contact and grooming nd eSafety Commissioner https://www.esafety.gov.au/parents/big-issues/unwanted- Analyse documentaire 1 et 2
contact — littérature grise
33. Australie Think U Know nd Australian Federal https://www.thinkuknow.org.au/ Analyse documentaire 2 —
Police littérature grise
34. Australie Beacon nd Telethon Kids https://beacon.telethonkids.org.au/ Analyse documentaire 2 —
littérature grise
35. Australie Biometric Analyser and Network Extractor En AIC’s Child Sexual https://www.aic.gov.au/sites/default/files/2022- Autre
(BANE) préparation | abuse Material 03/ti648_developing_automated_methods_face and_voice
Reduction Research biometrics_v2.pdf?msclkid=fe6180ecct8511ecb3fcd57bcIl
Program f995¢f
36. Autriche Cyber-Grooming — Wie kann ich mein Kind vor 2020 Online Sicherheit https://www.onlinesicherheit.gv.at/Services/Technologie- Analyse documentaire 1 —
sexueller Beldstigung im Internet schiitzen? Trends/Kinder-und-IT-Sicherheit/Cyber-Grooming.html littérature grise
37. Autriche The Online Zoo 2018 Safer Internet https://www.ispa.at/wissenspool/broschueren/broschueren- Analyse documentaire 1 —
detailseite/broschuere/detailansicht/der-online-zoo-e-book/ littérature grise
38. Autriche #BeSafeOnline 2020 SOS Kinderdorf https://www.sos-kinderdorf.at/so-hilft-sos/einsatz-fur- Analyse documentaire 1 et 2
kinderrechte/besafeonline — littérature grise
39. Autriche Cyber-Grooming nd Rat auf Draht https://www.rataufdraht.at/themenubersicht/handy- Analyse documentaire 2 —
internet/cyber-grooming littérature grise
40. Belgique Les jeunes et les réseaux sociaux 2019 Action Médias Jeunes https://www.actionmediasjeunes.be/formations/accompagne | Analyse documentaire 1 —
r-jeunes-leurs-usages-numeriques/ littérature grise
41. Belgique #5StepChallenge: Did you see the signs? nd AMBER Alert Europe https://www.checkbeforeyouchat.com/ Analyse documentaire 1 —
littérature grise
42. Belgique #DontBeAnEasyCatch nd AMBER Alert Europe https://www.amberalert.eu/dontbeaneasycatch/ Analyse documentaire 1 —

littérature grise
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43. Belgique Je décide 2021 Autorité de protection https://www .jedecide.be/ Analyse documentaire 1 —
des données littérature grise
44. Belgique Chalet 2019 Child Focus https://childfocus.be/fr/nouvelle/images-dabus-sexuel- Analyse documentaire 1 —
denfants-child-focus-tire-la-sonnette-dalarme littérature grise
45. Belgique ClickSafe 2021 Child Focus https://childfocus.be/fr/les-formations-pour-les- Analyse documentaire 1 —
professionnels littérature grise
46. Belgique Dossier 116 000 2021 Child Focus https://childfocus.be/fr/les-animations-pour-les-enfants-et- Analyse documentaire 1 —
les-adolescents littérature grise
47. Belgique Formation JUSTICE 2021 Child Focus https://childfocus.be/fr/les-formations-pour-les- Analyse documentaire 1 —
professionnels littérature grise
48. Belgique Formation POLICE 2021 Child Focus https://childfocus.be/fr/les-formations-pour-les- Analyse documentaire 1 —
professionnels littérature grise
49. Belgique iCoach 2021 Child Focus https://childfocus.be/fr/les-formations-pour-les- Analyse documentaire 1 —
professionnels littérature grise
50. Belgique Infor Famille nd Child Focus http://www.inforfamille.be/ Analyse documentaire 1 —
littérature grise
51. Belgique Internet Safe&Fun nd Child Focus http://internetsafeandfun.be/ Analyse documentaire 1 —
littérature grise
52. Belgique Lunch & Learn 2021 Child Focus https://childfocus.be/fr/les-formations-pour-les- Analyse documentaire 1 —
professionnels littérature grise
53. Belgique Webetic 2017 Child Focus https://www.webetic.be/ Analyse documentaire 1 —
littérature grise
54. Belgique Prévention 2021 Child Focus — Fondation | https://childfocus.be/fr/prevention Analyse documentaire 1 —
pour enfants disparus et littérature grise
sexuellement exploités
55. Belgique (Dé)clic 2019 ECPAT Belgique https://ecpat.be/declic/ Analyse documentaire 1 —
littérature grise
56. Belgique Enfance et risques d’Internet : mythes et réalités nd Yapaka https://www.yapaka.be/texte/enfance-et-risques-dinternet- Analyse documentaire 1 —
mythes-et-realites littérature grise
57. Canada La Sextorsion nd C’tu ¢a de I’abus ? http://ctucadelabus.com/wp-content/uploads/2015/02/7.- Analyse documentaire 1 —
Rencontre-5-Sextorsion.pdf littérature grise
58. Canada (Diverses campagnes publicitaires, télévision, nd Canadian Centre for https://www.cybertip.ca/en/campaigns-and-media/public- Analyse documentaire 1 —
Internet ou panneaux) Child Protection awareness/ littérature grise
59. Canada Be smart, strong & safe nd Canadian Centre for https://smartstrongsafe.ca/app/en/ Analyse documentaire 1 —

Agir avec intelligence, assurance et prudence

Child Protection

littérature grise
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60. Canada Billy brings his buddies nd Canadian Centre for https://billybuddy.ca/app/en/ Analyse documentaire 1 —
Martin ne sort pas seul Child Protection littérature grise
61. Canada Don’t get sextorted, send a naked mole rat nd Canadian Centre for https://dontgetsextorted.ca/ Analyse documentaire 1 et 2
Child Protection — littérature grise
62. Canada Lolli: The Exhibit Nobody Wants to Talk About 2019 Canadian Centre for https://www.cybertip.ca/en/campaigns-and-media/public- Analyse documentaire 1 —
Child Protection awareness/ littérature grise
63. Canada NeedHelpNow nd Canadian Centre for https://needhelpnow.ca/app/en/ Analyse documentaire 1 —
Child Protection littérature grise
64. Canada Online Harms 2021 Canadian Centre for https://www.cybertip.ca/en/online-harms/ Analyse documentaire 1 et 2
Child Protection — littérature grise
65. Canada Online Training: Commit to Kids nd Canadian Centre for https://protectchildren.ca/en/get-involved/online- Analyse documentaire 1 —
Child Protection training/commit-to-kids/ littérature grise
66. Canada Project Arachnid nd Canadian Centre for https://projectarachnid.ca/en/ Analyse documentaire 1 —
Child Protection littérature grise
67. Canada ProtectKidsOnline 2021 Canadian Centre for https://protectkidsonline.ca/app/en/ Analyse documentaire 1 —
Child Protection littérature grise
68. Canada Survivor Advocacy Groups (divers programmes) 2018 Canadian Centre for https://protectchildren.ca/en/programs-and- Analyse documentaire 1 —
Child Protection initiatives/survivor-advocacy-groups/ littérature grise
69. Canada Teatree Tells: A child sexual abuse prevention kit nd Canadian Centre for https://www.teatreetells.ca/app/en/ Analyse documentaire 1 —
Child Protection littérature grise
70. Canada Zoe & Molly Online 2021 Canadian Centre for https://zoeandmolly.ca/app/en/ Analyse documentaire 1 —
Child Protection littérature grise
71. Canada Prévenir la cyberviolence sexuelle aupres des | 2021 Fondation Marie- https://cdn.marie-vincent.org/wp- Analyse documentaire 1 —
jeunes avec une approche de prévention par les pairs Vincent content/uploads/2021/04/guide-de-formation-APP_Marie- littérature grise
(APP) Vincent.pdf
72. Canada Online Child Sexual Exploitation nd Public Safety Canada https://www.canada.ca/en/public-safety- Analyse documentaire 1 —
canada/campaigns/online-child-sexual- littérature grise
exploitation.html?utm campaign=not-
applicable&utm medium=vanity-url&utm_source=canada-
ca_child-exploitation
73. Emirats Together to Prevent Child Abuse nd Interior Ministry’s Child | https://u.ae/en/information-and-services/justice-safety-and- Analyse documentaire 1 —
Arabes Unis Protection Center the-law/children-safety littérature grise
74. Espagne #TengoTuNumero 2016 Alia 2 https://familyandmedia.eu/internet-e-social- Analyse documentaire 1 —

network/tengotunumero-al-via-in-spagna-una-campagna-
che-informa-sui-rischi-di-whatsapp/

littérature grise
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75. Espagne Stop Sextortion 2021 Reputation Up https://reputationup.com/fr/stop-sextorsion/ Analyse documentaire 1 —
littérature grise
76. Etats-Unis Grooming: Know the Warning Signs nd Rape, Abuse & Incest https://www.rainn.org/news/grooming-know-warning-signs Analyse documentaire 1 —
National Network littérature grise
77. Etats-Unis Alliance for Children nd Alliance for Children https://www.allianceforchildren.org/what-we-do Analyse documentaire 1 —
littérature grise
78. FEtats-Unis Child Abuse and Neglect Prevention 101 nd Alliance for Children https://www.allianceforchildren.org/what-we-do Analyse documentaire 1 —
littérature grise
79. FEtats-Unis Community Outreach and Education nd Alliance for Children https://www.allianceforchildren.org/what-we-do Analyse documentaire 1 —
littérature grise
80. Etats-Unis Let's Talk: Talking with Your Child about Personal | nd Alliance for Children https://www.allianceforchildren.org/what-we-do Analyse documentaire 1 —
Body Safety littérature grise
81. Etats-Unis P.S. It’s My Body! nd Alliance for Children https://www.allianceforchildren.org/what-we-do Analyse documentaire 1 —
littérature grise
82. Etats-Unis Stewards of Children nd Alliance for Children https://www.allianceforchildren.org/what-we-do Analyse documentaire 1 —
littérature grise
83. FEtats-Unis Expanded Protections for Children 2021 Apple https://www.apple.com/child-safety/ Analyse documentaire 1 —
littérature grise
84. FEtats-Unis #StopSextortion 2019 Federal Bureau of https://www.fbi.gov/news/stories/stop-sextortion-youth- Analyse documentaire 1 et 2
Investigation face-risk-online-090319 — littérature grise
85. Etats-Unis FortiMail: Email Security Solution 2021 Fortinet https://www fortinet.com/products/email-security Analyse documentaire 1 et 2
— littérature grise
86. Etats-Unis NetSmartz 2019 National Center for https://www.missingkids.org/netsmartz/home Analyse documentaire 1 —
Missing & Exploited littérature grise
Children
87. Etats-Unis We Can Build nd National Sexual https://www.nsvrc.org/saam/202 1/about/wecanbuildcampai Analyse documentaire 1 —
Violence Resource gn littérature grise
Center
88. Etats-Unis Child Pornography Deterrence Campaign nd Prostasia Foundation https://prostasia.org/fr/project/cp-campaign/ Analyse documentaire 1 —
littérature grise
89. Etats-Unis Exploring the use of fictional and fantasy sexual 2021 Prostasia Foundation https://prostasia.org/fr/project/research-fund/ Analyse documentaire 1 —
outlets littérature grise
90. Etats-Unis Free CSAM scanning plugins En Prostasia Foundation https://prostasia.org/fr/project/csam-scanning-plugins/ Analyse documentaire 1 —
préparation littérature grise
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91. FEtats-Unis Sexual content moderation and child protection 2019 Prostasia Foundation https://prostasia.org/fr/project/sexual-content-moderation- Analyse documentaire 1 —
principles/ littérature grise
92. Etats-Unis Prévention du harcélement et de la violence nd Rotary International https://my.rotary.org/fr/document/rotary-youth-protection- Analyse documentaire 1 —
guide littérature grise
93. Etats-Unis The Child Abuse Prevention Center 2014 The Child Abuse http://www.thecapcenter.org/ Analyse documentaire 1 —
Prevention Center littérature grise
94. FEtats-Unis Project Safe Childhood 2006 The United States https://www justice.gov/psc Analyse documentaire 1 —
Department of Justice littérature grise
95. FEtats-Unis Project iGuardian 2021 Department of https://www.ice.gov/topics/iGuardians Analyse documentaire 2 —
Homeland Security littérature grise
96. Finlande Grooming project 2020 Koordinaatti https://www .koordinaatti.fi/en/koordinaatti/services/groomi Analyse documentaire 1 —
ng-project littérature grise
97. Finlande Safety skills education nd Educational and Cultural Autre
services of the City of
Oulu
98. France Abus et exploitation sexuels des enfants en ligne 2017 ECPAT France https://ecpat-france.fr/www.ecpat-france/wp- Analyse documentaire 1 —
content/uploads/2018/09/Revue-SECO_FR-interactive.pdf littérature grise
99. France Je maitrise I’'usage d’Internet 2017 E-Enfance https://www.e-enfance.org/sensibilisation-college Analyse documentaire 1 —
littérature grise
100. | France Je perfectionne I’'usage d’Internet 2017 E-Enfance https://www.e-enfance.org/sensibilisation-lycee Analyse documentaire 1 —
littérature grise
101. | France Les super-héros du Net nd E-Enfance https://www.e-enfance.org/sensibilisation-primaire Analyse documentaire 1 —
littérature grise
102. | France Violences numériques : Prévenir — Intervenir nd E-Enfance https://www.e-enfance.org/ Analyse documentaire 1 —
littérature grise
103. | France Les Enfants du Net : Pédo-pornographie et 2005 France Victimes https://www.france-victimes.fr/index.php/docman/grand- Analyse documentaire 1 —
pédophilie sur I’Internet public/1153-recommandations-completes-2005- littérature grise
cyberpedopornographie/file
104. | France Le Monde a travers un regard nd Le Monde a travers un https://lemondeatraversunregard.org/category/prevention/ Analyse documentaire 1 —
regard littérature grise
105. | France Internet sans crainte nd Ministére de I’intérieur — | https://www.gendarmerie.interieur.gouv.fr/nos- Analyse documentaire 1 —

Gendarmerie nationale

conseils/pour-les-particuliers/me-proteger-sur-
internet/internet-sans-crainte

littérature grise
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106. | France Informons les parents pour mieux protéger les 2017 Observatoire de la https://www.open-asso.org/ Analyse documentaire 1 —
enfants Parentalité et de littérature grise
I’Education Numérique
107. | France Intimité et pornographie a 1’ére 2.0 2017 Observatoire de la https://www.open-asso.org/prevention-formation/ Analyse documentaire 1 —
Parentalité et de littérature grise
I’Education Numérique
108. | France Point de Contact 2021 Point de contact https://www.pointdecontact.net/ Analyse documentaire 1 —
littérature grise
109. | Grande- Child Grooming Ad 2011 Barnardo’s https://www.campaignlive.co.uk/article/barnardos-ad- Analyse documentaire 1 —
Bretagne highlights-online-child-grooming/1096217 littérature grise
110. | Grande- (Diverses campagnes de prévention) nd Crime Stoppers https://crimestoppers-uk.org/campaigns-media/campaigns Analyse documentaire 1 —
Bretagne littérature grise
111. | Grande- Project Artemis: New Al technique to block online | 2020 Gov.uk https://www.gov.uk/government/news/new-ai-technique-to- | Analyse documentaire 1 —
Bretagne child grooming launched block-online-child-grooming-launched littérature grise
112. | Grande- Grooming 2017 GSMA - Child Helpline | https://www.gsma.com/publicpolicy/wp- Analyse documentaire 1 —
Bretagne International content/uploads/2017/03/Grooming GSMA-CHI V1 _fre- littérature grise
FR.pdf
113. | Grande- Think Before You Bare All nd Hamphire Constabulary https://www.hampshire.police.uk/police-forces/hampshire- Analyse documentaire 1 —
Bretagne constabulary/areas/campaigns/2018/ littérature grise
sextortion/
?__cf chl captcha tk =KclhlpKkHw
PhhdzSZYbOLynnExP50jTCHyLwpHstRwU-1638193722-
0-gaNycGzNCP0O
114. | Grande- Not In Our Community 2020 Humberside Police & https://notinourcommunity.org/our-campaign/ Analyse documentaire 1 —
Bretagne Crime Commissioner littérature grise
115. | Grande- Online safety issues nd Internet Matters https://www.internetmatters.org/issues/ Analyse documentaire 1 —
Bretagne littérature grise
116. | Grande- (Diverses campagnes de prévention) nd Internet Watch https://www.iwf.org.uk/about-us/our-campaigns/ Analyse documentaire 1 —
Bretagne Foundation littérature grise
117. | Grande- Community Alliance Against Sexual Exploitation 2013 Islamic Society of https://mcb.org.uk/mcb-updates/major-coalition-launched- Analyse documentaire 1 —
Bretagne Britain against-street-grooming/ littérature grise
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118. | Grande- Kayleigh’s Love Story 2017 Leicestershire Police https://www.leics.police.uk/kayleighslovestory Analyse documentaire 1 —
Bretagne 2 cf chl captcha tk =DmHeQ3Sgc0031lwp littérature grise
GKPNPhXGOteqMHBRfBIzZN.N5EBwk-1638191439-0-
gaNycGzNCOU
119. | Grande- Band Runner game; Jessie & Friends nd National Crime https://www.thinkuknow.co.uk/ Autre
Bretagne Agency’s CEOP
Command
120. | Grande- Stop TIME Online 2017 National Society for the https://learning.nspcc.org.uk/research-resources/2017/stop- Analyse documentaire 1 —
Bretagne Prevention of Cruelty to time-online littérature grise
Children
121. | Grande- What is child abuse 2021 National Society for the https://www.nspcc.org.uk/what-is-child-abuse/types-of- Analyse documentaire 1 —
Bretagne Prevention of Cruelty to abuse/ littérature grise
Children
122. | Grande- #GetHelpOrGetCaught 2020 Police Scotland https://www.stopitnow.org.uk/scotland/police-scotland- Analyse documentaire 1 —
Bretagne grooming-campaign-2020/ littérature grise
123. | Grande- RCN backs newspaper campaign to protect 2019 Royal College of https://www.nursingtimes.net/news/children/rcn-backs- Analyse documentaire 1 —
Bretagne children online Nursing newspaper-campaign-to-protect-children-online-18-02- littérature grise
2019/
124. | Grande- Parents Protect 2018 The Lucy Faithfull https://www.parentsprotect.co.uk/ Analyse documentaire 1 —
Bretagne Foundation littérature grise
125. | Grande- Stop it now! Helping prevent child sexual abuse nd The Lucy Faithfull https://www.stopitnow.org.uk/ Analyse documentaire 1 —
Bretagne Foundation littérature grise
126. | Grande- Yoti Age Estimation Technology nd Yoti https://supportageestimation.yoti.com/ Analyse documentaire 1 —
Bretagne littérature grise
127. | Grande- ProQual Level 2 Award 2015 Intqual Pro https://www.intqual-pro.com/qualifications/cyber- Analyse documentaire 2 —
Bretagne skills/cyber-bullying/ littérature grise
128. | Grande- #ListenToY ourSelfie 2016 Childline https://www.thedrum.com/news/2016/09/19/childline- Analyse documentaire 2 —
Bretagne unveils-listentoyourselfie-campaign-tackle-online-grooming | littérature grise
129. | Grande- #GoFISH 2016 The Hampshire and Isle https://www.hampshire-pcc.gov.uk/yc-launch-cyber-safety- | Analyse documentaire 2 —
Bretagne of Wight Youth campaign littérature grise
Commission
130. | Grande- Online safety campaign targets teachers, parents 2018 The Island of Jersey https://www.gov.je/News/2018/pages/onlinesafetycampaign | Analyse documentaire 2 —
Bretagne and young people Government -.aspx littérature grise
131. | Grande- Kayleigh’s Love Story nd Leicestershier Police https://youtu.be/WsbYHI-rZOE Autre
Bretagne
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132. | Grande- Parentzone nd Parent Zone https://parentzone.org.uk/ Autre
Bretagne
133. | Grande- SafeToNet nd SafeToNet https://safetonet.com/ Autre
Bretagne
134. | Guatemala Internet in times of confinement 2020 United Nations Office on | https://www.unodc.org/ropan/en/launch-of-the-prevention- Analyse documentaire 1 —
Drugs and Crime campaign-internet-in-times-of-confinement.html littérature grise
135. | Hongrie DCPS — The Digital Child Protection Strategy of 2015 Digital Success Program | https://digitalisjoletprogram.hu/en/content/dcps-the-digital- Analyse documentaire 1 —
Hungary child-protection-strategy-of-hungary littérature grise
136. | Hongrie Netmentor 2019 Digital Success Program | https://digitalisgyermekvedelem.hu/news/2 Analyse documentaire 1 —
littérature grise
137. | Inde POCSO e-Box for children nd India Development https://ncper.gov.in/index2.php Analyse documentaire 1 —
Gateway littérature grise
138. | Inde Cyber Surakhya 2020 CyberPeace Foundation https://indianexpress.com/article/cities/chandigarh/punjab- Analyse documentaire 2 —
chief-secy-launches-cyber-security-campaign-for-women- littérature grise
children-7059524/
139. | Irlande Know Your Rights 2020 Children’s Rights https://www.childrensrights.ie/sites/default/ Analyse documentaire 1 —
Alliance files/submissions_reports/files/Know%20 littérature grise
Your%20Rights%20A%20Guide%20to%
20Children%27s%20European%20Rights
%20t0%200nline%20Privacy%20and%20Safety.pdf
140. | Italie Emergenza Infanzia nd Dipartimento per le http://114.it/ Analyse documentaire 1 —
politiche della famiglia littérature grise
141. | Italie Sextinggroomingcyberbullying 2021 Fondazione Sistema https://www.intoscana.it/it/dettaglio- Analyse documentaire 1 —
Toscana video/sextinggroomingcyberbullying-il-cortometraggio-sui- | littérature grise
pericoli-della-rete/
142. | Italie HELP ME APP - Scarica il bullo! 2019 Istituto Comprensive https://www.icstoppaniseregno.edu.it/pagine/tutela-della- Analyse documentaire 1 —
Antonio Stoppani salute---don-milani littérature grise
143. | Italie Progetto Appost@genitori nd Istituto Comprensive https://www.icstoppaniseregno.edu.it/pagine/tutela-della- Analyse documentaire 1 —
Antonio Stoppani salute---don-milani littérature grise
144. | Italie Adescamento online - Grooming 2020 Ministero dell’Istruzione | https://www.generazioniconnesse.it/site/it’0000/00/00/adesc | Analyse documentaire 1 —
Insegnare ai nostri figli come tenerli bene alla larga amento-online-grooming/ littérature grise
145. | Italie Pepita Educa nd Pepita https://www.pepita.it/pepita-educa/pepita-educa-scuola/ Analyse documentaire 1 —
littérature grise
146. | Italie Una Vita Da Social 2016 Polizia di Stato https://www.commissariatodips.it/una-vita-da-social.html Analyse documentaire 1 —

littérature grise
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147. | Italie Barracuda: in aumento i ricatti Sextortion, cosa 2019 Social and Tech https://socialandtech.net/barracuda-in-aumento-i-ricatti- Analyse documentaire 1 —
fare per proteggersi sextortion-cosa-fare-per-proteggersi/ littérature grise
148. | Italie Campagna di sextortion: Ecco come agisce 2018 TAG Distribuzione https://tagdistribuzione.com/campagna-di-sextortion-in-atto- | Analyse documentaire 1 —
ecco-come-agisce/ littérature grise
149. | Italie Telefono Azzurro nd Telefono Azzurro https://azzurro.it/ Analyse documentaire 1 —
littérature grise
150. | Italie Io proteggo i bambini 2011 Terre des hommes Italia | http://www.ioproteggoibambini.it/ Analyse documentaire 1 —
littérature grise
151. | Italie Nuovi media: Cybergrooming nd Freelance https://be-freelance.net/images/freelance/pdf/unterricht/n m | Analyse documentaire 2 —
/unterrichtseinheiten/cybergrooming/nm it cg_approfondi littérature grise
mento.pdf
152. | Italie Safer Internet Day 2020 — Campagna contro il 2020 MOIGE https://www.moige.it/safer-internet-day-2020-campagna- Analyse documentaire 2 —
bullismo ed i cyber risk del Moige contro-il-bullismo-ed-i-cyber-risk-del-moige/ littérature grise
153. | Japon Comprehensive Measures to Eliminate Child 2010 Ministerial Meeting https://www8.cao.go.jp/youth/english/pdf/cp-measures.pdf Analyse documentaire 1 —
Pornography Concerning Measures littérature grise
Against Crime
154. | Lettonie Prevention of online grooming of children and 2021 Patverums Drosa Maja https://patverums-dm.lv/en/project-prevention-of-online- Analyse documentaire 1 —
young people grooming-of-children-and-young-people littérature grise
155. | Luxembourg | Bee Secure 2010 Bee Secure https://old.bee-secure.lu/fr Analyse documentaire 1 —
littérature grise
156. | Luxembourg | Bee Secure for Parents/Adults 2010 Bee Secure https://old.bee-secure.lu/fr/outils/formations Analyse documentaire 1 —
littérature grise
157. | Luxembourg | Bee Secure for Schools 2010 Bee Secure https://old.bee-secure.lu/fr/outils/formations Analyse documentaire 1 —
littérature grise
158. | Luxembourg | Bee Secure for Teachers and Educators 2010 Bee Secure https://old.bee-secure.lu/fr/outils/formations Analyse documentaire 1 —
littérature grise
159. | Luxembourg | Le site luxembourgeois pour le signalement de nd ECPAT Luxembourg https://www.childprotection.lu/ Analyse documentaire 1 —
I’exploitation sexuelle des enfants littérature grise
160. | Luxembourg | Stop aux violences sexuelles contre les enfants 2020 ECPAT Luxembourg https://stop-csam.lu/ Analyse documentaire 1 —
littérature grise
161. | Luxembourg | Protection des enfants contre la violence sur nd Site du ministére de https://men.public.lu/fr/themes-transversaux/droits- Analyse documentaire 1 —
Internet I’Education nationale, de | enfant/actions-sensibilisation.html littérature grise
I’Enfance et de la
Jeunesse
162. | Nigeria Nationwide Cybersecurity Awareness Campaign 2020 Nigerian https://www.ncc.gov.ng/media-centre/news-headlines/775- Analyse documentaire 2 —
Communications ncc-commences-nationwide-cybersecurity-awareness- littérature grise
Commission campaign
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Annexe : Protection des mineurs face aux cyber-délits sexuels

Liste des mesures de prévention contre les cyber-délits sexuels recensés a 1’étranger

Ne Pays Nom de la mesure Année Institution URL Méthode de détection
163. | Norvege Protection of children against sexual exploitation | 2019 Ministry of Children https://www.regjeringen.no/contentassets/ Analyse documentaire 1 —
and abuse and Families 18802f189c64db2a23b603d2be49829/rapport-lanzarote- littérature grise
konvensjon-en.pdf
164. | Nouvelle- Keep It Real Online nd Department of Internal https://www keepitrealonline.govt.nz/ Analyse documentaire 1 —
Zélande Affairs littérature grise
165. | Nouvelle- We help keep people safe online nd Netsafe https://www.netsafe.org.nz/ Analyse documentaire 1 —
Zélande littérature grise
166. | Pakistan Child Abuse Awareness Campaign 2018 Bolo Bhi https://bolobhi.org/child-abuse-awareness-campaign/ Analyse documentaire 1 —
littérature grise
167. | Singapour Adopt a safer, smarter and kinder use of the 2020 Media Literacy Council https://www.betterinternet.sg/Campaign- Analyse documentaire 2 —
Internet 2020/Learn/Online-Sexual-Grooming littérature grise
168. | Slovaquie Childhood Without Violence 2021 National Coordination https://detstvobeznasilia.gov.sk/?lang=en Analyse documentaire 1 —
Center for Resolving the littérature grise
Issues of Violence
against Children
169. | Suéde National Action Plan for Safeguarding Children | 2008 Regeringskansliet — https://www.government.se/contentassets/ Analyse documentaire 1 —
from Sexual Exploitation Ministry of Health and fb78975ee42f41349f782189fbee929a/mational-action-plan- | littérature grise
Social Affairs for-safeguarding-children-from-sexual-exploitation
170. | Tanzanie Kataa rushwa ya ngono (Reject sexual corruption) 2020 Tanzania’s Prevention https://www.aa.com.tr/en/africa/tanzania-launches- Analyse documentaire 1 —
and Combating of campaign-to-deter-sexual-corruption/1775454 littérature grise
Corruption Bureau
171. | Tanzanie Breaking the silence surrounding sextortion at 2016 WAIJIKI Group https://www.irishaid.ie/stories-of- Analyse documentaire 1 —

community level

progress/casestudies/archive/2017/december/breaking-
silence-sextortion/

littérature grise

Note. * =Mesure trouvée sur la plateforme Jeunes et Médias ; nd= information non disponible.
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https://www.bsv.admin.ch/bsv/de/home/publikationen-und-service/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/de/home/publikationen-und-service/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/fr/home/publications-et-services/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/fr/home/publications-et-services/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/it/home/pubblicazioni-e-servizi/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/it/home/pubblicazioni-e-servizi/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/en/home/publications-and-services/forschung/forschungspublikationen.html
https://www.bsv.admin.ch/bsv/en/home/publications-and-services/forschung/forschungspublikationen.html
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