Schwerpunkt

Jugendschutzprogramme des Bundes

Herausforderungen fir den Jugendmedienschutz
durch digitale Medienumgebungen

Die rasante Entwicklung der Informations- und Kom-
munikationstechnik (technische Konvergenz) veran-
dert die medialen Nutzungsgewohnheiten von Kindern
und Jugendlichen. Neben neuen Nutzungschancen
ergeben sich neue Gefdahrdungen, welche die Jugend-
schutzregulierung vor teils fundamentale Herausforde-
rungen stellen. Der folgende Beitrag skizziert die
Veranderungen, systematisiert die Problemlage und
leitet aus einer steuerungswissenschaftlichen Perspek-
tive die regulatorischen Herausforderungen ab.
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Neue Herausforderungen

Der Schutz von Kindern und Jugendlichen vor mogli-
chen negativen Einfliissen der Medien stellt ein seit Lan-
gem gut etabliertes Politikfeld dar, das aber durch die
jlingsten Entwicklungen auf der Seite der Medien erheb-
lichen Herausforderungen ausgesetzt ist. So stellt die
technische Konvergenz,im Zuge derer die Grenzen zwi-
schen zuvor klar getrennten Ubertragungswegen, End-
gerdten und Mediengattungen zunehmend verschwim-
men, jene Schutzmassnahmen, die an konkreten techni-
schen Geriten ansetzen, grundsétzlich in Frage: Da
einzelne Gerite oder Plattformen fiir ganz unterschied-
liche Dienste und umgekehrt einzelne Dienste iiber ganz
unterschiedliche Gerite genutzt werden konnen, drohen

solche gerdte- und mediengattungsbezogenen Massnah-
men im Hinblick auf die eigentlich angestrebte Schutz-
funktion leerzulaufen und zugleich die mit den neuen
Angebotsformen verbundenen Chancen einzuschranken.
Insgesamt zeigt der Blick auf die Angebotsentwicklung,
dass sich fiir Kinder und Jugendliche angesichts des brei-
ten Angebots an Medien- und Kommunikationsdiensten
vielfdltige Nutzungs- und auch Beteiligungsméglichkeiten
ergeben. Diese eroffnen einerseits neue Chancen im Be-
reich der Kommunikation, Information, Unterhaltung
und Bildung, andererseits bringen sie aber auch neue
Gefdhrdungen mit sich, mit denen sich der Jugendme-
dienschutz auseinandersetzen muss.

Die Entwicklung der Nutzungstrends bei Kindern und
Jugendlichen fiihrt vor allem vor Augen, dass der Zugang
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zu einer Vielzahl von technischen Gerédten und Diensten
weiter steigt und auch ganz junge Kinder mit einer be-
achtlichen Menge verschiedener Medien umgehen. Das
Gesamtausmass der Mediennutzung steigt dabei weiter-
hin. Gleichzeitig verschiebt sich das Verhéltnis zwischen
den verschiedenen Kommunikationsformen: Rezipieren-
de Formen stehen zwar immer noch im Vordergrund der
Mediennutzung, weisen aber riickldufige Werte auf zu-
gunsten kommunikativer oder spielerischer oder —wenn
auch noch zu einem vergleichsweise geringen Anteil —
selbst produzierender Aktivititen. Von erheblicher Be-
deutung ist die zunehmend mobile Mediennutzung, die
zusammen mit der Tatsache, dass Kinder und Jugendliche
ihre eigenen Gerite besitzen, dazu fiihrt, dass die Auto-
nomie bei der Mediennutzung steigt. Entsprechend haben
Eltern weniger Moglichkeiten, sich ein Bild von der Me-
diennutzung ihrer Kinder zu machen.

Vor dem Hintergrund dieser Herausforderungen hat
das Hans-Bredow-Institut fiir Medienforschung an der
Universitdt Hamburg im Auftrag des Bundesamts fiir
Sozialversicherungen im Juni 2013 eine Expertise vorge-
legt, die sich mit der Frage auseinandersetzt, worin die
neuen Problemlagen bestehen, auf die Politik, Anbieter,
Bildungseinrichtungen, Eltern und auch die Kinder und
Jugendlichen selbst eine Antwort finden miissen. Darauf
aufbauend diskutiert die Studie, welche Aufmerksam-
keitspunkte sich aus der regulatorischen Perspektive fiir
eine Weiterentwicklung des Jugendmedienschutzsystems
ergeben.

Systematisierung der Problemlagen in
digitalen Medienumgebungen

Aus den beobachtbaren und prognostizierbaren An-
gebots- und Nutzungsverdnderungen ergibt sich eine
Systematik alter wie neuer Risiken, die zun4chst zwischen
verschiedenen Nutzerrollen der Minderjdhrigen diffe-
renziert (siche die Spalten in Tabelle T1). In den derzei-
tigen Medienumgebungen kénnen Kinder und Jugend-
liche betrachtet werden
e als Rezipienten vorgefertigter Medienangebote, die

durch ungeeignete Inhalte oder Darstellungsformen

verstort oder belastet werden konnen,

e als Marktteilnehmer und Vertragspartner von Me-
dienanbietern, die zunehmend und unmittelbar mit
kommerziellen Angeboten in Kontakt kommen und
etwa durch intransparente Nutzungsbedingungen oder
Abofallen in die Irre gefiihrt werden,

e als Teilnehmer an individuellen Kommunikationspro-
zessen mit Bekannten und Unbekannten, im Zuge
derer sie durch Kommunikationspartner verletzt, be-
drangt oder beleidigt werden,

e sowie als Akteure, die ihrerseits ungeeignete Inhalte
produzieren, verbreiten oder auch andere Kommuni-
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kationsteilnehmer verletzen, bedréingen oder beleidi-
gen.

In jeder der genannten Nutzerrollen sind Kinder und
Jugendliche unterschiedlichen Risikodimensionen aus-
gesetzt (siche die Zeilen in Tabelle T1). Diese reichen
von verschiedenen wertebezogenen Risiken, vor allem
in den Bereichen Gewalt, Sexualitit und Rassismus, iiber
Risiken, die sich aus kommerziellen Strategien oder der
Kommunikation mit Bekannten oder Fremden ergeben,
hin zu Risiken der exzessiven Nutzung und der Preisga-
be personenbezogener Daten.

Bisheriger Jugendmedienschutz hat bzw. hatte in erster
Linie die Rolle des Kindes als Rezipient standardisierter
(Massen-)Medieninhalte im Blick (siehe linke Spalte T1).
Die Systematik verdeutlicht, dass die jiingsten Entwick-
lungen auf der Seite der Angebote, der Endgeriteaus-
stattung und der Nutzung durch Kinder und Jugendliche
zur Folge haben, dass Jugendmedienschutz auch die
neuen Rollen von Kindern als individuelle Marktteilneh-
mer, als Kommunikationspartner und als Selbsthandeln-
de zu beriicksichtigen hat — das Spektrum der moglichen
Risiken erscheint deutlich erweitert. Die dargestellte
Systematik hilft insoweit nicht nur, das Spektrum mog-
licher Gefihrdungen im Uberblick darzustellen,sondern
auch, gefahrdungsspezifische Entwicklungen niher zu
beschreiben.
¢ Die klassischen Risiken, die mit der Rezeption be-

stimmter Medieninhalte verbunden sind — insbeson-

dere Gewalt und Sexualitit, aber auch andere werte-
bezogene Bereiche —, sind durch die aktuellen Ent-
wicklungen nicht tiberholt. Nach wie vor und auch in
neuen Medienumgebungen wie dem Internet gehoren
gewalttétige oder sexuelle Inhalte zu den von Kindern
und Jugendlichen meistgenannten Auslosern fiir be-
lastende Medienerfahrungen. Neu ist jedoch der Um-
stand, dass es aufgrund der autonomeren und vielfal-
tiger werdenden Zugangsmoglichkeiten schwerer ge-
worden ist, mit den bisherigen Mitteln zu verhindern,
dass Kinder mit diesen Inhalten in Kontakt kommen.
e Ernst zu nehmen sind auch die mit kommerziellen

Angeboten verbundenen Risiken, die sich iiber alle

hier unterschiedenen Nutzerrollen erstrecken. Neben

die bekannten Problemlagen, die mit kindlicher Wer-
berezeption verbunden sind, treten kommerzielle Ge-
fahren. Diese ergeben sich aus dem Kontakt zwischen

Anbietern bzw. Kommunikationspartnern und Min-

derjdhrigen als Nutzer und Vertragspartei oder als

Anbieter etwa urheberrechtlich angreifbarer Inhalte.
e Ebenfalls fiir alle Nutzerrollen relevant ist die Risiko-

dimension der exzessiven Nutzung: In der 6ffentlichen

Diskussion, aber auch vonseiten entsprechender Fach-

kliniken wird ein Trend zu weit verbreiteten Problemen

mit exzessiver Nutzung wahrgenommen, die insofern
suchtihnliche Merkmale aufweisen, als die betroffenen
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Systematik maoglicher Problemlagen fiir Kinder und Jugendliche T1
Art der Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Problemlage Individualisiert Individualisiert

Standardisierte Inhalte f l\.” HallbIerte naivicta |5|.er . Handlungen des Kindes
Anbieterkontakte Kontakte mit anderen
. ) . , , Kind als Kommunika- .
Rolle des Kindes Kind als Rezipient Kind als Marktteilnehmer | . . Kind als Akteur
tionsteilnehmer
Gewalt Gewalthaltige, bedrohli- | Druckausiibung (z.B. In- | Belastigung, Schikane, | Beldstigung oder Ein-
che, hasserfiillte Inhalte kasso), Bedrohung mit Einschiichterung durch | schiichterung anderer,
vertraglichen Sanktionen | andere, Cyberbullying Cyberbullying (Tater)
[=
g (Opfer)
E Sexualitat | Pornografische oder uner- | Erotik-Spam Anzligliche Botschaften | Sexuelle Beldstigung
= wiinschte sexuelle Inhalte von anderen, Kontakte | anderer, Erstellung und
= mit Padophilen Veroffentlichung porno-
g grafischen Materials
£ | Sonstige | Rassismus, verzerrte oder | Wertebezogene Konsu- Anstiftung durch andere | Veroffentlichung proble-
c é irreflihrende Informatio- | menten- bzw. Vertrags- zu Selbstschadigungen | matischer Inhalte z.B.
g nen und Ratschldge (z.B. | partnerapelle oder unsozialem bzw. zu Suizid oder Anorexie,
‘a zu Drogen, Anorexie, kriminellem Fehlverhal- | Aufforderung zu Nach-
g Selbstschadigungen) ten ahmung
§ Kommerzielle | Werbung, Sponsoring, Micro-Payments, In-App- | Gruppendruck, rezipro- | lllegale Uploads, schad-
E Risiken Schleichwerbung, Spam Kaufe, Gewinnspiele, Abo- | ker Druck (Social liche Downloads, Ha-
fallen, Betrug, Irrefiihrung | Games) cking, Gliicksspiel
Exzessive Dramaturgische Gestal- Flatrates, Bonuspunkte Gruppendruck, Wettbe- | Selbst gesetzter Leis-
Nutzung tungsmittel, die exzessive | und Rabatte werb tungsdruck, Vernachlés-
Nutzung fordern sigung alternativer Akti-
vitaten
Personen- g Intransparenz bzgl. der Ausspionieren und Sam- | Problematische Formen
bezogene Verwendung oder Weiter- | meln personlicher Daten | der Selbstdarstellung
Daten gabe eigener Daten durch Kommunikations- | (Drogen, politische Ein-
partner stellung, sexuelle Orien-
tierung)

Quelle: Hans-Bredow-Institut fiir Medienforschung an der Universitat Hamburg

Kinder alternative Aktivititen, die Schule sowie ihre
Sozialkontakte vernachldssigen und auch aus eigener
Perspektive darunter leiden.

¢ Klassische Ansitze im Jugendmedienschutz vermogen
auch dem Problemkreis Privatheit, Identitéit und infor-
mationelle Selbstbestimmung, der sich mit den neuen
Angeboten und Nutzungsgewohnheiten ergeben hat,
nicht addquat zu begegnen (siche die untere Zeile in
Tabelle T1). Der Gebrauch der neuen Medien- und
Kommunikationsdienste ist in erheblichem Ausmass
mit anfallenden Nutzungsdaten, vermehrt aktiven Da-
tenabfragen oder Formen personlicher Selbstdarstel-
lung verbunden. Dies wirft die Frage auf, wie kiinftig
gesichert werden kann, dass Kinder und Jugendliche
selbstbestimmt entscheiden konnen, welche ihrer Da-
ten von wem eingesehen bzw. genutzt werden kénnen.
Die Besonderheit dieser Risikodimension besteht da-

rin, dass diese sich fiir Erwachsene in gleicher Weise
stellt; die Herausforderung fiir den Jugendmedien-
schutz besteht aber darin, die diesbeziiglich fiir Kinder
und Jugendlichen spezifischen Risiken herauszuarbei-
ten und ggf. besonders zu schiitzen.

Konsequenzen fiir den regulatorischen
Jugendmedienschutz

Die oben vorgenommene Systematisierung der Prob-
lemlagen dient auch als Ankniipfungspunkt steuerungs-
wissenschaftlicher Betrachtungen, welche die regulato-
rischen Herausforderungen identifizieren kann, die sich
aus den einzelnen Nutzerrollen und Risikodimensionen
ergeben. Grundsétzlich kann trotz der Komplexitit der
Problemlagen weiterhin davon ausgegangen werden, dass
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es fiir alle Kategorien — jedenfalls theoretisch — Steue-
rungsprogramme gibt, die auf die einzelnen Gefdahrdungs-
lagen reagieren konnen.

Klassisches Jugendschutzrecht ist hier aber in relativ
traditionellen Steuerungsansétzen verhaftet und sieht
sich angesichts der beschriebenen Entwicklungen einem
grundlegenden Strukturwandel gegeniiber. Eine steue-
rungswissenschaftlich geleitete Sicht verdeutlicht dies:
Der Steuerungsbedarf, d.h. die gesellschaftliche Verstin-
digung dariiber, auf welche der Problemlagen regulato-
risch reagiert werden soll, miissen teilweise neu ausge-
handelt werden. Eine zielfithrende Gestaltung dieses
Prozesses wird erschwert durch schnelle Verédnderungen
beim Angebot und entsprechende Nutzungspriferenzen,
aber auch durch die zunehmende Vielfalt der Personen,
Gruppen und Interessen am «Verhandlungstisch». Im
Hinblick auf den Steuerungsbedarf muss modernes Ju-
gendschutzrecht einen Mittelweg zwischen einer der
Dynamik geschuldeten Offenheit seiner Anwendung
auch auf neue Entwicklungen einerseits und einem be-
grenzten Grad an Unbestimmtheit finden, die ansonsten
zur Rechtsunsicherheit der Betroffenen fithren wiirde.

Auch im Hinblick auf das Steuerungsziel — traditionell
die Vermeidung medienbedingter Entwicklungsrisiken
—ist die Notwendigkeit eines Umdenkens erkennbar. Ein
allein inhaltsbezogener Ansatz von Jugendmedienschutz
ist angesichts der Erweiterung der Rollen des Kindes
nicht mehr dazu geeignet, bestehende Risiken fiir Min-
derjdhrige zu verringern. Jugendschutz muss um gerite-
funktionsbezogene, konsumentenbezogene und kommu-
nikationsbezogene Schutzziele erweitert werden. Die
Herausforderung dabei wird sein, Rechtsbereiche wie
den Personlichkeitsrechtsschutz, das Verbraucher- und
Datenschutzrecht oder das Wettbewerbsrecht und deren
ggf. bereits vorhandene Steuerungswirkungen fiir jugend-
schutzrelevante Gefahrdungen zu beriicksichtigen.

Eine weitere Herausforderung kiindigt sich auch im
Hinblick auf die Steuerungsobjekte des regulatorischen
Jugendschutzes an — den Regelungsadressaten: Durch
die Digitalisierung von Inhalten und ihren Vertriebsplatt-
formen sind die Anzahl der Inhalteanbieter, Dienstleister
und Intermedidre und ihre organisatorischen Strukturen
und Hintergriinde explodiert. Der Gesetzgeber findet
hier kein kohérentes, abgrenzbares Akteursnetzwerk vor,
sondern eine Gemengelage an Adressaten, die sich zu-
nehmend in ihren finanziellen, organisatorischen und
technischen Moglichkeiten, Agenden, Strategien und
Selbstverstdndnissen unterscheiden — auch hinsichtlich
der gesellschaftlichen Verantwortung, die sie beziiglich
Jugendmedienschutz zu ibernehmen bereit sind. Er-
schwerend tritt hinzu, dass jeder private (Laien-)Inhal-
teproduzent potenziell auch Regelungsadressat von Ju-
gendschutzregeln ist. Die technischen Moglichkeiten
erweitern das Steuerungsobjekt strukturell auch um
Adressaten, die bisher nicht systematisch von regulato-
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rischem Jugendmedienschutz umfasst waren bzw. werden
sollten: private Dritte und die Kinder selbst. Jugendschutz
mutiert in einem Umfeld nutzergenerierter Inhalte zu
einem allgemeinen Verhaltensrecht in elektronischen
Netzwerken. Fiir den Regulierungsansatz kann die schie-
re Anzahl von Regelungsadressaten bedeuten, dass klas-
sische Aufsichtsstrukturen und Vollzugsmassnahmen
weniger effektiv sind. Als Alternative bieten sich neue
Formen der gemeinsamen Ubernahme von staatlicher
und wirtschaftlicher bzw. privater Gewéhrleistungsver-
antwortung — ein gemeinsam getragener Jugendschutz
—an. Formen von Selbst- und Ko-Regulierung sind bereits
Beispiele fiir derartige Formen der Verantwortungstei-
lung. Aus derartigen Uberlegungen ergibt sich gleichzei-
tig eine Erweiterung auch fiir das Steuerungssubjekt: Was
klassischerweise der Staat reguliert hat, wird in solchen
Konstellationen — jedenfalls teilweise — in die Hénde
institutionalisierter Selbstkontrollen gelegt.

Letztlich ist im Hinblick auf die Steuerungswirkung
davon auszugehen, dass globalisierte Medienmérkte und
grenziiberschreitende Distributions- und Kommunikati-
onsplattformen naturgemaiss wenig Riicksicht auf natio-
nalstaatliche Vorgaben nehmen. Moderner Jugendschutz
steht hier vor der Herausforderung, diesen Wirkungsver-
lust zu akzeptieren und durch verstirkte Formen von
grenziiberschreitender Kooperation und Koordination
auszugleichen.

Fazit

Die vorangegangenen Betrachtungen zeigen, dass mo-
derner Jugendschutz sich einiger grundlegender, auch
und gerade fiir den regulatorischen Zuschnitt wichtiger
Phinomene bewusst werden muss:

e Wie die obige Systematik (T1) zeigt, differenzieren sich
die medienbezogenen Risiken und ihre Urspriinge aus,
weshalb auch entsprechend ausdifferenzierte Steue-
rungsansétze erforderlich werden. Ein rein medienin-
haltsbezogenes Schutzkonzept, das Minderjahrige
ausschliesslich in der Rezipientenrolle sieht, reicht nicht
(mehr) aus.

e Die Vielfalt der Risiken hat auch zur Folge, dass sich
die Art der Problemlagen von Altersgruppe zu Alters-
gruppe deutlich unterscheidet, sodass es nicht mehr
allein darum gehen kann, die Schutzmassnahmen
schrittweise und linear anhand risikotibergreifender
Altersgrenzen abzustufen.

o Aufgrund der Konvergenz der Endgerite, mit der eine
Vielzahl unterschiedlicher Inhalte iiber eine Mehrzahl
von verschiedenen Distributionsplattformen und Tech-
nologien erreichbar wird, erscheinen dienste- oder
endgeritespezifische Regulierungsansitze tiberholt.

e Sah sich bisheriger Jugendmedienschutz einer ver-
gleichsweise iibersichtlichen Konstellation von Anbie-
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tern gegeniiber, ist die heutige Situation durch sehr
unterschiedliche Akteure mit unterschiedlichen Orga-
nisationsstrukturen, Geschiftsmodellen und Unter-
nehmenskulturen gekennzeichnet.

e In der Gesellschaft findet sich eine recht grosse Ak-
zeptanz fiir sinkende Schutzhohen in den Fillen, in
denen Kinder und Jugendliche bewusst nach Grenz-
iibertretungen suchen. Da in digitalen Medienumge-
bungen kaum jemand daran gehindert werden kann,
ein bestimmtes Angebot, das er oder sie nutzen will,
auch tatséchlich zu bekommen, muss es in erster Linie
darum gehen, Kinder und Jugendliche vor ungewollten
Kontakten mit beeintrdchtigenden Angeboten zu
schiitzen.

e Durch die zunehmende Ausstattung der Kinder und
Jugendlichen mit eigenen Geréten sowie durch die Mo-
bilkommunikation sind die Eltern immer weniger in
der Lage, die Mediennutzung ihrer Kinder zu begleiten,
zu iiberblicken und entsprechend Erziehungsverant-
wortung zu iibernehmen. Parallel dazu ergeben sich fiir
Eltern mit der Digitalisierung auch neue Moglichkeiten,
mit technischen Hilfsmitteln — wie z.B. Filterprogram-
men,die den eigenen Erziehungsvorstellungen entspre-
chend eingerichtet werden kénnen — zum Schutz ihrer
Kinder vor negativen Medienerfahrungen beizutragen.

e Die Digitalisierung von Inhalten und ihren Verbrei-
tungsplattformen verweist generell auf die Uberprii-
fung von Moglichkeiten, auch die jugendschutzrecht-
lichen Schutzinstrumente zu «digitalisieren». So lassen
sich etwa visuelle Alterskennzeichen (Alterseinstufung
z.B. fiir Computerspiele) auch als elektronische, ma-
schinenlesbare Informationen iibersetzen, Abgabe- und
Zugangsbeschrinkungen kénnen in IT-Systeme imple-
mentiert werden.

e Medienkommunikation in digitalen Medienumgebun-
gen ist zu einem guten Teil grenziiberschreitend aus-
gerichtet; daraus ergibt sich die Notwendigkeit inter-
nationaler Zusammenarbeit auch im Jugendmedien-
schutz.

Als Ergebnis der Uberlegungen kann festgehalten wer-
den, dass moderne Jugendmedienschutzregulierung sich
als ein vielféltiges Steuerungsinstrument in einer kom-
plexen Governancestruktur begreifen muss. Daraus ergibt
sich die Notwendigkeit, den Regulierungsansatz netz-
werkgerecht zu gestalten. Dieser muss in der Lage ist, so
flexibel auf neue Akteurskonstellationen und eine hohe
Angebots- und Nutzungsdynamik zu reagieren, dass eine
stetige Riickkopplung an gesellschaftlich ausgehandelte
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Jugendschutzziele erfolgt. Dabei ist bereits absehbar, dass
schiitzende rechtliche Instrumente alleine nicht ausrei-
chen werden: Angesichts der jiingeren Entwicklungs-
trends wéchst den Eltern eine weiter steigende Verant-
wortung zu. Viele der derzeit diskutierten Optionen fiir
den Jugendmedienschutz, z.B. Filtersoftware fiir den
Onlinebereich oder Jugendschutzeinstellungen auf PCs
und Konsolen, setzen voraus, dass die Eltern die Bereit-
schaft und die Fihigkeit mitbringen, sich zu informieren,
sich mit der Mediennutzung ihrer Kinder auseinander-
zusetzen, softwaregestiitzte Hilfsmittel zu installieren
und emotionale Unterstiitzung zu geben, wenn es zu
belastenden Erfahrungen gekommen sein sollte. Diese
Voraussetzungen sind aber nicht immer gegeben. Dies
ist zum Teil, aber durchaus nicht nur eine Frage der for-
malen Bildung;in Familien mit hoherem Bildungshinter-
grund ist durch intensives berufliches Eingespanntsein
beider Elternteile oft nicht die Zeit verfiigbar, sich inten-
siv mit der Mediennutzung der Kinder auseinanderzu-
setzen. Modernes Jugendschutzrecht muss daher den
Spagat schaffen, neben netzwerkgerechten Schutzinstru-
menten auch Steuerungsansitze zu bieten, die Eltern in
der Ubernahme ihrer Erziehungsverantwortung bestér-
ken und ihnen alltagstaugliche Hilfsmittel in die Hand
geben.
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