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Vorwort der Steuergruppe Jugend und Medien

Der Bundesrat hat mit Beschluss vom 11. Juni 2010 festgelegt, dass er bis 2015 im Rahmen des
Programms Jugend und Medien zu einer Gesamteinschatzung kommen will, wie der Jugendmedien-
schutz in der Schweiz ausgestaltet werden soll und welcher Regulierungsbedarf diesbeziiglich
besteht.

Das federfuhrende Bundesamt fur Sozialversicherungen hat zur Erflllung dieser Arbeiten eine
Begleitgruppe bestehend aus Vertretenden des Bundes, der Kantone und der Medienbranchen
eingesetzt und vier wissenschaftliche Prifauftrdge vergeben. Die Ergebnisse des ersten
Prufauftrags “Entwicklungs- und Nutzungstrends im Bereich der digitalen Medien und damit
verbundene Herausforderungen fiir den Jugendmedienschutz® liegen nun vor.

Der von der Zircher Hochschule fiir Angewandte Wissenschaften erstellte Teilbericht befasst sich
schwerpunktmassig mit technologischen Entwicklungstrends und Nutzungstrends von digitalen
Medien. Die steigende Verfligbarkeit von mobilen Geraten mit Internetzugang, die Multifunktionalitat
dieser Gerate sowie die gerateunabhangige Datenlagerung sind wesentliche technische Ent-
wicklungen. Die zeit- und ortsunabhangige Mediennutzung, die stark zunehmende Kommunikation
Uber digitale Medien sowie eine intensive Mediennutzung ab einem frihen Alter sind zentrale
Nutzungstrends.

Der vom Hans-Bredow-Institut erstellte Teilbericht systematisiert die dadurch entstehenden Risiken
fur Kinder und Jugendliche. Dabei gilt zu berlcksichtigen, dass Minderjahrige bei der Medien-
nutzung unterschiedliche Rollen einnehmen. Sie sind Rezipierende, Marktteilnehmende, Kom-
munikationsteilnehmende und Produzierende von Medieninhalten. Die Autoren kommen zu der
Feststellung, dass die Angebots- und Nutzungsdynamiken von digitalen Medien und die daraus
resultierenden Risiken fur Kinder und Jugendliche komplex sind. Ein effizienter Jugendmedien-
schutz muss deshalb regulatorische Eingriffe sowie die Férderung von Medienkompetenzen
kombinieren. Bei der Identifizierung des regulatorischen Handlungsbedarfs sollten die Eintrittswahr-
scheinlichkeit eines Risikos, die damit verbundene Schadenshdhe sowie die Steuerungswirkung des
regulatorischen Eingriffs beriicksichtigt werden.

Damit schafft der vorliegende Gesamtbericht eine wichtige Grundlage fiir die Ausrichtung der
weiteren Prifarbeiten’ und die Formulierung von Vorschlagen fir die zukiinftige Ausgestaltung des
Jugendmedienschutzes in der Schweiz.

Im Namen der Steuergruppe des Nationalen Programms Jugend und Medien

Ludwig Gartner
Bundesamt fur Sozialversicherungen

Leiter Geschéftsfeld Familie, Generationen und Gesellschaft

' Siehe unter www.jugendundmedien.ch > Nationales Programm > Regulierung
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Avant-propos du groupe de pilotage Jeunes et médias

Le Conseil fédéral a décidé, le 11 juin 2010, de procéder d’ici fin 2015 a une évaluation globale dans
le cadre du programme Jeunes et médias afin de déterminer la forme que devra prendre en Suisse
la protection des jeunes face aux médias et de définir les mesures de régulation a adopter.

A cette fin, I'Office fédéral des assurances sociales, responsable du programme, a institué un
groupe d’accompagnement, composé de représentants de la Confédération, des cantons et de la
branche des médias, et a attribué quatre mandats d’examen. Les résultats du premier mandat,
ayant pour théme « Evolutions et tendances d’utilisation dans le domaine des médias numériques et
défis qui en résultent pour la protection de la jeunesse face aux médias », sont disponibles.

Le rapport partiel élaboré par la Haute école zurichoise de sciences appliquées traite en priorité les
tendances qui se dessinent en matiére d’évolution technologique et d'utilisation des médias
numériques. La disponibilité croissante d’appareils mobiles avec accés a Internet, les nombreuses
fonctions remplies par ces appareils, ainsi que le stockage externe des données constituent des
évolutions techniques majeures. Les principales tendances en matiere d’utilisation sont 'accés aux
médias en tout temps et en tout lieu, la forte croissance de la communication via les médias
numeériques ainsi que l'utilisation intensive des médias dés le plus jeune age.

Le rapport partiel établi par I'lnstitut Hans-Bredow fournit une vue d’ensemble systématique des
risques qui en découlent pour les enfants et les jeunes. Ces risques sont liés au fait que les mineurs
assument différents rdles lorsqu’ils utilisent les médias : ils sont a la fois récepteurs, agents
économiques, interlocuteurs dans la communication et producteurs de contenus médiatiques. Les
auteurs soulignent la complexité de la dynamique d’offre et d'utilisation des médias numériques et
des risques qui en résultent pour les enfants et les jeunes. Une protection efficiente de la jeunesse
face aux médias doit par conséquent combiner mesures de régulation et développement des
compétences médiatiques. Pour identifier les mesures de régulation qui s'imposent, il faut tenir
compte de la probabilité de réalisation d’'un risque, de 'ampleur du dommage potentiel, ainsi que
des effets des mesures envisagées.

Le présent rapport de synthése fournit une base importante pour I'orientation des prochains travaux
d'examen’ et la formulation de propositions quant a la forme que devrait prendre la protection des
jeunes face aux médias en Suisse.

Au nom du groupe de pilotage du programme national Jeunes et médias,

Ludwig Gartner
Office fédéral des assurances sociales

Responsable du domaine Famille, générations et société

' Cf. www.jeunesetmedias.ch > Programme national > Régulation


http://www.jeunesetmedias.ch/

Premessa del gruppo di gestione strategica
Giovani e media

L’11 giugno 2010, il Consiglio federale ha deciso di realizzare il programma nazionale Giovani e
media, che durera fino al 2015, al fine di valutare globalmente la futura impostazione della
protezione della gioventu dai rischi dei media in Svizzera e il bisogno di regolamentazione in
quest’ambito.

L’Ufficio federale delle assicurazioni sociali, cui & stata affidata la direzione del programma, ha
istituto a tal fine un gruppo d’accompagnamento composto da rappresentanti della Confederazione,
dei Cantoni e del settore dei media e ha commissionato quattro mandati scientifici di verifica. |
risultati del primo mandato, denominato “Tendenze di sviluppo e di utilizzo nel settore dei media
digitali e conseguenti sfide per la protezione della gioventu dai rischi dei media”, sono presentati in
questa sede in due rapporti.

Il primo, redatto dall’'Universita di Scienze applicate di Zurigo (ZHAW), si concentra sulle tendenze
dello sviluppo tecnologico e dell'utilizzo dei media digitali. Quelle principali sono, sul piano
tecnologico, la crescente disponibilita di dispositivi mobili con accesso a Internet, la loro
multifunzionalitad e lo stoccaggio decentralizzato dei dati e, sul piano dell'utilizzo, I'accessibilita dei
media senza limiti di spazio e di tempo, 'aumento della comunicazione tramite i media digitali e 'uso
assiduo dei media da parte di bambini sempre piu piccoli.

Il secondo, realizzato dall’lstituto Hans Bredow, sistematizza i rischi che ne derivano per i bambini e
i giovani, tenendo conto del fatto che i minori assumono vari ruoli nell’utilizzo dei media: riceventi,
partecipanti al mercato, partecipanti alla comunicazione e produttori di contenuti mediali. Gli autori
constatano la grande complessita delle dinamiche dell’'offerta e dell'utilizzo dei media digitali e dei
conseguenti rischi per i bambini e i giovani. Per proteggere efficacemente la gioventu dai rischi dei
media & pertanto necessario combinare misure di regolamentazione e promozione delle
competenze mediali. Per valutare il bisogno di regolamentazione occorre tenere conto della
probabilita che un rischio si realizzi, dell’entita del danno che ne deriverebbe e dell’efficacia delle
eventuali misure di regolamentazione.

| due rapporti menzionati forniscono un importante punto di riferimento per le ulteriori attivita di
verifica’ e per la formulazione di proposte sullimpostazione da dare alla protezione della gioventu
dai rischi dei media in Svizzera.

In nome del gruppo di gestione strategica del programma nazionale Giovani e media

Ludwig Gartner
Ufficio federale delle assicurazioni sociali

Responsabile dell’ Ambito Famiglia, generazioni e societa

' Per maggiori dettagli v. www.jugendundmedien.ch > Programma nazionale > Regolamentazione
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Preface by the Youth and Media Steering Group

On 11 June 2010 the Federal Council decided that, as part of the Youth and Media programme, it
requires an overall evaluation to be carried out by 2015 concerning the organization of measures to
protect minors against harmful media in Switzerland, and the regulations necessary in this regard.

In order to carry out these tasks the Federal Social Insurance Office, in the lead role, appointed an
advisory group consisting of representatives from the Confederation, the cantons and the media
industry, and assigned four scientific mandates. The findings of the first mandate, "Development and
usage trends in the area of digital media and associated challenges in protecting young people from
the media" are now available.

This part of the report drawn up by Zurich University of Applied Sciences focuses on the
technological development and usage trends related to digital media. Key technical developments
include the increasing availability of mobile devices with Internet access, the multi-functional nature
of these devices, and device-independent data storage. The main usage trends include time and
location-independent media usage, the sharp increase in communication via digital media, and
intense media usage from an early age.

The part of the report written by the Hans Bredow Institute systematically identifies the resulting risks
for children and young people. Here it is important to remember that minors assume different roles
when using the media, such as receivers, market participants, communicators and producers of
media content. The authors conclude that the dynamics of digital media in terms of offers and
usage, and the resulting risks for children and young people, are complex issues. The efficient
protection of minors against harmful media therefore requires regulatory intervention as well as the
promotion of media literacy. When identifying the need for regulatory measures, it is important to
consider the probability of a risk occurring, the associated level of damage, and the controlling effect
of the regulatory intervention.

The full report therefore provides an important basis for the direction of further investigations ' and
the formulation of proposals for the future organization of youth media protection in Switzerland.

On behalf of the steering group of the national Youth and Media programme

Ludwig Gartner
Federal Social Insurance Office

Head of Family, Generations and Society

' See www.jugendundmedien.ch > Nationales Programm (National Programme) > Regulierung (Regulation)
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Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht I Zusammenfassung

Zusammenfassung

Traditionelle Jugendschutzregulierung hat in einer digitalisierten und global vernetzten Medienwelt an Effek-
tivitdt verloren. So reicht es im Internetzeitalter nicht aus, entwicklungsbeeintrachtigende Tridgermedien mit
Filmen oder Spielen anhand von Abgabe- und Verbreitungsbeschrinkungen oder Sendezeiten des Fernsehpro-
gramms zu regulieren. Mobile Geréte sowie zeit- und ortsunabhingiger Internetzugriff haben die Mdglichkei-
ten des Jugendmedienschutzes stark veréndert.

Der Schweizer Bundesrat hat am 11. Juni 2010 die Lancierung des Bundesprogramms Jugend und Medien
beschlossen. Ein Ziel des Programms besteht darin, zu kldren, wie der Kinder- und Jugendmedienschutz in der
Schweiz ausgestaltet werden soll. Der vorliegende Bericht zuhanden des federfiihrenden Bundesamtes fiir So-
zialversicherungen bietet eine Grundlage, um den Regulierungsbedarf beziiglich digitaler Medien und Jugend-
schutz zu klaren, indem die technologische Entwicklung im Bereich der Informations- und Kommunikations-
technologie sowie Trends der Mediennutzung dargestellt werden. Es wurden umfassende Literaturrecherchen
durchgefiihrt und mit Einschdtzungen aus Interviews ergénzt, die mit verschiedenen Expertinnen und Experten
aus der Technologiebranche (Swisscom, Google und Microsoft) eigens fiir den Bericht gefiihrt wurden.

Als zentrale Trends der Informations- und Kommunikationstechnologie und Mediennutzung kdnnen basierend
auf der Literaturrecherche und Experteninterviews folgende gelten: ,,Mobile* und ,,Cloud®. ,,Mobile* bezeich-
net einerseits die rasant zunechmende Bedeutung von mobilen Gerdten, andererseits den mobilen Internetzu-
gang, der zeit- und ortsunabhingigen Zugriff auf Daten ermdglicht. Mit ,,Cloud” ist die Datenlagerung in ex-
ternen Rechenzentren gemeint. Das bedeutet, dass Daten und zunehmend auch Programme immer weniger an
Gerite gebunden sind.

Zusammenfassend konnen folgende Trends hervorgehoben werden, die fiir den Kinder- und Jugendmedien-
schutz besonders relevant sind:

Technologische Trends

Entsprechende
Nutzungstrends

Relevanz fiir den
Jugendmedienschutz

Exponentielle Zunahme
mobiler Gerite
und Daten

mehr Smartphones als
Computer werden ausge-
liefert, das Datenvolumen
nimmt enorm zu und die
Daten werden zuneh-
mend in der Cloud ge-
speichert

Nutzung zahlreich vorhandener
(mobiler) Geréte durch immer jiin-
gere Kinder

elterliche Kontrolle iiber zahlreiche Gerite mit
mobilem Internetzugang wird erschwert, immer
jingere Kinder kénnen mit nicht altersgerechten
Inhalten konfrontiert oder online sexuell belés-
tigt werden

mobile Internet-Nutzung nimmt zu

Online-Inhalte sind unabhéngig von Ort und
Zeit verfiigbar

Nutzung immer grdsserer Daten-
mengen

Daten sind teilweise iiber viele Jahre gespei-
chert und mit Suchmaschinen durchsuchbar

Risiko, dass im Jugendalter fahrldssig online
verdffentlichte Daten kaum mehr zu entfernen
sind

zunehmende Nutzung extern ge-
speicherter Daten in der ,,Cloud*

Anbieter konnen Daten aggregieren und daraus
Personlichkeitsprofile erstellen oder Einzelper-
sonen identifizieren

Risiken flir Personlichkeits- und Datenschutz

Gerite werden parallel genutzt
(Medien-Multitasking)

Medien-Multitasking birgt Risiko der Informa-
tionsiiberlastung

Fortschreitende
Konvergenz der

Multifunktionelle Nutzung z.B. von
Smartphones

Jugendmedienschutz mit Fokus auf Tragerme-
dien hat ausgedient
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Gerite und Inhalte

vormals einzelne Gerite
verschmelzen zu einem
(z.B. Smartphone), text-
basierte und audiovisuel-
le Medieninhalte ver-
schmelzen im Internet

Medieninhalte und Kommunikati-
onskanile bestehen nebeneinander
und sind von iiberall zugreifbar

Ablenkungsgefahr im Schulunterricht oder im
Lehrbetrieb

Fotoapparat und Videokamera sind
per Smartphone immer griftbereit

Bilder und Filme, die in verschiedenen Kontex-
ten entstanden sind, konnen missbriauchlich
verwendet werden

User nutzen Soft- und Hardware
weniger IT-Unternehmen mit
Hauptsitz in den USA

US-Unternechmen dominieren IT-Markt, haben
andere Auffassungen von Privatsphére und Da-
tenschutz und sind nicht Schweizer Recht un-
terstellt

Intuitivere Mensch-
Maschine-Schnittstellen

Interaktionen zwischen
Menschen und Geriten
werden tiber Touch-
screens, Sprach- und
Gestensteuerung intuiti-
ver

Kinder und Jugendliche nutzen ein-
fach bedienbare Gerite frither

Kinder werden frither mit nicht altersgerechten
Inhalten konfrontiert

einfache Bedienbarkeit fordert
kreative Mediennutzung, Download
und Herstellung von Inhalten

Heranwachsende geben bei eigenstindiger Nut-
zung cher personliche Daten frei oder verletzen
bei der Herstellung und Publikation von Inhal-
ten allenfalls Urheberrechte

Produkte mit einblendbaren Zusatz-
informationen oder unauffalliger
Filmaufnahme werden genutzt

Risiko der Informationsiiberlastung durch Zu-
satzinformationen und Verletzung der Privat-
sphire

Unsichtbarere
Maschine-Maschine-
Schnittstellen

zunehmend Sensoren und
Mikrochips in Gegen-
stinden

Nutzung kabelloser Geridte und Da-
tentransfer mit Sensoren, Mikro-
chips, die auch in Alltagsgegen-
stinde eingebaut werden

Datenspuren werden unbemerkt hinterlassen

Risiken beziiglich Datensicherheit durch
unverschliisselte Datenverbindungen, Daten-
weitergabe und unbemerkter Datenspeicherung

Apps als zentrale Platt-
form fiir mobile Inter-
net-Nutzung

der App-Markt wéchst
exponentiell

Nutzung von Apps nimmt zu, be-
reits Kleinkinder nutzen Apps zum
Spielen

viele Apps speichern unbemerkt personliche
Daten, den Aufenthaltsort und Bewegungs-
profile

Risiken beziiglich Daten- und Personlichkeits-
schutz

Geo-Daten prigen die
Weiterentwicklung des
mobilen Internets

Lokalisierungsdaten er-
moglichen zahlreiche
neue Anwendungen auf
mobilen Geréten

Apps verwenden Lokalisierungs-
funktion von Smartphones oder
Tablets z.B. fiir Routenplanung
oder Restauranttipps

Risiken beziiglich Daten- und Personlichkeits-
schutz wegen Lokalisierung der Nutzer auf gut
zehn Meter genau

Personalisierung als
anhaltender Trend

Geréte, Medienangebot
und Suchergebnisse im
Internet werden zuneh-
mend personalisiert

individuell konfigurierte Gerite
werden in unterschiedlichen Kon-
texten verwendet

Datensicherheit bei Geriten, die an unterschied-
liche Netzwerke in Schulen und Firmen ange-
schlossen werden

individuellere Mediennutzung
durch vervielfiltigte Angebots-
struktur

vielfiltiges und international zugéngliches Me-
dienangebot erschwert Zugangsbeschrinkungen
fiir nicht altersgerechte Inhalte

Nutzung personalisierter Online-
Informationen bei Suchmaschinen-
ergebnissen, in Sozialen Netzwer-
ken oder anderen Online-Diensten.

Online-Inhalte sind in der Regel nach nicht
transparenten Kriterien bereits gefiltert

Die obige Tabelle stellt die im Bericht detailliert ausgefiihrten technologischen Entwicklungstrends und ent-
sprechendes Nutzungsverhalten dar. Dabei werden flir den Jugendmedienschutz relevante Aspekte genannt.

Auf der Basis der umfassenden Literaturrecherche und den Experteninterviews werden im Folgenden zentrale
Herausforderungen dargestellt, die im Zusammenhang mit den laufenden technologischen Entwicklungen und
entsprechenden Nutzungstrends stehen. Diese werden unterteilt in Herausforderungen digitaler Medien fiir
Kinder und Jugendliche und Herausforderungen fiir den Jugendmedienschutz auf struktureller Ebene.
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Herausforderungen digitaler Medien fiir Kinder und Jugendliche

- Bedrohung der Privatsphire: Nicht nur bei der intensiven Nutzung Sozialer Netzwerke hinterlassen
Nutzerinnen und Nutzer digitaler Medien fortwahrend Spuren im Internet oder als Bewegungsdaten iiber
das Handy. Diese sind fiir Online-Dienste, Mobilfunkanbieter, App-Dienstleister und allenfalls fiir solche,
die sich unbefugt Zugang dazu verschaffen, einsehbar. Auch anonymisierte Bewegungsprofile konnen
hiufig eindeutigen Personen zugewiesen werden. Viele personliche Daten werden jedoch auch von Kin-
dern und Jugendlichen selbst verdffentlicht. Die Kontrolle iiber die digitale Identitét und personliche Da-
ten wird immer schwieriger, da sowohl die Zahl der genutzten, webfdhigen Geréte sowie die Mediennut-
zung an sich steigen. Experten sind sich einig, dass das politisch geforderte ,,Recht auf Vergessen* als Re-
zept gegen unliebsame personliche Informationen im Internet praktisch nicht umsetzbar ist.

- Durch die immer intuitiver zugédnglichen Geréte mit Touchscreens werden Kinder und Jugendliche immer
jiinger und kdnnen so potenziell unvorbereitet auf ungeeignete Inhalte wie z.B. Gewalt oder Pornografie
stossen, die sie nur schwer verarbeiten konnen. Der Uberblick von Eltern und Erziehungsberechtigten
iiber die Mediennutzung der Kinder wird mit mobilen webfdahigen Gerdten immer schwieriger.

- Die Kommunikationskanédle haben mit Sozialen Netzwerken, Chats, App-Diensten stark zugenommen.
Dies erhoht das bestehende Risiko unerwiinschter Kontaktaufnahmen mit sexuellen Absichten (Cy-
bergrooming) oder andere Formen sexueller Beldstigung iiber digitale Kandle. Bei Médchen ist das Risiko

erwiesenermassen etwas hoher.

- Der Smartphone-Boom der vergangenen Jahre stattet Kinder und Jugendliche mit stdndig griffbereiten Fo-
to- und Videokameras aus. Bilder lassen sich ohne grossen Aufwand oder im Affekt auf Online-
Plattformen einstellen. Der Trend, sich gegenseitig erotische Bilder und Texte {iber digitale Kanile zu
senden (Sexting), erhoht das Risiko, dass insbesondere Bilder und Videos in falsche Hinde geraten — bei-
spielsweise nach einer Trennung einer Liebesbeziehung — und bietet potenzielles Material fiir Cyber-

mobbing.

- Je stirker die Verbreitung von Medien und je einfacher der Zugriff darauf, desto hdufiger treten Phéino-
mene von Medien-Verhaltenssucht auf. Jugendliche sind dabei besonders geféhrdet, weil ihre Fahigkeit
zur Selbstregulation von Emotionen, Impulsen oder Handlungen noch nicht voll ausgereift ist. Weitere ge-
sundheitliche Risiken digitaler Medien gilt es fiir Kinder und Jugendliche zu minimieren, im Speziellen
Elektrosmog und Strahlenbelastung.

- Die zahlreichen digitalen Kommunikationskanéle, die auf mobilen Gerdten rund um die Uhr zur Verfii-
gung stehen, bedeuten fiir viele eine grosse Herausforderung im Umgang mit stindiger Verfiigbarkeit von
Information und Kommunikationsméglichkeiten. In Kombination mit einer noch nicht ausgereiften Im-
pulskontrolle kann dies zu einer Informationsiiberlastung fithren mit allfélligen negativen Konsequen-
zen flr Lernprozesse und schliesslich fiir die Schulleistung. Das einfache Teilen und Publizieren von In-
halten im Internet kann zudem zu Konflikten mit dem Urheberrecht fiihren.

Herausforderungen fiir den Jugendmedienschutz

- Rechtlich-regulatorische Hindernisse

Nationale Regulierungen sind in einer globalen Kommunikationsinfrastruktur nur beschriankt durchsetzungs-
fahig. Nicht nur auf regulatorischer Ebene ist das Internet US-amerikanisch geprigt, sondern auch auf der
Ebene der technologischen Entwicklung. Alle grossen Technologie-Firmen, welche die kommunikationstech-
nische Innovation dominieren, haben ihren Sitz in den USA: Google, Microsoft, Facebook, Apple, Amazon.
Dort gelten andere Rechtsgrundlagen und eine andere Datenschutzkultur als in Europa und in der Schweiz im
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Speziellen. Durch die enorm rasche technologische Entwicklung hinkt allféllige staatliche Regulierung stets
hinten nach. Die foderalistische Struktur der Schweiz erschwert die Bekdmpfung der Internetkriminalitit zu-
sdtzlich.

- Wissensdefizite bei Erziehungsberechtigten und Entscheidungstrigern

Entscheidungstrigerinnen und -trdger in Politik und Wirtschaft, die aktuell Entscheidungen im Zusammen-
hang mit digitalen Medien und allfdlligen Regulierungen treffen, sind héufig &ltere Berufstitige, die teilweise
Wissensdefizite iiber Informations- und Kommunikationstechnologien ausweisen. Expertenkreise fordern
mehr Kompetenzaneignung im Bereich digitaler Medien von Richterinnen und Juristen, von Polizistinnen und
Staatsanwilten sowie von Eltern und Lehrpersonen. Die Rolle der Eltern und Erziehungsberechtigten ist bei
der Mediennutzung zentral. Die Forschung hat gezeigt, dass bei Kindern, deren Haupterzieher am wenigsten
auf das Fernsehen verzichten konnten, die Bindung ans Fernsehen ebenfalls iiberdurchschnittlich ausgeprégt
ist. Dies gilt auch fiir Computer und Internet. Allfdllige Probleme mit neuen Medien sind oft Symptome fiir
Kommunikationsschwierigkeiten oder gar unzureichende Bindungsqualitit in der Familie und nicht die sucht-
gefdhrdenden Medien an sich.

- Forderung eines positiven Medienumgangs

Die zahlreichen Chancen digitaler Medien zu fordern, sie als Ressourcen fiir Bildung und kreative Mediennut-
zung einzusetzen, statt in erster Linie auf Risiken zu fokussieren, bleibt eine grosse Herausforderung fiir zeit-
gemissen Jugendmedienschutz. Politikerinnen und Politiker sowie Massenmedien betonen in der Regel nega-
tive Aspekte digitaler Medien. Verbote (z.B. das vom Parlament iiberwiesene Verbot von ,Killergames*) er-
weisen sich im Internetzeitalter durch zahllose Distributionskanéle als praktisch nicht durchsetzbar. Ein
Schliisselkonzept zum Aufbau eines entwicklungsforderlichen Medienumgangs auf individueller Ebene ist die
,,Medienkompetenz“l, also die Féahigkeit, Medien bewusst auszuwéhlen, kritisch zu hinterfragen und kreativ
zu nutzen. Ein positiver Medienumgang setzt neben technischem Wissen auch Selbst- und Sozialkompetenzen
voraus. Man muss beispielsweise abschidtzen konnen, unter welchen Bedingungen man sich einer medienbe-
zogenen Begeisterung hingeben kann, ohne eine Verhaltenssucht zu entwickeln oder moralische Werthaltun-
gen entwickeln, um einem negativen Einfluss medialer Gewaltdarstellungen und Pornografie oder Werbung
standzuhalten. Medienpiddagogik und Erziehungsberatung kommt daher ein grosser Stellenwert zu.

- Rollenverteilung im Jugendmedienschutz definieren

Jugendmedienschutz und Medienkompetenzforderung sind eine komplexe Kooperations- und Koordinations-
aufgabe unterschiedlicher Akteure: Eltern, Erziehungsberechtigte, Bildungssystem, Behorden, Polizei, Indust-
rie, Konsumenten- und Datenschutz und Wissenschaft. Eine zentrale Herausforderung im gesellschaftlichen
Umgang digitaler Medien und Jugendschutz ist die Kldrung der Rollenverteilung dieser Akteure und der
Mehr-Ebenen-Regulierung. Den regulierenden Behorden kommt eine wichtige Koordinationsaufgabe zu. Da
viele der dargestellten Herausforderungen Erziehungs- und Bildungsaufgaben sind (z.B. Sensibilisierung im
Umgang mit personlichen Daten, Themen wie Sexualitit, Gewalt und Mobbing), ist Elternbildung und das
Bildungssystem an sich stark gefordert. Vor dem Hintergrund der in diesem Bericht vorgestellten technologi-
schen Entwicklungen riicken zudem insbesondere Datenschutz-Themen stark in den Vordergrund und kdnnen
auch im Sinne des Jugendmedienschutzes als sehr relevant betrachtet werden. Zeitgemisser Jugendmedien-
schutz muss daher auch eng mit dem Datenschutz abgestimmt sein.

Zu ,Medienkompetenz™ existieren zahllose Definitionen und eine diffuse Verwendung des Begriffs in unterschiedlichen Kontexten
(vgl. Jarren/Wassmer 2009). In der Regel umfasst der Begriff ,,Medienkompetenz* neben technischen Nutzungskompetenzen eine Art
,,Medienmiindigkeit“, d.h. die Fihigkeit zu einem verantwortungsbewussten, kritischen Medienumgang ohne negative Nebenwirkun-
gen. Je nach Definition schliesst ,,Medienkompetenz* auch aktive Gestaltungskompetenzen oder zusitzliche soziale und kommunika-
tive Kompetenzen ein. (vgl. Siiss/Lampert/Wijnen 2010)
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Résumé

Dans I’univers médiatique numérique et mondialisé¢ que nous connaissons aujourd’hui, la protection de la jeu-
nesse, sous sa forme traditionnelle, a perdu de son efficacité. A 1’¢re d’Internet, il ne suffit pas de réglementer
les films et les jeux susceptibles de nuire au développement par des restrictions sur la vente, la diffusion ou
I’heure de diffusion des programmes télévisés. Les appareils mobiles et la possibilité de se connecter en tout
temps et en tout lieu ont modifié en profondeur les perspectives de la protection de la jeunesse.

Le 11 juin 2010, le Conseil fédéral a lancé le programme national Jeunes et médias, dont I’un des objectifs
consiste a déterminer sous quelle forme la protection des enfants et des jeunes face aux médias doit étre déve-
loppée en Suisse. Le présent rapport, rédigé sous la responsabilité de I’Office fédéral des assurances sociales,
constitue une base pour déterminer les besoins de réglementation en matiére de protection de la jeunesse face
aux médias numériques. Il décrit I’évolution des technologies de 1’information et de la communication ainsi
que les tendances d’utilisation des médias. Il présente les recherches bibliographiques effectuées ainsi que les
appréciations tirées des entretiens menés dans I’optique du rapport avec divers experts du secteur de la techno-
logie (Swisscom, Google et Microsoft).

Les principales tendances qui s’en dégagent tiennent en deux mots : « mobile » et « nuage ». « Mobile » dési-
gne d’une part I’importance rapidement croissante des appareils mobiles et d’autre part 1’accés Internet mobile
en tout temps et en tout lieu. Par « nuage » on entend un stockage des données dans un centre de calcul exter-
ne. Des données et, de plus en plus souvent, des programmes ne sont plus stockés sur des appareils, mais sur
des centres de calcul externes.

Le tableau ci-aprés présente les tendances qui présentent un intérét particulier dans la protection des enfants et

des jeunes face aux médias :

Tendances
technologiques

Tendances d’utilisation

Signification pour la protection des jeunes
face aux médias

Croissance exponentiel-
le du nombre
d’appareils mobiles et
de données

Un plus grand nombre de
smartphones que
d’ordinateurs sont mis en
circulation, le volume de
données est en trés forte
croissance et, de plus en
plus, les données sont
stockées dans le « nua-
ge ».

Utilisation des nombreux appareils
(mobiles) a disposition par des en-
fants de plus en plus jeunes

Le controle parental sur de nombreux appareils
permettant d’accéder a Internet est plus diffici-
le ; il arrive que des enfants de plus en plus jeu-
nes soient confrontés a des contenus non adap-
tés a leur age ou qu’ils soient harcelés sexuel-
lement en ligne.

L’utilisation d’Internet via des
appareils mobiles est en augmenta-
tion.

Les contenus en ligne sont disponibles en tout
lieu et en tout temps.

Utilisation de quantités de données
toujours plus importantes

Les données sont parfois stockées pendant de
nombreuses années et peuvent étre explorées
par des moteurs de recherche.

Risque que des données mises en ligne impru-
demment pendant la jeunesse ne puissent
pratiquement plus étre supprimées.

Utilisation croissante du stockage
de données externe dans le « nua-
ge»

Les fournisseurs de services informatiques
peuvent rassembler les données et en tirer des
profils de personnalité ou identifier des particu-
liers.

Risques pour le respect de la personnalité et la
protection des données

Les appareils connaissent plusieurs
types d’utilisation (multitasking).

Le multitasking présente un risque de surcharge
d’informations.
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Convergence
progressive des
appareils et des conte-
nus

Des appareils individuels
sont désormais rassem-
blés en un seul (par ex.
un smartphone) ; des
contenus textuels et au-
diovisuels fusionnent sur
Internet.

Utilisation multifonctionnelle par
ex. de smartphones

La protection de la jeunesse face aux médias
axée en priorité sur les fournisseurs de services
informatiques est dépassée.

Les contenus médiatiques et les ca-
naux de communication coexistent
et sont accessibles partout.

Risque de distraction a 1’école ou a la place
d’apprentissage en entreprise

Un appareil photo et une caméra
sont toujours a portée de main
grace au smartphone.

Des images et des films enregistrés dans divers
contextes peuvent étre utilisés de fagon abusive.

Les utilisateurs ont recours aux
logiciels et au matériel informati-
que d’un petit nombre d’entreprises
qui ont leur siége social aux USA.

Les entreprises américaines dominent le marché
des technologies de 1’information. Elles ont une
autre conception de la sphére privée et de la
protection des données et ne sont pas soumises
au droit suisse.

Des interfaces homme-
machine plus intuitives

Les interactions entre les
humains et les machines
deviennent plus intuitives
grace aux écrans tactiles
et au contrdle vocal ou
gestuel.

Les enfants et les adolescents
manient des appareils d’utilisation
simple plus tot.

Les enfants sont confrontés plus tot a des
contenus non adaptés a leur age.

La simplicité d’utilisation favorise
un usage créatif des médias, le
téléchargement et la création de
contenus.

Lorsqu’ils utilisent les médias sans surveillance,
les enfants et les adolescents ont tendance a
transmettre des données personnelles ; il arrive
également qu’ils violent des droits d’auteur par
la fabrication et la publication de contenus.

Des produits avec des informations
supplémentaires activables ou des
vidéos en caméra cachée sont utili-
sés.

Risque de surcharge d’informations et violation
de la sphére privée

Interfaces
machine-machine invi-
sibles

De plus en plus souvent,
des capteurs et des puces
¢électroniques sont inté-
grés dans des objets.

Utilisation d’appareils et transfert
de données sans fil au moyen de
capteurs et de puces électroniques
également intégrés dans des objets
du quotidien

Des traces de données subsistent de fagon invi-
sible.

Risques quant a la protection des données en
raison de transferts de données non cryptés, de
communication de données et d’enregistrement
de données invisible

Les applications : plate-
forme centrale pour
Putilisation mobile
d’Internet

Le marché des applica-
tions connait une crois-
sance exponentielle.

L’utilisation d’applications est en
augmentation ; les enfants en bas
age utilisent déja des applications
pour jouer.

De nombreuses applications enregistrent de
fagon invisible des données personnelles, le lieu
de séjour et les profils de déplacement.

Risques pour le respect de la personnalité et la
protection des données

Les données GIS in-
fluencent le développe-
ment de I’Internet mo-
bile

Les données de géoloca-
lisation permettent de
nombreuses innovations
d’utilisation sur les appa-
reils mobiles

Certaines applications font appel &
la fonction de localisation des

smartphones ou des tablettes par ex.

pour des planifications d’itinéraires
ou des conseils de restaurants.

Risques pour le respect de la personnalité et la
protection des données en raison de la localisa-
tion de I’utilisateur a dix meétres pres

Tendance persistante a
la personnalisation

Les appareils, 1’offre mé-
diatique et les résultats de
recherche sur Internet
sont de plus en plus per-
sonnalisés.

Des appareils configurés de fagon
individuelle sont utilisés dans
divers contextes.

Sécurité des données sur les appareils connectés
a divers réseaux dans les écoles et les entrepri-
ses

Utilisation des médias plus person-
nelle grace a une démultiplication
de I’offre

Une offre médiatique variée et accessible au
niveau international rend plus difficile
1’établissement de restrictions d’acces aux
contenus non adaptés a 1’age.
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Utilisation d’informations en ligne Les contenus en ligne sont en général déja
personnalisées pour les résultats de | filtrés en fonction de critéres opaques.
moteurs de recherche, les réseaux
sociaux et d’autres services en ligne

Le tableau synthétise les évolutions technologiques et tendances d’utilisation décrits de fagon détaillée dans le
rapport, tout en relevant les aspects importants pour la protection de la jeunesse face aux médias.

Les défis principaux qui se posent, définis sur la base des recherches bibliographiques et des entretiens menés
avec les experts, peuvent tre répartis entre les défis des médias numériques pour les enfants et les adoles-
cents et les défis pour la protection des jeunes face aux médias.

Les défis des médias numériques pour les enfants et les adolescents

— Atteinte a la sphere privée : Les utilisateurs de médias numériques laissent en permanence des traces sur
Internet ou des données de déplacement via leur portable. Or, la fréquentation intensive de réseaux so-
ciaux n’est pas seule en cause. Ces traces et ces données sont visibles pour les services en ligne, les opéra-
teurs de téléphonie mobile, les fournisseurs d’applications et, le cas échéant, pour tous ceux qui parvien-
nent a y accéder sans autorisation. Il est méme souvent possible d’identifier des particuliers par des profils
de déplacement anonymisés. De nombreuses données personnelles sont également publi¢es directement
par des enfants ou des adolescents. Le contrdle de 1’identité numérique et des données personnelles est
toujours plus ardu, étant donné 1’augmentation du nombre d’appareils utilisés pour se connecter a Internet
ainsi que de I’utilisation des médias en soi. Les experts s’accordent a dire que le « droit a ’oubli numéri-
que », requis par les milieux politiques pour éviter la publication d’informations personnelles facheuses,
n’est pas applicable dans la pratique.

- Avec les appareils a écran tactile d’utilisation toujours plus intuitive, les enfants et les adolescents peuvent
étre confrontés toujours plus jeunes, et sans y étre préparés, a des contenus inappropriés, par ex. violents
ou pornographiques, épreuve qu’ils ne peuvent que difficilement surmonter. Avec les appareils mobiles, le
contrdle des parents et des responsables de 1’éducation sur 1’utilisation des médias par les enfants est de
plus en plus ardu.

- Avec les réseaux sociaux, les tchats et les fournisseurs d’applications, les canaux de communication ont
explosé, ce qui augmente le risque de rencontres indésirables a caractére sexuel (cybergrooming) ou
d’autres formes de harcélement sexuel via des canaux numériques. Le risque s’avere plus élevé pour les
filles.

—  Suite au boum des smartphones de ces derniéres années, les enfants et les adolescents ont toujours a por-
tée de main un appareil photo et une caméra. Les images peuvent étre mises en ligne trés facilement, par-
fois sous le coup d’une impulsion. La tendance a s’envoyer mutuellement des images et des textes éroti-
ques par des canaux numériques (sexting) augmente le risque que des images ou des vidéos tombent entre
de mauvaises mains — par ex. aprés une rupture amoureuse — et facilite ’utilisation de ce matériel pour du
cyberharcélement.

- Plus les médias sont répandus et faciles d’accés, plus les comportements de dépendance aux médias
sont fréquents. Les adolescents sont particuliérement menacés, parce que leur capacité d’autorégulation
des émotions, des impulsions et des actions n’est pas encore a pleine maturité. Il s’agit également de ré-
duire d’autres risques des médias numériques d’ordre sanitaire qui peuvent toucher les enfants et les

adolescents, tout particulieérement 1’électrosmog et I’exposition au rayonnement.
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- Les nombreux canaux de communication numériques, disponibles 24 heures sur 24 sur les appareils mobi-
les, constituent pour beaucoup un probléme difficile a gérer. Lorsqu’il se combine avec un manque de ma-
turité du contrdle des impulsions, il peut mener a une surcharge d’informations avec les conséquences
négatives que cela peut impliquer sur les processus d’apprentissage et les performances scolaires. De plus,
le partage et la publication de contenus sur Internet peut entrainer des conflits de droits d’auteur.

Les défis pour la protection des jeunes face aux médias

- Barriéres légales ou réglementaires

Dans un systéme de communication mondialisé, des réglementations nationales ne peuvent étre imposées que
de fagon limitée. Internet est influencé par le modéle des Etats-Unis non seulement sur le plan de la régulation,
mais aussi sur celui de I’évolution technologique. Toutes les grandes entreprises qui dominent le marché de
I’innovation des technologies de la communication ont leur siége aux Etats-Unis: Google, Microsoft,
Facebook, Apple, Amazon. Dans ce pays, les bases l1égales sont différentes et il y régne une culture de la pro-
tection des données distincte de celle qui régne en Europe et en Suisse en particulier. Dans les faits, 1’évolution
technologique est si rapide que la réglementation étatique est toujours a la traine. La structure fédéraliste de la
Suisse entrave également la lutte contre la criminalité sur Internet.

- Manque de connaissances chez les responsables de I’éducation et les décideurs

Les décideurs de la politique et de I’économie qui doivent prendre des mesures relatives aux médias numéri-
ques et a d’éventuelles réglementations sont souvent des personnes d’un certain age qui manquent de connais-
sances sur les technologies de I’information et de la communication. Des cercles d’experts réclament une
meilleure acquisition des compétences dans le domaine des médias numériques de la part des juges, des juris-
tes, des policiers et des procureurs, ainsi que des parents et des enseignants. Le role des parents et des respon-
sables de 1’éducation est primordial dans 1’utilisation des médias. La recherche a montré que les enfants dont
les éducateurs principaux ont le plus de peine a renoncer a la télévision la regardent également plus que la
moyenne. Cela vaut également pour 1’ordinateur et Internet. Les problémes qui peuvent survenir avec les nou-
veaux médias ne sont pas forcément dus au fait qu’ils présentent un risque de dépendance, mais sont souvent
le symptome de difficultés de communication ou méme d’une qualité relationnelle insuffisante au sein de la
famille.

- Promotion d’une utilisation positive des médias

La protection des jeunes face aux médias moderne est confrontée a un grand défi : utiliser les nombreuses op-
portunités de promouvoir les médias numériques comme ressources pour la formation et encourager une utili-
sation créative des médias plutoét que mettre I’accent en premier lieu sur les risques. Les politiciens ainsi que
les médias de masse relévent généralement les aspects négatifs des médias numériques. A 1’ére d’Internet, les
interdictions (par ex. celle des « killergames », prononcée par le Parlement) s’avérent inapplicables dans la
pratique, en raison de la multiplicité des canaux de distribution. Notion clé pour une utilisation des médias
propice au développement de I’individu, les « compétences médiatiques »* permettent de choisir des médias en
toute conscience, d’en avoir une approche critique et de les utiliser de facon créative. Une utilisation positive
des médias présuppose non seulement des connaissances techniques, mais aussi des compétences personnelles
et sociales. On doit par ex. pouvoir évaluer dans quelles conditions on peut s’adonner a une passion en rapport
avec les médias sans risquer de développer un comportement de dépendance et pouvoir développer des valeurs

11 existe de nombreuses définitions des « compétences médiatiques » et la notion est utilisée de fagon diffuse dans divers contextes
(cf. Jarren/Wassmer 2009). Outre les compétences techniques d’utilisation, 1’expression « compétences médiatiques » sous-entend
également une sorte de « majorité médiatique », c’est-a-dire la capacité d’utiliser les médias de fagon responsable et critique, sans su-
bir d’effets secondaires négatifs. Selon les définitions, « compétences médiatiques » peut impliquer également des compétences
conceptuelles ou d’autres compétences sociales et de communication (cf. Siiss/Lampert/Wijnen 2010).
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morales pour résister a I’influence négative des représentations violentes qu’on trouve dans les médias, de la
pornographie ou de la publicité. L.’éducation aux médias et le conseil éducatif revétent a cet égard une grande
importance.

- Définir la répartition des roles dans la protection des jeunes face aux médias

La protection des jeunes face aux médias et la promotion des compétences médiatiques constituent une tache
de coopération et de coordination complexe qui implique divers acteurs : les parents, les responsables de
I’éducation, le systéeme éducatif, les autorités, la police, I’industrie, la protection des consommateurs et la pro-
tection des données ainsi que la recherche. Un défi central au niveau des rapports de la société avec les médias
numériques et de la protection de la jeunesse est de définir la répartition des roles de ces acteurs et de mettre
en place une réglementation a tous les niveaux. Une tache de coordination trés importante incombe aux autori-
tés chargées de réglementer. Etant donné qu’un grand nombre des défis posés constituent des
taches éducatives et formatives (par ex. la sensibilisation a I'utilisation de données personnelles, le traitement
de thémes comme la sexualité, la violence et le harcélement), la formation des parents et le systéme éducatif
dans son ensemble sont fortement sollicités. Dans ce contexte d’évolution technologique permanente, les
aspects relevant de la protection des données revétent une importance toute particuliére. Une protection des

jeunes face aux médias moderne doit absolument étre harmonisée avec la protection des données.
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Riassunto

Nell’era di Internet e nel mondo digitalizzato e globale dei media le tradizionali misure di regolamentazione a
tutela dei giovani hanno perso la loro efficacia. Decretare restrizioni alla vendita o alla diffusione di film e vi-
deogiochi pericolosi per lo sviluppo o regolamentare le fasce orarie dei programmi televisivi non basta piu. La
diffusione dei dispositivi mobili e 1’accesso illimitato a Internet hanno avuto un notevole impatto sulle possibi-
lita d’intervento a tutela dei giovani.

L’11 giugno 2010, il Consiglio federale svizzero ha deciso di lanciare il programma nazionale Giovani e me-
dia e ne ha affidato 1’attuazione all’Ufficio federale delle assicurazioni sociali (UFAS). Uno degli obiettivi del
programma ¢ valutare come si potrebbe perfezionare la protezione dell’infanzia e della gioventu dai rischi dei
media in Svizzera. Il presente rapporto, destinato all’UFAS offre gli elementi per valutare il bisogno di regola-
zione nel settore dei media digitali e della protezione della gioventu, illustrando I’evoluzione delle tecnologie
dell’informazione e della comunicazione e le tendenze nell’uso dei media digitali. Sul piano metodologico, si €
dapprima proceduto a un’ampia analisi della letteratura scientifica e in seguito i risultati di quest’ultima sono
stati integrati con i pareri di vari esperti del settore tecnologico (Swisscom, Google e Microsoft) appositamente
intervistati per la stesura del rapporto.

Dalle analisi e dalle interviste emergono due tendenze principali riguardo alle tecnologie dell’informazione e
della comunicazione ¢ all’uso dei media, riassumibili con i termini inglesi mobile ¢ cloud (nuvola informatica).
Mobile designa, da un lato, la rapidissima crescita del numero di dispositivi mobili e, dall’altro, I’accesso mo-
bile a Internet, che garantisce la disponibilita dei dati senza limiti spaziali e temporali. Il termine cloud designa
lo stoccaggio decentralizzato dei dati, ossia il fatto che i dati (e sempre piu anche i programmi) non sono piu
legati a un determinato dispositivo ma memorizzati in centri informatici esterni.

Riassumendo si possono evidenziare le seguenti tendenze particolarmente rilevanti per la protezione
dell’infanzia e della gioventu:

Tendenze di sviluppo Tendenze di utilizzo Importanza per la protezione della gioventu
tecnologico dai rischi dei media

Aumento esponenziale Utilizzo di numerosi dispositivi Per i genitori diventa sempre piu difficile eser-
del numero di dispositi- | (mobili) da parte di bambini sempre | citare il controllo sui numerosi dispositivi che
vi mobili e del volume piu piccoli permettono di accedere a Internet; bambini

di dati sempre piu piccoli possono imbattersi in conte-

nuti non adatti alla loro eta o essere vittime di

Il numero degli smar- . -
molestie sessuali in rete.

tphone venduti supera

. . Accesso sempre piul mobile a I contenuti della rete sono disponibili sempre e
ormai quello dei compu-
. R Internet ovunque
ter; il volume dei dati
aumenta enormemente e i - - — - — —
. - Impiego di una quantita crescente I dati restano memorizzati per molti anni e pos-
dati sono sempre piu S . D
o di dati sono essere consultati da motori di ricerca.
spesso archiviati su
server decentralizzati in- Vi ¢ il rischio di non riuscire piu a rimuovere
vece che localmente dalla rete dati pubblicati con leggerezza in gio-
ventu
Utilizzo crescente di dati archiviati | I provider possono aggregare i dati archiviati in
in «cloud» esterne modo decentralizzato e allestire profili della

personalita o identificare singole persone

Rischi per la protezione dei dati e della persona-
lita
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Utilizzo simultaneo di piu disposi-
tivi (multitasking mediale)

Il multitasking mediale comporta un rischio di
sovraccarico di informazioni

Progressiva convergen-
za dei dispositivi e dei
contenuti

Apparecchi un tempo se-
parati si fondono in un
unico dispositivo (p.es.
smartphone); contenuti
testuali e audiovisivi so-
no riuniti su Internet

Utilizzo multifunzionale, p.es. degli
smartphone

Le misure di protezione della gioventu incentra-
te sui supporti mediatici sono ormai sorpassate

I contenuti mediali e i canali di co-
municazione coesistono e sono ac-
cessibili ovunque

Rischio di distrazione durante le lezioni scola-
stiche o nell’azienda formatrice

Gli smartphone permettono di fare
fotografie e filmati in qualsiasi
momento

Immagini e filmati realizzati in vari contesti
possono essere utilizzati abusivamente.

Gli utenti utilizzano software e
hardware di poche imprese la cui
sede principale ¢ negli USA

Il mercato delle tecnologie informatiche ¢ do-
minato da imprese USA, che hanno un’altra
concezione della sfera privata e della protezione
dei dati e non sono soggette al diritto svizzero

Interfacce uomo-
macchina sempre piu
intuitive

Le interazioni tra uomo e
macchina diventano
sempre piu intuitive
grazie agli schermi tattili
e ai comandi vocali e
gestuali.

Grazie alla loro facilita d’uso, i
bambini e i giovani iniziano ad uti-
lizzare prima i dispositivi digitali

I bambini sono confrontati piu presto con con-
tenuti non adatti alla loro eta

La facilita d’uso favorisce un utiliz-
zo creativo dei media, il download
e la creazione di contenuti

Quando usano da soli questi apparecchi, gli
adolescenti tendono piu facilmente a divulgare
dati personali o violano i diritti d’autore quando
producono o pubblicano contenuti.

Utilizzo di prodotti che visualizza-
no informazioni supplementari o ri-
prendono immagini di nascosto.

Rischio di sovraccarico di informazioni e viola-
zione della sfera privata

Interfacce macchina-
macchina meno visibili

Sempre piu sensori e

microchip nascosti negli
oggetti

Utilizzo di dispositivi senza fili e
trasferimento di dati mediante sen-
sori e microchip incorporati anche
in oggetti d'uso quotidiano.

A loro insaputa, gli utenti lasciano tracce
digitali.
Rischi per la sicurezza dei dati a causa di colle-

gamenti non criptati nonché della trasmissione e
del salvataggio di dati all’insaputa dell’utente.

Applicazioni mobili
quale mezzo principale
per I’utilizzo mobile di
Internet

Il mercato delle applica-
zioni mobili cresce in
misura esponenziale

L’impiego delle applicazioni mobili
¢ in costante aumento; gia i bambi-
ni piccoli le utilizzano per giocare

Molte applicazioni mobili memorizzano di
nascosto dati personali, tracciano la posizione
dell’utente e allestiscono profili dei suoi
spostamenti.

Rischi per la protezione dei dati e della persona-
lita.

L’ulteriore sviluppo
dell’Internet mobile &
incentrato sui dati geo-
grafici

I dati di posizione
permettono lo sviluppo
di numerose nuove
applicazioni sui
dispositivi mobili

Le applicazioni mobili utilizzano la
funzione di geolocalizzazione degli
smartphone o dei tablet, p.es., per
pianificare percorsi o consigliare
ristoranti nelle vicinanze

Rischi per la protezione dei dati e della persona-
lita a causa della possibilita di localizzare gli
utenti con un margine di errore di dieci metri.

Tendenza inarrestabile
alla personalizzazione

I dispositivi, I’offerta
mediale e i risultati delle
ricerche in Internet sono
sempre piu personalizza-
ti.

Dispositivi configurati individual-
mente sono utilizzati in piu conte-
sti.

Sicurezza dei dati quando si utilizzano disposi-
tivi che si connettono a piu reti (a scuola o nelle
imprese).

Utilizzo piu individualizzato dei
media grazie alla maggiore diversi-
ficazione della struttura dell’offerta

Un’offerta mediale variata e internazionale
ostacola I’attuazione efficace di restrizioni
d’accesso a contenuti non adatti all’eta.

Impiego di informazioni persona-
lizzate da parte dei motori di
ricerca, dei social media o di altri
servizi online

I contenuti online sono di regola filtrati in base
a criteri poco chiari.

XVI




Tendenze di sviluppo e di utilizzo nel settore dei media digitali — Rapporto parziale I Riassunto

La precedente tabella riassume le tendenze di sviluppo tecnologico esposte dettagliatamente nel rapporto e il
loro impatto sul comportamento degli utenti, menzionando gli aspetti rilevanti per la protezione della gioventu
dai rischi dei media.

Sulla base dell’analisi della letteratura scientifica e delle interviste a esperti sono presentati qui di seguito i
principali rischi e le principali sfide che queste tendenze comportano per i bambini e i giovani e per la pro-
tezione della gioventu dai rischi dei media.

Rischi dei media digitali per i bambini e i giovani

— Violazione della sfera privata: chi utilizza assiduamente le reti sociali, ma non solo, lascia continuamen-
te tracce digitali in Internet o trasmette dati di geolocalizzazione attraverso il suo cellulare. Queste infor-
mazioni sono accessibili ai fornitori di servizi online (su Internet o applicazioni mobili), agli operatori di
telefonia mobile ed, eventualmente, a persone che se ne impossessano illecitamente. Persino i profili di
movimento anonimizzati possono in molti casi essere ricollegati a persone ben precise. Molti dati persona-
li, tuttavia, sono spesso pubblicati dai bambini e dai giovani stessi. Il controllo sull’identita digitale e i dati
personali ¢ un’impresa sempre piu ardua, poiché sia il numero dei dispositivi utilizzati con accesso alla re-
te sia 1’utilizzo dei media in sé sono in costante aumento. Gli esperti sono concordi nell’affermare che il
"diritto all’oblio" chiesto a gran forza dalla politica ¢ una soluzione praticamente inattuabile contro la dif-
fusione indesiderata di informazioni personali.

— La crescente intuitivita dei dispositivi mobili, grazie agli schermi tattili, li rende accessibili a utenti sempre
piu giovani e quindi potenzialmente impreparati ad affrontare contenuti inadatti alla loro eta (p.es. vio-
lenza o pornografia), che sono difficilmente in grado di elaborare. Per i genitori e le altre persone con
compiti educativi diventa pertanto sempre piu difficile sorvegliare I’utilizzo dei media da parte dei bambi-
ni.

— I social media, le chat e i servizi mobili hanno portato a un forte aumento dei canali di comunicazione, il
che fa aumentare il rischio di approcci indesiderati a sfondo sessuale (cybergrooming) o di altre forme
di molestie sessuali tramite i canali digitali. E dimostrato che per le ragazze il rischio ¢ leggermente piu
elevato.

— In seguito al boom degli smartphone degli ultimi anni, i bambini e i giovani hanno sempre sottomano un
apparecchio fotografico e una videocamera. Le immagini cosi realizzate possono essere facilmente carica-
te, nell’impeto del momento, su piattaforme online. La recente moda di scambiarsi testi € immagini erotici
tramite i canali di comunicazione digitali (sexting) aumenta il rischio di abuso di tali dati, per esempio
dopo la fine di una relazione, e di diventare vittima di cyberbullismo.

— 1l diffondersi dei media digitali e la loro sempre maggiore accessibilita favorisce anche 1’apparizione di
fenomeni di dipendenza. I giovani sono particolarmente esposti a tale rischio, poiché la loro capacita di
autoregolare le proprie emozioni, i propri impulsi e le proprie azioni non ¢ ancora pienamente sviluppata.
I bambini e i giovani vanno inoltre preservati il piu possibile dai rischi per la salute derivanti dall’utilizzo
dei media (in particolare quelli legati all’elettrosmog e alle radiazioni elettromagnetiche).

— A causa dei numerosi canali di comunicazione digitale, per molti bambini e giovani diventa molto difficile
gestire la costante disponibilita di informazioni e opportunita di comunicazione. Poiché la capacita di con-
trollo degli impulsi non ¢ ancora pienamente sviluppata, tale disponibilitd pud portare a un sovraccarico
di informazioni, con conseguenti ripercussioni negative sui processi d’apprendimento e sulle prestazioni
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scolastiche. La facilita nel condividere e pubblicare contenuti in Internet puo inoltre indurre i giovani a

violare i diritti d’autore.

Sfide per la protezione della gioventu dai rischi dei media

- Ostacoli giuridico-normativi

In un’infrastruttura di comunicazione internazionale, ¢ difficile imporre far rispettare le regolamentazioni na-
zionali. Internet porta I’impronta degli USA sia a livello di regolamentazione che di sviluppo tecnologico. Le
imprese piu innovative nel campo delle tecnologie della comunicazione (Google, Microsoft, Facebook, Apple,
Amazon) hanno la loro sede negli Stati Uniti, un paese in cui vigono altre basi legali e un’altra mentalita
riguardo alla protezione dei dati rispetto all’Europa e, in particolare, alla Svizzera. A causa del rapidissimo svi-
luppo tecnologico, qualsiasi regolamentazione statale ¢ sempre condannata a rincorrere gli eventi. La struttura

federalistica della Svizzera ostacola ulteriormente la lotta alla cybercriminalita.

— Scarse conoscenze informatiche delle persone con compiti educativi e dei decisori
politici ed economici

Molti degli esponenti politici ed economici attualmente chiamati a prendere decisioni riguardo ai media digita-
li e alle eventuali regolamentazioni in materia sono persone di una certa eta con conoscenze talvolta lacunose
delle tecnologie dell’informazione e della comunicazione. Gli esperti ritengono pertanto necessario migliorare
le competenze di giudici, giuristi, agenti di polizia, procuratori pubblici, genitori e insegnanti. Il ruolo dei geni-
tori e delle altre persone con compiti educativi ha un influsso fondamentale sull’utilizzo dei media. La ricerca
ha dimostrato che i bambini i cui educatori principali potrebbero difficilmente rinunciare alla televisione pre-
sentano una dipendenza superiore alla media da questo mezzo di comunicazione. Lo stesso discorso vale per il
computer e Internet. Spesso la causa di eventuali problemi con i nuovi media va ricercata nelle difficolta di
comunicazione all’interno della famiglia o nell’insufficiente qualita dei legami familiari piuttosto che nel po-
tenziale di assuefazione dei media stessi.

— Instaurazione di un rapporto positivo con i media

Per mettere in atto una protezione della gioventu al passo coi tempi bisognerebbe incoraggiare i giovani a
sfruttare le numerose opportunita offerte dai media digitali quali risorse per la formazione e I’espressione crea-
tiva, invece di porre sempre 1’accento sui rischi a essi legati. Di regola, infatti, i politici e i mass media sottoli-
neano gli aspetti negativi dei media digitali. Nell’era di Internet, tuttavia, i divieti (come quello dei videogame
violenti accolto dal Parlamento) si rivelano praticamente inattuabili a causa dell’infinito numero di canali di
distribuzione. Un concetto chiave per I’instaurazione di un rapporto individuale con i media favorevole allo
sviluppo ¢ quello di “competenze mediali™’, ossia la capacita di operare una scelta consapevole dei contenuti
mediali, di interrogarsi in modo critico su di essi e di utilizzarli creativamente. Un utilizzo positivo dei media
presuppone, oltre a conoscenze tecniche, anche competenza di sé e competenze sociali. Bisogna per esempio
essere in grado di valutare i presupposti necessari per utilizzarli con entusiasmo senza cadere nella dipendenza
e sviluppare valori morali che permettano di resistere all’influsso negativo dei contenuti mediali violenti, por-
nografici o pubblicitari. La pedagogia mediale e la consulenza in materia di educazione rivestono un ruolo

molto importante in questo processo.

Esistono innumerevoli definizioni del concetto di “competenze mediali”, che viene utilizzato in modo vago in contesti differenti (v.
Jarren/Wassmer 2009). Di regola le “competenze mediali” includono, oltre alle competenze tecniche nell’uso dei media, una sorta di
“maturita mediale”, ossia la capacita di utilizzare i media in modo consapevole e critico, senza effetti collaterali. A seconda della de-
finizione, le “competenze mediali” includono anche competenze creative attive o, in aggiunta, competenze sociali e comunicative (v.
Siiss/Lampert/Wijnen 2010).
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—  Definizione della ripartizione dei ruoli nell’ambito della protezione della gioventu
dai rischi dei media

La protezione della gioventu dai rischi dei media e la promozione delle competenze mediali sono compiti
complessi che richiedono la cooperazione e il coordinamento tra vari attori: genitori, altre persone con compiti
educativi, sistema scolastico, autorita, polizia, industria, organizzazioni per la protezione dei consumatori e per
la protezione dei dati e mondo scientifico. Una delle sfide centrali per quanto riguarda il rapporto della societa
con i media digitali e la protezione della gioventu ¢ la definizione della ripartizione dei ruoli tra questi attori e
della regolamentazione a piu livelli. Le autorita preposte alla regolamentazione hanno un importante compito
di coordinamento. Dato che gran parte delle sfide illustrate rientrano nell’ambito dell’educazione e della for-
mazione (p.es. la sensibilizzazione sull’uso dei dati personali o temi quali la sessualita, la violenza e il bulli-
smo) ¢ richiesto un grande sforzo nell’ambito della formazione dei genitori e da parte del sistema scolastico.
Alla luce degli sviluppi tecnologici illustrati in questo rapporto, assume inoltre una grande importanza anche la
protezione dei dati. Affinché resti al passo coi tempi, la protezione dei giovani dai rischi dei media deve per-
tanto essere strettamente coordinata con la protezione dei dati.

XIX






Development and usage trends in the area of digital media — Substudy report I Summary

Summary

The advent of a digitalised and globalised media landscape has compromised the effectiveness of traditional
youth protection regulations. Measures like restrictions on sales, transmission and television schedules that are
designed to regulate film and gaming media that may impair children’s development have been rendered prac-
tically redundant by the internet. The ready availability of mobile devices and access to online media any time
anywhere have greatly changed how we can protect minors from potentially harmful media content.

On 11 June 2010 the Swiss government (Federal Council) launched the national Youth and Media programme
with a view to clarifying how Switzerland should design media-related youth protection in the
future. The present report, which was submitted to the commissioning agency, the Federal Social Insurance
Office, delivers findings that could make it easier to ascertain where regulation is needed as regards digital
media and youth protection. It also details recent developments in the field of information and communication
technology, and identifies media usage trends. The authors conducted a thorough literature search and ana-
lysed interviews that they conducted with experts from the ICT industry (Swisscom, Google and Microsoft)
specifically for the purpose of this study.

Based on the findings of the literature search and expert interviews, the authors were able to identify two cen-
tral trends in relation to information and communication technology and media use: “mobile” and “cloud”.
Mobile refers on the one hand to the rapidly rising importance of mobile devices and on the other hand to mo-
bile internet access which makes it possible to access data anytime, anywhere. Cloud refers to data storage in
external data processing centres. This means that data, and increasingly software programmes, are not depend-
ent on specific devices but are stored in external data processing centres.

Below is a summary of the main technological developments and usage trends, as well as explanations of their
relevance for media-related youth protection:

Technological trends Usage trends Relevance for media-related youth

protection

Exponential rise in
mobile devices and data

Use of the multitude of (mobile)
devices by ever younger children

More difficult for parents to exercise control
over multiple web-enabled devices; ever young
children could be exposed to age-inappropriate

More smartphones are .
P content or sexually harassed online.

bought than computers,
data volume has grown
massively and data are

increasingly stored in a
“cloud”.

Rise in internet use Online content can be accessed anytime,

anywhere.

Use of larger volumes of data Some data are stored for several years and can

be located using search machines.

Risk of no longer being able to protect minors
fully from data that have been carelessly posted
online.

Growing use of data stored in a
“cloud”

Providers can aggregate data and use them to
create character profiles or identify individuals.

Risks for the protection of privacy and data

Devices are used in parallel (media
multitasking)

With media multitasking there is an inherent
risk of information overload.

Growing convergence
of devices and content

Different stand-alone
devices have now con-

Multifunctional use, e.g. smart-
phones

Media-related youth protection that focuses on
support media is now obsolete.

Media content and communication
channels co-exist and are univer-
sally accessible.

Risk of minors’ media use interfering with their
education
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verged (e.g. smartphone);
text-based and audiovis-
ual media content
converge online.

Smartphones come with in-built
photo and video cameras.

Images and films that have been created in a
range of contexts can be misused.

Falling use of soft and hardware
supplied by IT firms based in the
US.

US firms dominate the IT market. Not only do
they view privacy and data protection differ-
ently from Switzerland, but they are also not
subject to Swiss legislation.

More intuitive human-
machine interfaces

Touchscreens, as well as
voice and motion control
has made the interaction
between humans and

machines more intuitive.

Children and adolescents start using
simple-to-operate devices at an
carlier age.

Children are exposed to age-inappropriate
content at an ever younger age.

Ease of use fosters creative media
use, as well as the download and
production of content.

Young people tend to publish somewhat per-
sonal data when using media or can contravene
copyright law when producing and posting con-
tent online.

Use of products with information
overlays or inconspicuous filming.

Risk of information overload and invasion of
privacy.

Virtually invisible
machine-machine inter-
faces

Increasing use of sensors
and microchips.

Use of wireless devices and data
transfer via sensors. Microchips
incorporated in many everyday
objects

Data trails unwittingly left behind.

Risks in terms of data security due to unen-
crypted data connections, data transfer and
unseen data storage.

Apps as central
platform for mobile
internet use

Exponential growth of
app market.

Rising use of apps. Even very
young children use apps for enter-
tainment purposes.

Many apps record users’ personal data, location
and tracking profile.

Risks to the protection of privacy and data.

Geodata shape the
future development of
the mobile internet

Localisation data can
generate a multitude of
new applications for mo-
bile devices.

Apps use the localisation function
on smartphones and tablets, e.g.
journey planning or restaurant
ideas.

Risks to the protection of privacy and data due
to the localisation of users to the nearest ten
metres.

Personalisation trend
continues

Devices, media products
and services as well as
online searchers are in-
creasingly personalised.

Personally configured devices are
used in a variety of contexts.

Data security in devices which are connected to
a variety of networks in schools and businesses.

More personalised media use
thanks to a diversified supply
structure.

Diverse and internationally accessible media
products and services make it difficult to restrict
access to age-inappropriate content.

Use of personalised online informa-
tion in search machine results, in
social networks or in other online
services.

The filtering criteria for online content tend to
lack transparency.

The following main challenges were identified from the findings of the comprehensive literature search and
expert interviews. All relate to technological advances and the resulting media usage trends. These problem
areas fall into one of two categories: risks to minors from digital media use and (structural) challenges for
media-related youth protection.

Risks to minors from digital media use

- Threat to privacy: every time users of digital media use social networks or the internet in general, they
leave behind trails. Even mobile phone use generates tracking data. These trails can be viewed by online
services, mobile phone providers, app providers and, in some cases, by unauthorised third parties. In addi-
tion, a person may also be assigned an anonymised tracking profile. However, children and adolescents
themselves disclose a considerable volume of personal data. It is becoming increasingly difficult to safe-
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guard both digital identities and personal data due to the growing use of both web-enabled devices and
digital media. Experts agree that the internet has rendered the “right to be forgotten” principle practically
unenforceable, which hampers efforts to combat the problem of unpleasant personal information appear-
ing online.

- The advent of intuitive devices and touchscreens has led to a rising number of minors, including very
young children, being able to access digital media. As a result, there is a risk that they could be unwit-
tingly exposed to inappropriate content such as violence or pornography, which they will have difficulty
processing and managing. Mobile web-enabled devices also make it much more difficult for parents and
guardians to act effectively as gatekeepers of their children’s media use.

- The emergence of social networks, chat rooms and app services has led to a huge increase in communica-
tion channels. This heightens the risk of unsolicited and unwelcome contact for sexual purposes
(cybergrooming) or other forms of sexual harassment via digital channels. Girls are proven to be at higher
risk of such contact.

- The smartphone boom of recent years means that children and adolescents have a photo and video camera
constantly at their fingertips. With a minimum of effort, or in the heat of the moment, minors can post
their photos or recordings on online platforms. The trend of sending images and texts of a sexual nature
(sexting) via digital channels raises the risk of images and videos falling into the wrong hands, e.g. after
the breakdown of a relationship, and being used for the purposes of cybermobbing.

- Greater media proliferation means easier access and thus a rising incidence of media addictions. Young
people are especially at risk because they have yet to reach the stage of development where they are not
always able to police their own emotions, and regulate their impulses and actions. There are other health
risks associated with digital media use, including electrosmog and radiation exposure. It is important that

children and adolescents should be protected from these as far as possible.

- The multitude of digital communication channels available on mobile devices anywhere and at anytime
presents a major challenge for many users, who may have difficulties regulating the frequency with which
they access constantly available opportunities to obtain information and communicate. When coupled with
a still underdeveloped impulse control, children and adolescents may find themselves suffering from in-
formation overload, which could negatively affect their ability to learn and their performance at school.
By simply sharing and publishing content online, minors can find themselves inadvertently contravening
copyright law.

Challenges for media-related youth protection

- Legal-regulatory obstacles

The globalised nature of communication infrastructure makes it impossible to fully enforce national regula-
tions. The US not only heavily influences the regulatory framework governing the internet, but it is also at the
source of many technological advances and innovations due to the fact that global leaders in the field are
headquartered there (e.g. Google, Microsoft, Facebook, Apple, Amazon). US regulations and data protection
approaches differ from those adopted in Europe, and in Switzerland especially. State regulation is constantly
playing catch-up with technology, which evolves and changes at a lightning pace. In this regard, Switzerland
has the added obstacle of its federalist structure which makes it more difficult to devise rapid responses to
internet crime.
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- Inadequately informed parents, guardians and decision makers

Decision makers, whether in politics or industry, who are responsible for drafting regulations on digital media
tend to be older and, in some instances, are not up to speed on the latest information and communication tech-
nologies. Calls have grown among experts for judges, legal advisors, police and lawyers, as well as parents
and teachers to improve their knowledge of digital media. Parents and guardians play a vital role when it
comes to the use of media by minors. Research has shown that children whose main guardian watches a con-
siderable amount of TV tend to have above-average screen time. The same also applies to computer and inter-
net use. Problems with new media are often symptomatic of wider communication difficulties and even inade-

quate family bonding, rather than arising from the addictive nature of these media.

- Promoting positive media behaviour

Media-related youth protection still faces the major challenge of moving away from an exclusive focus on the
negatives of digital media that are routinely cited by politicians and mass media towards an approach that in-
corporates the promotion of the positives, such as the potential use of digital media as educational and creative
resources. The internet coupled with a plethora of communication channels renders bans (e.g. the proposed
ban by parliament of “killer games”) practically unenforceable. A key building block to positive digital media
behaviour which fosters the personal development of the user is “media literacy”, i.e. the ability to make an
informed choice about personal media use, to reflect critically on one’s media use and to deploy media crea-
tively. Positive media behaviour requires not only technical know-how but also social and personal skills. For
example, users have to be capable of identifying the conditions under which they can still enjoy media without
developing an addiction. They should also have the ability of adopting a moral code that enables them to ward
off the negative influence of violent, pornographic or advertising media content. Media education and child
guidance professionals have a very important role to play here.

—  Clear allocation of roles within the protection system

There are a great many stakeholders involved in protecting young people and promoting media literacy (par-
ents, guardians, education system, the authorities, the policy, industry, data and consumer protection agencies
and research). In the interests of maximum effectiveness, a high level of cooperation and coordination will be
needed. A central challenge in the societal approach to digital media and youth protection is deciding on the
roles that each set of stakeholders should play and clarifying the issue of multi-level regulation. The regulatory
authorities play an important coordinating role here. Parents and education providers will have to shoulder an
even greater burden as many of the challenges presented here concern them directly (e.g. raising awareness of
personal data processing, and issues like sexuality, violence and mobbing). Given the technological advances
which this report highlights, data protection is a priority issue and is extremely pertinent for media-related
youth protection. As such, it is important that youth protection in the future is harmonised with data protection.

There are countless definitions of “media literacy” and the term is widely used in many different contexts (cf. Jarren/Wassmer 2009).
As a general rule, “media literacy” refers not only to the technical skills involved in media use but also to a form of “media maturity”,
i.e. the ability to use media responsibly and critically without incurring the negative side-effects. Depending on the definition, media
literacy can also include active organisational skills, social skills and communication skills. (cf. Siiss/Lampert/Wijnen 2010)
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1 Einleitung

Mit der Digitalisierung und dem Internet ist Jugendmedienschutz in vieler Hinsicht komplexer geworden. Tra-
ditioneller Jugendmedienschutz orientiert sich an materiell greifbaren Trigermedien wie Biicher, Zeitschriften,
Filmrollen und Videokassetten. Digitale Medien und Internetzugang tiber unterschiedliche Geréte haben die
Grundlagen fiir den Jugendmedienschutz tiefgreifend verédndert. Online-Medien sind unabhéngig von Ort und
Zeit verfligbar und verwischen die Grenzen zwischen Medienanbietern und Medienkonsumenten durch vielfil-
tige Moglichkeiten der Interaktion, Kommunikation und den Moglichkeiten, eigene Inhalte vielen gleichzeitig
zur Verfiigung zu stellen oder zu ver6ffentlichen. Mit zahlreichen Chancen neuer Medien gehen auch poten-
zielle Gefahren einher.

Die Wahrnehmung von Risiken ist geprégt von kulturellen Werten — dies gilt insbesondere im Zusammenhang
mit Kindern und Jugendlichen. Die Auffassung, vor welchen medialen Risiken die Jiingsten einer Gesellschaft
geschiitzt werden sollen, variiert kulturell, jedoch auch unter unterschiedlichen Akteuren. Die Problemlagen
werden je nach Akteur unterschiedlich eingeschitzt:

- Schweizer Bundespolitik: In den vergangenen Jahren wurden auf Bundesebene verschiedene parlamen-
tarische Vorstosse im Bereich Jugendmedienschutz iiberwiesen. Im Vordergrund standen dabei gewalt-
darstellende Medien, die in Kombination mit personalen und sozialen Risikofaktoren eine aggressions-
steigernde Wirkung haben konnen, negative Folgen exzessiver Internet- und Computerspielnutzung,
Mobbing und sexuelle Beldstigung via Internet und Mobiltelefon (Cybermobbing), das Kniipfen von Kon-
takten zwischen Erwachsenen und Kindern im Internet zwecks Vornahme von sexuellen Handlungen
(Cybergrooming) und der ungefilterte Zugang zu Gewaltdarstellungen und pornografischen Darstellun-
gen.’

- Privention: Im Fokus der Priaventionsbemiithungen von Schweizer Behorden standen Themen wie Schutz
der Privatsphire, Datenschutz, Sicherheit beziiglich sexuellen Absichten von Internetbekanntschaften, se-
xuelle Belistigung von Kindern online, Sexting®, finanzieller Betrug im Internet, Cybermobbing und Da-
tensicherheit.”

- Massenmedien: In Schweizer Massenmedien wurde beziiglich Risiken digitaler Medien in den letzten
Jahren am haufigsten tiber das Phinomen Cybermobbing berichtet, iber Gewalt und digitale Medien
(,,Killergames“8 und ,.Happy Slapping*’), sexuelle Beléstigung im Internet (Cybergrooming), Sucht und
Sexting.'’ Dies entspricht nicht der empirisch ermittelten Haufigkeit solcher Vorfille, jedoch der wissen-
schaftlich nachgewiesenen Logik der Themenauswahl von Massenmedien: Je mehr Ereignisse auf Kon-
flikt, Aggression oder Sexualitit bezogen sind, desto stirker werden sie von Massenmedien beachtet.

5 Bundesamt fiir Sozialversicherungen, Nationales Programm Jugendmedienschutz und Medienkompetenzen,

11.06.2010, S. 32

Sexting bezeichnet das digitale Austauschen erotischer Bilder und Texte, meist iiber das Handy.

Themen der Informationsbroschiire ,,Geschichten aus dem Internet herausgegeben vom: Bundesamt fiir Kommunikation BAKOM in
Kooperation mit: Eidgendssisches Biiro fiir Konsumentenfragen BFK, Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
EDOB, Koordinationsstelle zur Bekdmpfung der Internetkriminalitit KOBIK, Melde- und Analysestelle Informationssicherung ME-
LANI, Staatssekretariat fiir Wirtschaft SECO, Schweizerische Kriminalpriavention SKP (Quelle: www.geschichtenausdeminternet.ch)
und der ,,NetLa“-Kampagne des Rates fiir Personlichkeitsschutz und des Eidg. Datenschutz- und Offentlichkeitsbeauftragen ,.NetLa —
Meine Daten gehoren mir!“ (Quelle: www.netla.ch)

Killergames* bezeichnet gewalthaltige Computerspiele aus einer kritischen Haltung heraus.

,.Happy Slapping® ist ein korperlicher Angriff, der in der Regel mit einem Mobiltelefon gefilmt wird und anschliessend online publi-
ziert wird.

Eigene Auszdhlungen von Artikeln in Schweizer Printmedien der letzten vier Jahre (01.06.2009 — 31.05.2013) in der Schweizer Me-
diendatenbank ,,swissdox.ch“ zeigen die Prisenz digitaler Medien in der Offentlichkeit (Cybermobbing: mehr als 700 Berichte, Ge-
walt und digitale Medien: knapp 500 Berichte, sexuelle Beléstigung online: rund 400 Berichte, digitale Medien und Sucht: mehr als
300 Berichte, Sexting: mehr als 100 Berichte).
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Haufig zu lesen sind auch eher reisserische Medienberichte oder ,,Fachbiicher* mit Titeln wie ,,Computer-
spiele sind an allem schuld®, ,,Facebook macht bldd, blind und erfolglos® oder ,,Digitale Demenz — wie
wir uns und unsere Kinder um den Verstand bringen®.

IT-Branche: Technologiekonzerne selbst orten die Risiken am héufigsten bei der Datensicherheit, Daten-
schutz und Schutz der Privatsphire (,,confidentiality* and ,,privacy®), Filterung jugendgefédhrdender Inhal-
te (sexueller und gewalthaltiger Art) und bei der Gesetzeskonformitdt der eigenen Firma (,,regulatory
compliance®). Sie bieten zudem Information und Sensibilisierungsmaterial an beziiglich Beldstigung im
Internet, Gefahren im Chat und Social Media, Cybermobbing, digitale Identitéten. IT-Konzerne gewichten
den Datenschutz insgesamt hoher als den Jugendmedienschutz. !

Wissenschaft: In der wissenschaftlichen Literatur wird eine Vielzahl der bereits genannten Risiken unter-
sucht, z.B.

- Gewalt (gewalthaltige Inhalte, Druckausiibung, Belédstigung, Cybermobbing als Opfer bzw. Tater)

- Sexualitdt (pornografische Inhalte, Erotik-Spam, Kontakte mit Padophilen, Erstellung pornografi-
schen Materials)

- Sonstige wertebezogene Risiken (Rassismus, irrefiihrende Informationen z.B. Drogen, Selbstschidi-
gung, Anstiftung durch andere zu Selbstschiddigungen oder kriminellem Fehlverhalten bzw. eigene
Veroftentlichung solcher Inhalte)

- Kommerzielle Risiken (Werbung, Sponsoring, Spam, Gewinnspiele, Abofallen, Betrug, illegale
Downloads, Hacking, Gliicksspiel)

- Exzessive Nutzung (z.B. suchtgefihrdende Elemente, Flatrates, Gruppendruck, Vernachlidssigung al-
ternativer Aktivitdten)

- Personenbezogene Daten (Intransparenz beziiglich Verwendung oder Weitergabe eigener Daten,
problematische Selbstdarstellung). '

Weitere Forschungsgebiete zu digitalen Risiken und Heranwachsenden betreffen:
- Elektrosmog und Strahlenbelastung (gesundheitliche Folgen)

- Gesundheitliche Auswirkungen von Mediennutzung bei Kindern (Schlafqualitét, psychische Stoérun-
gen, Auswirkungen auf das zentrale Nervensystem, Suchttendenzen)'*

- Schulleistung (erschwerte tiefgreifende Lernprozesse) '
- Informationsqualitiit'®
- die Verletzung von Urheberrechten (Tauschborsen, nutzergenerierte Inhalte)'”.

Eine wichtige wissenschaftlich ermittelte Unterscheidung sind die verschiedenen Rollen, die Kinder und
Jugendliche einnehmen. Daraus ergeben sich unterschiedliche Risikokonstellationen fiir Kinder und Ju-

Experteninterviews und Dokumentenanalyse von Google, Swisscom und Microsoft fiir den vorliegenden Bericht, ,,The 2012 IBM
Tech Trends Report*“ (basierend auf einer IBM-Befragung von 1200 IT-Experten aus 13 Landern), ,,Deloitte Tech Trends 2013 -
Elements of postdigital.

Siehe Zusammenfassung Teilbericht II in diesem Band, Dreyer et al. (2013)

z.B. Berichte der Forschungsstiftung Strom und Mobilkommunikation (ETH) und Publikationen des Bundesamts fiir Umwelt (BAFU)
wie ,,Elektrosmog in der Umwelt“ 2012

z.B. American Academy of Pediatrics (2011), Thomée/Héarenstam/Hagberg (2011), Lehmkuhl/Frélich (2013)

z.B. Lehmkuhl/Frolich (2013)

z.B. Gasser/Cortesi/Malik/Lee (2012)

z.B. Gasser/Cortesi/Gerlach (2012)



Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht I Einleitung

gendliche: als Mediennutzer, als Konsumenten oder selbst als Akteure im Bereich digitaler Medien.'® Zu
unterscheiden gilt es auch hdufige von schwerwiegenden (jedoch seltenen) Risiken. Die Medienwirkungs-
forschung hat zudem eindeutig gezeigt, dass sich die Wirkung von Medien immer im Zusammenhang
zahlreicher Faktoren entfaltet. Es bestehen keine linearen Ursache-Folge-Zusammenhénge, weil der Ein-
fluss von Medien von mehreren individuellen und situativen Umstéinden abhingig ist, insbesondere da-
von, wie gut jemand in ein soziales Umfeld eingebunden ist und starke Beziehungen zu Vertrauensperso-
nen hat. Dies bedeutet, dass auch grossere und kleinere Risiken nicht klar zu bestimmen sind, da personli-
che und soziale Faktoren den medialen Einfluss hédufig iiberlagern.

Das hidufigste Online-Risiko fiir Heranwachsende in Europa ist geméss der internationalen EU-Kids-
Online-Studie die Verdffentlichung personlicher Daten durch Jugendliche selbst. Anschliessend folgen:
sexuelle Darstellungen oder Online-Pornografie im Internet sehen, iiberméssige Nutzung, gewalthaltige
oder hasserfiillte Inhalte, Cybermobbing, sexuelle Beldstigung, Stalking und das reale Treffen von Online-
Kontakten. "’

Die aktuelle Situation des Jugendmedienschutzes ldsst sich wie folgt zusammenfassen:

Haushalte, in denen Schweizer Kinder und Jugendliche aufwachsen, verfiigen iiber eine sehr hohe Aus-
stattung mit digitalen Medien.* Digitale Medien sind fiir Kinder und Jugendliche ein selbstverstindlicher
Bestandteil ihres Lebens.

Die Technologie im Bereich digitaler Medien entwickelt sich rasant und bietet neben grossen kreativen
Nutzungspotenzialen Missbrauchsmoglichkeiten und Gefahren.

Traditionelle staatliche Regulierungsmassnahmen wie Verbote und Einschrinkungen sind aufgrund der
transnationalen Infrastruktur des Internets, vervielfachten Anbietern von Medieninhalten und technischer

Konvergenz nur noch begrenzt oder verzogert wirksam.

Die Forderung von Medienkompetenz wird im europdischen Raum als zentrale Siule im Jugendmedien-
schutz betrachtet.

Gleichzeitig werden Selbstregulierungsmassnahmen der Wirtschaft unterstiitzt (z.B. PEGI der Computer-
spielbranche).

Der Schweizer Bundesrat hat am 11. Juni 2010 die Lancierung des Bundesprogramms Jugend und Medien

beschlossen. Ein Ziel des Programms besteht darin, zu kléren, wie der Kinder- und Jugendmedienschutz in der

Schweiz ausgestaltet werden soll. Der vorliegende Bericht zuhanden des federfiihrenden Bundesamtes fiir

Sozialversicherungen bietet eine Grundlage, um den Regulierungsbedarf beziiglich digitaler Medien und

Jugendschutz zu kléren.

20

Vgl. Teilbericht II in diesem Band, Dreyer et al. (2013)

Cross-national comparisons for EU Kids Online, Second edition (Hasebrink et al. 2009, S. 4) und EU Kids Online Schweiz 2013, S.
20 von Hermida (2013) (fortan zitiert als EU Kids Online Schweiz 2013)

JAMES-Studie 2012 der ZHAW von Willemse/Waller/Siiss/Genner/Huber 2012 (fortan zitiert als JAMES-Studie 2012)
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Er befasst sich mit technologischen Trends und der Entwicklung der Mediennutzung, um den allfalligen Regu-
lierungsbedarf anhand folgender Fragestellungen zu kléren:

- Was lasst sich iiber technologische Entwicklungstrends im Bereich digitaler Medien sagen?
- Welche absehbaren Nutzungstrends sind aufgrund neuer Entwicklungen zu erwarten?
- Welches sind die Chancen und Gefahren der Entwicklungs- und Nutzungstrends?

- Vor welchen Gefahren miissen Kinder und Jugendliche geschiitzt werden?

Zur Beantwortung der Fragestellungen wurde fiir diesen Bericht einerseits eine fundierte Literaturrecherche
durchgefiihrt. Dabei wurden neben wissenschaftlicher Fachliteratur internationale Forschungs- und Technolo-
gie-Trend-Berichte, Referate und Dokumente ausgewertet. Zudem wurden fiir den vorliegenden Bericht Ex-
perteninterviews mit insgesamt sechs Mitarbeitenden von Google, Swisscom und Microsoft gefiihrt. Die inter-
viewten Expertinnen und Experten verfiigen liber eine ausgewiesene technologische Expertise und/oder ken-
nen sich mit Jugendmedienschutzthemen aus.

Der Bericht befasst sich im Kapitel 2 mit technologischen Entwicklungstrends und anschliessend mit Nut-
zungstrends. Diese Trends werden zusammengefasst und mit der Relevanz fiir den Jugendmedienschutz sys-
tematisch in Verbindung gebracht. Im Kapitel 3 des Berichts werden Chancen und Herausforderungen fiir den
aktuellen Jugendmedienschutz herausgearbeitet.
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2 Trends: technologische Entwicklung und Mediennutzung

Dieses Kapitel beschreibt unter 2.1 aktuelle technologische Entwicklungstrends der Informations- und Kom-
munikationsmedien anhand von aktuellen Studien, Berichten, Referaten an Fachtagungen und den gefiihrten
Experten-Interviews. Die dargestellten technologischen Entwicklungen sind nicht auf die Schweiz begrenzt.
Unter 2.2 werden zentrale Mediennutzungstrends mit Fokus auf Kinder und Jugendliche dargestellt. Dabei
wird der Fokus auf die Schweiz gelegt und mit internationalen Daten ergénzt, wo keine Schweizer Daten vor-
handen sind. Das Unterkapitel 2.3 fasst die beschriebenen Trends zusammen.

2.1 Technologische Entwicklungstrends

Die zwei zentralen Trends der aktuellen Entwicklung im Bereich Informations- und Kommunikationstechno-
logie der kommenden Jahre sind geméss der ausgewerteten Literatur und allen sechs befragten Expertinnen
und Experten: ,,Mobile” und ,,Cloud. ,,Mobile“ bezeichnet einerseits die rasant zunehmende Bedeutung von
mobilen Geréten, andererseits den mobilen Internetzugang, der zeit- und ortsunabhéngigen Zugriff auf Daten
ermoglicht. Mit ,,Cloud” (,,Wolke®) ist die Datenlagerung in externen Rechenzentren statt auf einer lokalen
Festplatte gemeint.

Informations- und Kommunikationstechnologie ist schnelllebig und wird von vielen Technologietrends be-
stimmt. Technologische Entwicklungen durchlaufen nach einem hiufig verwendeten Modell*' einen idealtypi-
schen ,,Hype-Zyklus® mit fiinf Phasen (Abbildung 1): 1. Technologischer Ausléser (Forschungsdurchbruch,
Projektbeginn, Interesse des Fachpublikums) 2. Gipfel der iiberzogenen Erwartungen (breite Berichterstattung,
iibertriebener Enthusiasmus, technologische Kinderkrankheiten sind noch nicht ausgestanden) 3. Tal der Ent-
tauschungen (Erwartungen wurden nicht alle erfiillt, Berichterstattung ebbt ab) 4. Pfad der Erleuchtung (realis-
tische Einschitzung der Technologie, Vorteile und Grenzen der Technologie werden erkannt) 5. Plateau der
Produktivitit (Technologie wird solider, konsolidiert sich und entwickelt sich in zweiter oder dritter Generati-
on weiter).

Abbildung 1 Idealtypischer Hype-Zyklus neuer Technologien®
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Gipfel der iiberzogenen Erwartungen

Plateau der Produktivitat
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Technologischer Ausldser ZEIT

2l Fenn/Raskino (2008)
22 Fenn/Raskino (2008). Abbildung: Wikimedia
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Die in den folgenden Unterkapiteln dargestellten technologischen Entwicklungen sind in grosse Trends zu-
sammengefasst, die als etabliert gelten konnen. Einzelne technologische Entwicklungen, die im Folgenden er-
wahnt werden, sind aktuell eher am Anfang des ,,Hype-Zyklus* einzuordnen (z.B. 3D-Druck, Google-Brille
oder Gesichtsmustererkennung).

2.1.1 Exponentielle Zunahme mobiler Geriite und Daten

Im Jahr 2011 hat die Zahl ausgelieferter Smartphones weltweit erstmals die Zahl ausgelieferter Computer
iiberschritten. Global gesehen wird erwartet, dass die Abonnemente von mobilem Breitband-Internet® massiv
zunehmen werden: von einer Milliarde im Jahr 2011 auf fiinf Milliarden im Jahr 2016.** Mobile Geriite —
Smartphones und Tablets — werden immer kleiner und leistungsfahiger und veréndern das Verhalten bei der
Mobilfunknutzung. Das Datenvolumen nimmt durch mobile Internet-Nutzung und entsprechender Bandbreite
exponentiell zu und hat sich innerhalb eines Jahres im Mobilfunknetz weltweit verdoppelt: von rund 800 Peta-
byte (1 Petabyte = 1 Million Gigabyte) im Jahr 2012 auf rund 1600 Petabyte im Jahr 2013 (Abbildung 2).%
Die Abbildung zeigt zudem, dass sich seit 2007 das Ubertragungsvolumen von mobilen Gesprichen (voice)
ungefahr verdoppelt hat, wihrend sich das mobile Datenvolumen (z.B. audiovisuelle oder textbasierte Daten)
vervielfacht hat.

Abbildung 2 Globales Datenvolumen im Mobilfunknetz 2007 bis 20132
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Ein befragter Experte beschreibt die enorme Datenzunahme als einen der wichtigsten technologischen Trends:
,»Wir haben immer mehr datengetriecbene Kommunikation. Jeden Monat steigt die genutzte Bandbreite in der
Schweiz um 10 Prozent. Das bedeutet, dass man stidndig bauen kann und erweitern muss, um das iiberhaupt
leisten zu konnen. Das ist ein Infrastrukturtrend, der aber in gewisser Weise auch aufzeigt, dass die Nutzung
von Kommunikation im Internet explodiert. Das wird hochstwahrscheinlich noch weiter zunehmen iiber die
néchsten 10 bis 15 Jahre.“

Durch die externe Datenlagerung in Kombination mit mobilen Geréten besteht die Moglichkeit stindigen
Zugriffs auf online verfiigbare Dienstleistungen und Daten. Dabei ist eine lokale Installation von Programmen

2 Breitband-Internet bedeutet ein Zugang zum Internet mit einer vielfach schnelleren Dateniibertragungsrate als édltere Zugangstechni-
ken wie tiber das Telefonmodem. Mobiles Breitband-Internet bedeutet einen sehr schnellen Internetzugang iiber ein mobiles Gerit.

24 US-Amerikanische Regierung, Digitale Strategie 2013

25 Ericsson Mobility Report 2013, S. 9

26 Ericsson Mobility Report 2013, S. 9
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meist nicht nétig. Software und die Infrastruktur fiir die Datenlagerung werden immer héufiger ausgelagert
bzw. gemietet statt gekauft.

Im Zusammenhang mit grossen Datenmengen wird das Schlagwort ,,Big Data“ verwendet”’. Es bezeichnet
Datenvolumen im Bereich von Tera-, Peta- oder gar Exabyte®, die mit herkommlichen Datenbanken nicht
mehr verwaltet und analysiert werden konnen. Zur Verarbeitung entsprechend grosser Datenvolumen braucht
es neue Typen von Software, die parallel auf Hunderten von Computerservern gleichzeitig arbeiten kann. Die
Daten lagern zunehmend nicht mehr lokal bzw. auf eigenen Geréten, sondern auf externen Servern, wo sie
standortunabhingig abgerufen werden konnen. Diese Datenlagerung wird als ,,Cloud* bezeichnet. Firmen set-
zen ,,Cloud“-Losungen seit Jahren ein, da mit einer Auslagerung der Daten Kosten sinken und der Komfort fiir
Systemaktualisierungen steigt. Zudem konnen Daten in der ,,Cloud” von beliebigen Geréten aus abgerufen
werden. Im privaten Bereich sind derzeit die ,,cloud“-basierten Online-Speicher Dropbox und Google Drive
populér. Eine befragte Fachperson erklirt: ,,Die Cloud fiithrt dazu, dass private und geschéftliche Daten ir-
gendwo in einem Rechenzentrum liegen, wo man vielleicht noch nicht einmal weiss, in welchem Rechenzent-
rum.“ Die Auslagerung von Daten in die ,,Cloud* hat Konsequenzen fiir die Datensicherheit, das Identitidtsma-
nagement und auf die IT-Infrastrukturen. Wenn von iiberall her auf Daten zugegriffen werden kann, miissen
die Daten besser gesichert werden, um unbefugten Zugriff zu verhindern. Das Identitdtsmanagement betrifft
personenzentrierte Daten, die einen individualisierten Softwarebetrieb ermoglichen, sowie die Verwaltung von
individuellen Berechtigungen des Datenzugriffs. Ein befragter Experte beschreibt, dass die Mobilitdt von Da-
ten die Innovation im Bereich mobiler Geréte weiter beschleunige, weil Daten immer weniger an ein Gerét ge-
bunden seien. Zudem liessen sich die Daten im Internet aus verschiedenen Quellen aggregieren. Kombiniert
mit Gesichtserkennung bestehen heute die technischen Moglichkeiten sehr detaillierter und aussagekréftiger

Nutzerprofile. Einmal im Internet vorhandene Daten seien kaum wieder zu entfernen.

Die grosse Datenfiille befliigelt insbesondere die werbetreibende Branche. Sie erhofft sich mehr Kenntnis iiber
Konsumverhalten, sicht Moglichkeiten gezielter Werbung und Neukundengewinnung (,,Data Mining*).** Ein
befragter Experte betont, dass gesammelte Daten kommerziell gekauft werden und damit Unternehmen, oder
Unbefugte, die sich Zugriff auf Daten verschaffen, scheinbar harmlose Daten zu wertvollen Informationen und
aussagekriftigen Profilen verkniipfen konnen (,,Profiling™). Ein anderer Experte meint jedoch, dass eine sinn-
volle Auswertung der Datenmengen in der ,,Cloud* derzeit gar nicht moglich und daher aus Jugendschutzsicht
nicht an sich problematisch sei. Die grossere Gefahr beziiglich Datenschutz sieht er bei der Fahrlassigkeit im
Umgang mit personlichen Daten bei den Heranwachsenden selbst.

Expertinnen und Experten thematisieren im Zusammenhang mit ,,Big Data® und der ,,Cloud* insbesondere den
Datenschutz. Bei der Datenmenge sei es zudem immer schwieriger, problematische Inhalte aus dem Netz zu
filtern, weil die Anbieter sich auf den Standpunkt stellen, dass sie nur die Plattform bieten und die User ver-
antwortlich fiir die Inhalte seien. Aus Sicht des Jugendmedienschutzes betonen mehrere der befragten Fach-
personen, dass insbesondere die Zunahme der vorhandenen Gerite in Haushalten sowie der beinahe {iberall
verfiigbare Internetzugriff beziiglich entwicklungsgefdhrdender Inhalte (wie Gewalt und Pornografie) proble-
matisch seien. Auch wenn man sich technisch mit Filtersoftware und Browser-Sicherheit gut auskenne, reiche
dies schliesslich deshalb nicht aus, weil die eigenen Kinder bei Freunden, in der Schule oder in Cafés iiberall
ins Netz konnen.

27 Vgl. Mayer-Schonberger/Cukier (2013)

28 Ein Terabyte entspricht 1000 Gigabytes oder 10" bytes. Ein Petabyte sind 1000 Terabytes oder 10'° bytes. Ein Exabyte sind 1000 Pe-
tabytes oder 10" bytes.

2 Oracle 2011 und TA-SWISS 2009, S. 20 (Rey 2009, fortan TA-SWISS 2009)
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2.1.2  Fortschreitende Konvergenz der Gerite und Inhalte

Es findet eine Konvergenz der Gerite statt: Mobile Gerite werden multifunktionaler, indem vormals unter-
schiedliche Geriéte zu einem ,,verschmelzen‘: Telefon, Internet, Kalender, Mail, Messenger, Wecker, Kamera
etc. Zahlreiche weitere Innovationen kombinieren bestehende Technologien zu neuen Geréten wie Gamekon-
solen, die gleichzeitig internetfahige Fernsehgerite sind, elektronisches Papier, biegsame Bildschirme, 3D-
Bildschirme oder 3D-Drucker.

Der Trend, personliche mobile Gerdte (Smartphones, Notebooks und Tablets) fiir berufliche bzw. schulische
Zwecke einzusetzen, wird als ,,Bring your own device* oder auch ,,Consumerization* beschrieben. Uber per-
sonliche Gerite wird auf berufliche oder schulische Netzwerkdienste zugegriffen. Dabei findet eine technolo-
gische Individualisierung sowie eine Konvergenz vormals stirker getrennter Lebensbereiche statt. Fiir die
Datensicherheit und die Zugriffsberechtigung der IT-Infrastrukturen hat dies ebenfalls Konsequenzen.

Konvergenz der Inhalte bedeutet: Mit verschiedenen Geréten kann auf dieselben Medieninhalte zugegriffen
werden (z.B. Filme auf dem TV, Smartphone, Tablet oder E-Books auf dem E-Reader, Desktop-Computer
oder Smartphone). Das Internet gilt an sich als konvergentes Medium, da es Texte und audiovisuelle Inhalte
sowie traditionelle Medien wie Zeitung, Radio und TV kombinieren kann. Innerhalb Sozialer Netzwerke wer-
den immer mehr Funktionen und Moéglichkeiten gebiindelt (z.B. Nachrichten versenden, Chat, Spiele, Telefo-
nie). Mit der Hashtag(#)—Suchfunktion in Sozialen Netzwerken wie bei Twitter (und seit Juni 2013 bei Face-
book) nihern diese sich auch Suchmaschinen an.

Schliesslich findet bei den Internet-Anbietern eine Konzentration statt, sodass wenige grosse — allesamt US-
amerikanische Technologieunternehmen — den Markt und die technologische Entwicklung dominieren:
Google, Apple, Microsoft, Facebook, Amazon. Im Konkurrenzkampf versuchen diese Firmen, ihre Dienste
wie z.B. Hardware, Betriebssysteme, Internet-Suche immer mehr zu biindeln.*® Dadurch werden Gerite, Sys-
teme, Software und Dienste konvergenter.’' Zudem kaufen diese Grossunternechmen kleinere auf, um sich
gegen die Konkurrenten besser zu positionieren. So gehdort beispielsweise die Videoplattform YouTube inzwi-
schen Google und die Foto-App Instagram zu Facebook.

2.1.3  Intuitivere Mensch-Maschine-Schnittstellen

Ein zentraler Entwicklungstrend ist aus Expertensicht die immer intuitivere Verdnderung der Mensch-
Maschine-Schnittstellen. In der Fachsprache ist im Zusammenhang mit Mensch-Maschine-Schnittstellen auch
héufig von ,,user interface* (UI), ,,user interaction* oder ,,user experience* (UX) die Rede. Obwohl Touch-
screens schon seit vielen Jahren existieren, haben sie erst seit dem Smartphone-Boom den Durchbruch ge-
schafft. Die Sprach-Steuerung und Gesten-Steuerung sind in Entwicklung und werden nach Einschitzung der
befragten Fachleute in den nédchsten Jahren wichtiger. Noch sei die Sprach-Steuerung von Geréten nicht ausge-
reift. Bei Spielkonsolen und einigen TV-Geriten ist die Gesten-Steuerung bereits iiblich. Intensiv geforscht
wird auch an Technologien, die anhand von Kérpermerkmalen den Zugang zu IT-Systemen sichern sollen, um
Daten vor Missbrauch, Betrug und Diebstahl zu schiitzen: Sprachidentifikation, Iris- oder Gesichtsmusterer-
kennung sowie weitere biometrische Techniken. Der Forschungstrend geht weiter in Richtung Bioinformatik
und Nanotechnologie, wo an Verbindungen zwischen menschlichem Gehirn und Geriten geforscht wird.**

Im Zusammenhang mit dem mobilen Internet erhilt das Schlagwort ,,Augmented Reality* wieder Aufwind.
Darunter versteht man die Vermischung von physischer Welt und Medienwelt. Mit dem mobilen Internet er-

% Lessin/Bensinger/Rusli/Efrati (2012)

31 Beispielsweise Apple mit iTunes als Multimedia-Shop und -Verwaltungsprogramm zum Kaufen, Abspielen, Konvertieren, Ordnen
und Brennen von Musik, Horbiichern, Podcasts, Filmen und Apps fiir Apple-Produkte wie iPod, iPhone und iPad. An der ,,Geschlos-
senheit™ solcher Systeme wird regelmassig Kritik geiibt. iTunes beherrscht inzwischen den digitalen Musikmarkt.

32 IBM-Prognosen 2011 und Merz-Abt (2010), S. 11
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halten Nutzerinnen und Nutzer zunechmend Informationen iiber die unmittelbare Umgebung, z.B. iiber Apps
auf dem Smartphone, Auto-Navigationssysteme oder die Google-Brille”, die Echtzeit-Informationen zum ei-
genen Standort einblenden®®. Dieser wird iiber die GPS-Funktion ermittelt.

Durch die intuitive Bedienung der Geréte und Software braucht es immer weniger Lernaufwand, um digitale
Medien zu nutzen. Dies hat zur Folge, dass die Anwenderinnen und Anwender jiinger werden und frither mit
medialen Geriten und Inhalten konfrontiert werden.

2.1.4  Unsichtbarere Maschine-Maschine-Schnittstellen

Im Bereich der Maschine-Maschine-Schnittstellen nennen die Expertinnen und Experten bereits laufende Ent-
wicklungen wie kabellose Verbindungen, Sensoren, Smartcards, Technologien in Gegenstinden, Kleidern
(,,embedded software) sowie Produkte wie Armbiander, Uhren oder die Google-Brille, die auf einem Mini-
bildschirm Informationen darstellen kann. Das Internet ist immer weniger an traditionelle Computer gebunden.
Zunehmend kommunizieren ,,Dinge* direkt miteinander (z.B. die mit Webtechnologie ausgestattete Smartcard
in der Pflanze, die dem Smartphone kommuniziert, dass man mal wieder giessen sollte, oder der leere Kiihl-
schrank, der autonom Essen bestellt), ohne dass die eingesetzte IT-Technologie sichtbar wire.*® Mit Compu-
tertechnologie bzw. Sensoren ausgestattete Gegenstéinde werden héufig mit dem Attribut ,,smart® oder ,,intelli-
gent“ versehen. Diese technologisch vernetzten Gegenstinde werden als ,,Internet der Dinge“ bezeichnet.”’
Dieses zeichnet sich durch folgende Eigenschaften aus: dezentrale Systeme, die zeit- und ortsunabhingig ver-
netzt sind, Einbettung der Computer-Hardware und -Software in andere Gerdte und Gegensténde des alltdgli-
chen Gebrauchs, die je nach Kontext mobile Informationen verarbeiten oder darstellen, automatische Erken-
nung und autonome Bearbeitung wiederkehrender Aufgaben ohne Nutzereingriff.™® Neben tragbaren Gegens-
tanden wie ,,smarten‘ Brillen, Armbidndern und Uhren sind auch ,,smarte* Héauser, Fahrzeuge (z.B. computer-
gesteuerte Autos) und Flugobjekte bereits im Einsatz oder in der Weiterentwicklung.*® Als Vorteile des ,,In-
ternet der Dinge* werden folgende Beispiele genannt: Sensoren in Kleidungsstiicken iiberwachen den Ge-
sundheitszustand eines Menschen, Objekte wie Schliissel oder Waffen, aber auch Haustiere werden mit Senso-
ren und Mikrochips iiber Internetadressen lokalisierbar. Insbesondere in der Pharma-Branche und in der Logis-
tik sind RFID-Mikrochiptechnologien® lingst erfolgreich im Einsatz, um z.B. Medikamente, andere Giiter
oder Nutztiere zu lokalisieren. Weitere Einsatzgebiete sind biometrische Reisepédsse oder Zugangs- und Dieb-
stahlsicherung. Die Riickverfolgung per RFID im Sinne der Qualititssicherung von Produkten ist unbestritten.
Kritisiert wurden RFID-Anwendungen aus Sicht des Datenschutzes, da sich die auf den Chips gespeicherten
Daten mittels Funkiibertragung unbemerkt ,,ausspionieren lassen. Dadurch kdnnten unbemerkt detaillierte

3 Nicht nur Google, sondern auch Konkurrenzunternehmen entwickeln derzeit eine Art Miniaturcomputer, der als eine Brille getragen
werden kann. Da jedoch bereits Prototypen der Google-Brille im Umlauf sind und sich die 6ffentliche Diskussion z.B. im Zusam-
menhang mit Datenschutz vor allem um das Google-Produkt dreht, wird im Bericht die Google-Brille stellvertretend fiir diese Pro-
dukt-Kategorie verwendet.

3 Vgl. Referat Prof. F. Mattern, ETH Ziirich, 2013

3 Aussagen aus den ZHAW-Experteninterviews, Referat von C. Schloter 2012 und Deloitte-Report ,,Tech Trends 2013 Elements of
postdigital 2013, S. 10.

3 Aussagen aus den ZHAW-Experteninterviews, Referat von C. Schloter 2012 und Deloitte-Report ,,Tech Trends 2013 Elements of
postdigital“ 2013, S. 10.

37 Weitere nahezu deckungsgleiche Bezeichnungen sind ,,Ubiquitéres Computing®, ,,Pervasive Computing™ oder ,,Ambient Intelligence*
(Friedwald et al. 2009). Vertiefte Informationen bieten dazu auch Fleisch/Mattern (2005).

3% Friedewald/Raabe/Georgieff/Koch/Neuhéusler (2009), S.1

3 KPCB-Report Internet Trends 2013, S. 53ff

40 RFID steht fiir Radio Frequency Identification. Mittels Mikrochips, die hdufig auf Etiketten angebracht sind, ermoglicht die RFID-
Technologie die automatische Identifizierung und Lokalisierung von Gegensténden und erleichtert die Datenerfassung.
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Kauf- oder Bewegungsprofile erstellt werden.*' Die permanente Lokalisierbarkeit von Menschen ist allerdings
durch Mobiltelefone bereits Realitét (vgl. 2.1.6).

2.1.5 Apps als zentrale Plattform fiir mobile Internet-Nutzung

Apps sind Programme, die speziell fiir mobile Gerdte entwickelt werden. Sie vereinfachen die Internet-
Nutzung, indem sie die Web-Inhalte speziell fiir kleine, mobile Bildschirme und Touch-Gerite aufbereiten,
iibersichtlich anordnen oder die per GPS ermittelten Aufenthaltsdaten mit anderen Anwendungen verkniipfen.
Zwischen 2008 und 2012 wurden beim Apple App Store 18 Milliarden App-Downloads gezéhlt. Die zweit-
grosste mobile App-Plattform, der Google Play Store (vormals Android Market) auf 10 Milliarden Downlo-
ads.* Die IT-Wirtschaft setzt aktuell in erster Linie und mit grossen Investitionen auf Anwendungen fiir mobi-
le Gerite und ,,Cloud Computing® *. Es ist daher zu erwarten, dass die zentrale Bedeutung der Apps im Be-
reich der mobilen Informations- und Kommunikationstechnologie in den nichsten Jahren weiter zunehmen
wird. Als grosse Herausforderung nennen Expertinnen und Experten aus der IT-Industrie im Zusammenhang
mit Apps die Datensicherheit der mobilen Daten auf den Gerdten und in der ,,Cloud. Es bestehen die Risiken
von Datenverlust, Hacking und Verletzungen der Privatsphédre im Zusammenhang mit dem ,,Bring your own
device“-Trend.* Bei Apps fiir Kinder zeigt sich, dass zahlreiche Apps Informationen iiber die Kinder spei-
chern oder an Dritte weiterleiten, ohne dass dies den Eltern kommuniziert wurde.* Als Reaktion auf den
wachsenden Markt App-basierter Spiele ist die Spiclindustrie dabei, das PEGI-System, das in Europa etablier-
te Alterseinstufungssystem fiir Computerspiele, fiir Apps einzufiihren.

2.1.6  Geo-Daten prigen die Weiterentwicklung des mobilen Internets

Fiir viele mit Computertechnologie ausgeriistete Gerédte und Objekte ist die GPS-Technologie zentral. GPS
steht fiir ,,Global Positioning System® und ist ein weltweites Navigationssystem und Ortungsverfahren. Mit
GPS ausgestattete Gerdte konnen fast metergenau lokalisiert werden. Mobiltelefone und Tablets sind mit GPS
ausgeriistet. Viele Apps nutzen die Lokalisierungstechnologie, um Mobilfunknutzerinnen und -nutzern je
nach Kontext niitzliche Informationen zu présentieren. So kann man sich mit digitalen Karten an ungekannten
Orten den Weg anzeigen lassen oder wo sich die nichste Bushaltestelle oder Pizzeria befindet. Mobilfunkan-
bieter, aber auch viele Apps, speichern diese sog. Geo-Daten mit. Durch metergenaue Lokalisierung entstehen
individuelle Bewegungsmuster. Bekannt ist, dass solche Bewegungsprofile, auch wenn sie anonymisiert sind,
hiufig eindeutig bestimmten Personen zuzuordnen sind.** Dies bedeutet grosse Herausforderungen fiir den
Personlichkeits- und Datenschutz, wenn sich z.B. Unbefugte Zugriff auf Bewegungsdaten verschaffen.

2.1.7  Personalisierung als anhaltender Trend

Der Trend zur Personalisierung bei mobilen Gerédten wurde bereits beschrieben: Geréte konnen teilweise indi-
viduell mit Hardware-Komponenten zusammengestellt werden und beziiglich Software personalisiert werden.

4 Deutscher Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit: RFID - Funkchips fiir jede Gelegenheit? URL:
www.bfdi.bund.de/DE/Themen/TechnologischerDatenschutz/TechnologischeNeuerungen/Artikel/RFID-
FunkchipsFuerJedeGelegenheit.html?nn=409214, Zugriff im Juni 2013

42 Beckert/Richm (2012), S. 220

4 Cloud Computing bezieht sich auf IT-Infrastrukturen, die Server, Datenspeicherung oder Software auslagern. Dies bedeutet z.B., dass
Daten nicht lokal auf Geréten gespeichert werden sondern in externen Rechenzentren oder dass Software nicht lokal installiert ist,
sondern ein online-basierter Zugang gemietet werden kann. Von Vorteil ist, dass die Daten von verschiedenen Orten mit unterschied-
lichen Geriten abgerufen werden konnen und dass die IT-Infrastruktur dem aktuellen Bedarf angepasst werden kann. Da jedoch in der
Regel Drittanbieter im Spiel sind, die Speicher- und Netzwerkkapazititen zur Verfliigung stellen, ist aus Nutzersicht unter Umstdnden
undurchsichtig, wie und wo die Daten lagern.

“ IBM Tech Trend Report 2013, S. 4f

# Federal Trade Commission 2012

4 de Montjoye/Hidalgo/Verleysen/Blondel (2013)
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Immer héufiger werden personliche Gerdte auch im beruflichen oder schulischen Umfeld verwendet (,,Con-
sumerization®, ,,Bring your own device*).

Auch die Mediennutzung wird durch eine stark veréinderte Angebotsstruktur zunehmend personalisierter und
vielfiltiger. Die Digitalisierung fiihrte zu einer Vervielfachung des Medienangebots — nicht nur im Internet,
auch mit zeitunabhéingigem Abrufen von Medieninhalten iiber TV- oder Video-on-Demand-Angeboten und
weltweit zugédnglichen TV-, Radio und Online-Angeboten.

Starke Beachtung findet derzeit die Debatte zu Chancen und Risiken des personalisierten Internets. Am be-
kanntesten in diesem Zusammenhang sind die Amazon-Empfehlungsfunktion (,,wenn Ihnen dieses Buch gefal-
len hat, konnte Thnen auch dieses gefallen®), die personalisierte Google-Suche bzw. die Neuigkeiten im Face-
book-Profil. Bei der Internet-Nutzung werden Daten iiber das Surf-Verhalten gespeichert: im eigenen Ama-
zon-, Google oder Facebook-Account bzw. im Browser iiber sog. ,,Cookies®, die Daten iiber das Surf-
Verhalten auf unterschiedlichen Websites speichern (Einstellungen zur Sprache, dem Betriebssystem etc.). Je
nachdem, was bereits gespeichert ist, werden einem unterschiedliche Inhalte oder Suchresultate angezeigt. Un-
ter dem Stichwort ,,Filter Bubble* oder ,,Algorithmen* 47
iiber debattiert, ob sich Internet-Nutzerinnen und -Nutzer in einer Art ,,Blase” bewegen, die herausfiltert, was

wird in der Wissenschaft und in Massenmedien dar-

fiir einen scheinbar nicht relevant ist (daher der Begriff ,,Filter Bubble®). Diese Filtermechanismen werden von
sog. ,,Algorithmen® gesteuert. Diese sind Teile von Software, die so programmiert sind, damit sie nach be-
stimmten Prinzipien ,.entscheiden, ob etwas fiir die User relevant ist.* Die Google-Suche wird seit jeher
durch bestimmte Algorithmen gesteuert und liefert Suchergebnisse. Seit wenigen Jahren hat Google die perso-
nalisierte Suche eingefiihrt. D.h. dass nicht jede Suchanfrage dieselben Resultate liefert, sondern, dass sie auf
den User abgestimmt ist: nach Ort, wo sich jemand befindet (iiber die IP-Adresse oder auf mobilen Geréten
iiber GPS bestimmbar), bisherige Suchabfragen oder weitere gespeicherte Daten (z.B. Cookies im Browser
oder im Google-Account gespeicherte Mails, Google-Suchabfragen, YouTube-Views). Die am héufigsten ge-
nannten Bedenken im Zusammenhang mit Algorithmen und Personalisierung sind Intransparenz und daher die
Gefahr der Manipulation von Informationen und Suchabfragen. Jedoch wéren transparente Algorithmen keine
Alternative. Diese sind in der Regel ein Geschiftsgeheimnis, z.B. bei der Suchmaschine Google. Wéren die
Algorithmen, nach denen bei Suchmaschinen Resultate prisentiert werden, bekannt, wiren die Suchabfragen
noch manipulationsanfalliger (z.B. fiir Werbe- oder Propaganda-Zwecke). Einige Expertinnen und Experten
fordern, dass man als Nutzer die Wahl erhalten miisse, ob man eine personalisierte oder eine nicht-
personalisierte Suche nutzen wolle. *

2.2 Nutzungstrends

Nutzungstrends sind nicht in jedem Fall klar von technischen Trends zu differenzieren. Nutzungstrends sind
die Folge von technologischer Entwicklung. Wiederum wird dort in die Entwicklung investiert, wo Potenzial
fir Nutzung erwartet wird. Zu Nutzungstrends existieren insgesamt mehr unabhéngige wissenschaftliche
Grundlagen als zu technologischen Trends. Berichte zur Einschétzung technologischer Entwicklungen (,,Tech
Trend Reports®) werden aufgrund der rasanten Entwicklung eher von Forschungsabteilungen von IT- und Be-
ratungsfirmen erstellt und sind beziiglich Fortschritt und Chancen klar auf neue, noch nicht etablierte Techno-
logien, unternehmerische Moglichkeiten und ein erwachsenes Zielpublikum fokussiert. Nutzungsstudien wis-
senschaftlicher Teams zeigen haufig ein vergleichsweise niichternes Bild der effektiven Nutzung und reprisen-

47 Vgl. Pariser (2012), Bunz (2012) und Sunstein (2001)

8 Die Debatte, wie Quellcode (der Text einer Software, der in Programmiersprache verfasst ist) und Algorithmen online Gesetzmissig-
keiten schaffen und die Logik und Architektur des Internets stark pragen, wurde bereits 1999 vom US-Professor fiir Medienrecht
Lawrence Lessig lanciert. Vgl. dazu Lessig (1999) und seine nachfolgenden Publikationen sowie Bosch/Leible (2012).

4 Meckel (2012)
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tative Mediennutzungsstudien sind auch im Alterssegment der Jugendlichen verfiigbar. In der Schweiz liefern
die JAMES-Studie der ZHAW seit 2010 reprisentative Daten zur Mediennutzung von Jugendlichen zwischen
12 und 19 Jahren (analog zur deutschen JIM-Studie) sowie seit 2013 der Schweizer Bericht der EU-Kids-
Online-Studie. Aktuelle représentative Studien zur Mediennutzung von Kindern existieren in der Schweiz
nicht (im Jahr 2004 wurde vom SRG-Forschungsdienst eine Studie zum Medienverhalten von 7- bis 14-
Jahrigen durchgefiihrt™). Fiir Mediennutzungstrends von Kleinkindern und Kindern wird fiir den vorliegenden
Bericht auf reprisentative Zahlen aus Deutschland (KIM-Studie) und den USA (Zero-to-Eight-Studie) zuriick-
gegriffen. Der Fokus, der im Folgenden dargestellten Mediennutzungstrends wird auf jene Trends gelegt, die
im Zusammenhang mit den oben beschriebenen technologischen Trends und der Nutzung durch Kinder und
Jugendliche relevant sind.

2.2.1 Digitale Mediennutzung nimmt zu und Nutzer werden immer jiinger

Fiir Kleinkinder und jiingere Kinder ist das Leitmedium das Fernsehen. 65% der 2- bis 3-Jéhrigen und 88% der
4- bis 5-Jahrigen schauen mindestens einmal pro Woche TV. Anschliessend folgen Musik- und Video-Medien.
24% der 4- bis 5-Jihrigen nutzen regelmissig Computerspiele und 8% das Internet.”’ Erstgeborene nutzen
durchschnittlich Medien spater als ihre jiingeren Geschwister. Das Durchschnittsalter von deutschen Erstgebo-
renen bei der ersten Mediennutzung liegt beim Fernseher bei 4 Jahren, beim Radio bei 5 Jahren, bei Spielkon-
sole und Computer bei 8 Jahren, beim MP3-Player bei 9 und bei Handy und Internet bei 10 Jahren. Wer jiinge-
re Eltern hat, nutzt digitale Medien noch friiher.”* Nicht gemessen wurde bei dieser Erhebung das Einstiegsal-
ter mobiler Gerdte wie Smartphones, videofdhige iPods oder Tablet-Computer. Fiir die Schweiz sind noch kei-
ne reprasentativen Daten zur Mediennutzung von Kleinkindern vorhanden. Eine représentative Studie mit
amerikanischen Kleinkindern zwischen Geburt und 8 Jahren> zeigt jedoch, dass diese bereits einen Viertel der
Bildschirmzeit mit mobilen Geréten verbringen. Die Hélfte dieser Kinder bis 8 Jahre hat Zugang zu mindes-
tens einem der folgenden Geréte: Smartphone (41%), videofdhiger iPod (21%), Tablet (8%) und 11% nutzen
an einem durchschnittlichen Tag eines dieser mobilen Gerite und verbringen damit im Durchschnitt 43 Minu-
ten. Knapp 30% der Eltern haben Apps fiir ihre 0- bis 8-jdhrigen Kinder heruntergeladen. Computer werden
schon sehr frith genutzt: Die Hélfte der 2- bis 4-Jdhrigen und 90% der 5- bis 8-Jdhrigen haben schon mal einen
Computer genutzt. Das Einstiegsalter der Computernutzung liegt bei amerikanischen Kindern bei 3.5 Jahren.
Auch Videogames sind bei jungen Kindern bereits verbreitet: Die Hélfte der 0- bis 8-Jdhrigen hat — im Durch-
schnitt im Alter von 4 Jahren — schon einmal ein Videogame gespielt.

Jedes vierte deutsche Kind zwischen 6- bis 13 Jahren zdhlt die Nutzung von Computer-, Konsolen- und Onli-
ne-Spielen zu seinen liebsten Freizeitbeschiftigungen, jedes Fiinfte die Internet-Nutzung. Die tigliche Inter-
net-Nutzung von Kindern nimmt in der Tendenz deutlich zu: Wéhrend 2010 28% der 6- bis 13-Jahrigen tag-
lich oder fast jeden Tag einen Computer nutzten, sind es 2012 bereits 37%. Dies ist vor allem durch eine Zu-
nahme der tdglichen Internet-Nutzung begriindet, die innerhalb von zwei Jahren um 7 Prozentpunkte angestie-
gen ist.”

Der Besitz eigener Gerite steigt mit dem Alter der 6- bis 13-jéhrigen Kinder deutlich an. Besonders dynamisch
ist dies bei Handy, Fernseher, Spielkonsolen sowie Computer und Internetzugang. So besitzen 63% der 10- bis
11-Jahrigen ein eigenes Handy, 39% einen eigenen Fernseher und 54% eine Spielkonsole und 19% verfiigen in
dieser Altersstufe tliber einen eigenen Computer. Verglichen mit den Vorjahren zeigt sich ein riickldufiger
Trend flir die meisten Geréte, beispielsweise beim Besitz von Spielkonsolen, Kassettenrekorder, Radio und

50

Schweizerische Radio- und Fernsehgesellschaft SRG SSR idée suisse Forschungsdienst 2004
1 KIM-Studie 2012, S. 67 (Feierabend/Karg/Rathgeb 2012a, fortan KIM-Studie 2012)

2 FIM-Studie 2011, S. 62 (Ebert/Karg/Klingler/Rathgeb (2011))

3 Zero to Eight 2011 (Rideout 2011)

** KIM-Studie 2012, S. 28
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Fernseher. Einen merklichen Zuwachs verzeichnen dagegen Computerbesitz und Internetzugang.> Auch wenn
das Fernsehen fiir jiingere Kinder nach wie vor sehr bedeutsam ist, lasst sich ein riicklaufiger Trend messen:
Wihrend 2008 noch 40% der 6- bis 13-Jahrigen ein eigenes Gerdt im Zimmer hatten, waren es 2012 nur noch
36%.>° Diese Trends des Geritebesitzes korrespondieren mit dem technologischen Trend der Medienkonver-
genz auf Geréteebene: Vormals unterschiedliche Geréte ,,verschmelzen®. Kein Medium wird von Schweizer
Jugendlichen haufiger genutzt als das Handy.®’ Zahlreiche Funktionen werden dabei genutzt (Abbildung 3):

Abbildung 3 Genutzte Handyfunktionen Schweizer Jugendlicher im Jahr 2012
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Wer einen Computer mit Internet oder ein Smartphone besitzt, kann damit Radio und Horspiele horen, fernse-
hen, gamen, surfen, navigieren und kommunizieren, um nur einige der verwendeten Funktionen zu nennen. In
der Mediennutzungsforschung wird es durch konvergente Geréte und Inhalte zunehmend schwieriger, klar
zwischen Handy-, Internet-, Game-Nutzung oder anderen medialen Aktivititen zu unterscheiden (z.B. Inter-
net-Nutzung {iber das Handy oder die Game-Konsole, Tageszeitungs-Apps auf dem Smartphone, Handy-
Games, TV-Nutzung tiber das Internet). Gefragt nach ihrer Mediennutzung gaben Schweizer Jugendliche als
hiufigste an: Handy, Internet, Musik iiber MP3 horen, fernsehen, Radio horen und Gratiszeitung lesen (Abbil-
dung 4). Bei der Nutzung von Videogames zeigt sich der auffilligste Geschlechterunterschied der Mediennut-

zung.

55 KIM-Studie 2012, S. 9
% KIM-Studie 2012, S. 18
7 JAMES-Studie 2012, S. 16
8 JAMES-Studie 2012, S. 49
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Abbildung 4 Mediennutzung Schweizer Jugendlicher im Jahr 2012 (nach Hiufigkeit) ™
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Die Internet-Nutzung steigt mit zunehmendem Alter rapide an und wird mit dem Jugendalter zu einer Art
Leitmedium: Wéhrend bei den 6- bis 7-jdhrigen Kindern nur 7% das Internet téglich nutzen, sind es bei den
12- bis 13-jahrigen bereits 58%.° Bei Jugendlichen zwischen 12 und 19 Jahren sind Handy und Internet die
am haufigsten genutzten Medien. Die Handy- und Internet-Nutzung nimmt auch bei Jugendlichen mit steigen-
dem Alter stetig zu.®' Das Einstiegsalter der Internet-Nutzung sinkt europaweit bestindig. Der europiische
Durchschnitt liegt bei rund 9 Jahren.® Es ist zu erwarten, dass sich der Trend einer tendenziell immer friiheren
Internet-Nutzung in den néchsten Jahren fortsetzen wird. Dies ist einerseits auf die Zunahme mobiler Geréte
zuriickzufiihren, die in Haushalten mit Kindern vorhanden sind. Andererseits sind viele dieser mobilen Gerite
mit Touchscreens und Kinder-Apps ausgestattet, die bereits fiir Kleinkinder zugénglich sind.

Wihrend bei den 2- bis 3-Jahrigen das Bilderbuch iiber die stirkste emotionale Bindung verfiigt, ist es bei den
4- bis 5-Jahrigen mit Abstand das Fernsehen.® Bei 6- bis 13-Jdhrigen ist der Geschlechterunterschied insbe-
sondere beim Lesen von Biichern und bei Computerspielen und der Bindung an Computer und Internet deut-
lich. Médchen lesen in ihrer Freizeit im Durchschnitt deutlich mehr als Jungen. Diese wiederum wiirden klar
weniger auf Computer und Internet verzichten wollen als die gleichaltrigen Méddchen. Madchen chatten fter
als Jungen und nutzen hiufiger Soziale Netzwerke.** Seit 2006 zeigt sich ein kontinuierlicher Riickgang der
emotionalen Bindungskraft des Fernsehens bei Kindern. Die Bindung an Computer und Internet hat sich im
gleichen Zeitraum verdoppelt. 65

% JAMES-Studie 2012, S. 16 — Das Sternchen (*) in der Grafik bedeutet, dass eine statistische Signifikanz beziiglich Geschlecht be-
steht.

8 KIM-Studie 2012, S. 34

1 JAMES-Studie 2012, S. 17

62 Hasebrink/Lampert (2011), S. 4

8 KIM-Studie 2012, S. 67

% KIM-Studie 2012

% KIM-Studie 2012, S. 67
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2.2.2  Mobile Nutzung und Medien-Multitasking nehmen zu

Mit der zunehmenden Ausstattung mit mobilen Gerdten nimmt auch die mobile Medien- und Internet-Nutzung
zu. Mit steigendem Alter nutzen Schweizer 9- bis 16-Jahrige das Internet ldnger, an unterschiedlicheren Orten
und zunehmend auch iiber das Handy.®® Die mobile Internet-Nutzung Schweizer 12- bis 19-Jahriger ist von
16% im Jahr 2010 auf 66% im Jahr 2012 massiv gestiegen (Abbildung 5). Wéhrend die Nutzung von SMS und
der Telefonfunktion bei Handys im gleichen Zeitraum stagniert ist, hat die Handynutzung bei folgenden Funk-
tionen seit 2010 signifikant zugenommen: Musik horen, Fotos und Filme machen, Handyspiele spielen und E-
Mail und Nachrichtendienste nutzen (Abbildung 5).°” Dies deckt sich mit der starken Zunahme von Smartpho-
nes seit 2010.

Abbildung S Genutzte Handy-Funktionen im Zeitvergleich von 2010 zu 2012 %
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Ein starker Trend betrifft die Parallelnutzung von Medien (,,Medien-Multitasking®). Représentative Zahlen aus
den USA belegen einerseits die Zunahme der durchschnittlichen téglichen Medienzeit von Kindern und Ju-
gendlichen iiber den Zeitraum von 1999 bis 2009 um eine gute Stunde, andererseits zeigen sie auf, dass die to-
tale Medienzeit inklusive passiver Mediennutzung (,,media exposure*) innerhalb von 10 Jahren um gut 3
Stunden angestiegen ist. Dies bedeutet, dass der Anteil der Parallelnutzung von Medien von 16% auf 29% zu-
genommen hat (Tabelle 1).

% EU Kids Online Schweiz 2013, S. 6
" JAMES-Studie 2012, S. 51
% JAMES-Studie 2012, S. 51 — Das Sternchen (*) in der Grafik bedeutet, dass eine statistische Signifikanz im Zeitvergleich besteht.
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Tabelle 1 Mediennutzung pro Tag in Stunden und Minuten in den Jahren 1999, 2004 und 2009

Mediennutzung pro Tag (in Stunden und Minuten)
8- bis 18-Jahrige, reprisentative Erhebung fiir die USA®
inkl. TV-Inhalte, Musik, Computer, Videospiele, Printmedien,

Kinofilme 1999 2004 2009
Total tdgliche Medienzeit (inkl. passive Mediennutzung) 07:29 08:33 10:45
Total tigliche Mediennutzung (aktive Mediennutzung) 06:19 06:21 07:38
Multitasking-Anteil der Mediennutzung (Parallelnutzung) 16% 26% 29%

Auch Zahlen aus der Schweiz zeigen, wie und welche Medien Jugendliche parallel nutzen (Abbildung 6)."

Abbildung 6 Medien-Multitasking — parallele Mediennutzung wiihrend der Internet- bzw. TV-
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Es zeigt sich, dass sich die parallel genutzten Medien in drei Gruppen von Haupttétigkeiten unterteilen lassen:
Erstens solche, die ein ausgeprégtes Multitasking zulassen und sich gut mit Nebentétigkeiten kombinieren las-
sen, da sie weniger Aufmerksamkeit bendtigen. Zweitens solche, die mit Nebentétigkeiten kombinierbar sind,
und drittens jene, die kaum Nebentétigkeiten zulassen, da die Haupttétigkeit die ganze Aufmerksamkeit absor-
biert. Zur ersten Gruppe zdhlen Internet und Musik. Vier Fiinftel der 12- bis 19-Jahrigen, die als Haupttétigkeit
die Internet-Nutzung angeben, horen nebenbei noch Musik. Etwas mehr als die Halfte nutzt gleichzeitig Tele-
fon oder SMS. Gut ein Drittel schaut nebenbei fern, einige wenige gamen oder lesen dazu. Beim Musikhoren
als Haupttatigkeit wird vergleichsweise hdufig Videogames gespielt oder gelesen (siche als Anschauungsbei-
spiel Abbildung 6, links). Zur zweiten Gruppe zéhlen Fernsehen und Telefon/SMS. Weniger Parallelnutzung
ist dabei mdglich. Am haufigsten wird bei der TV-Nutzung Telefon/SMS genutzt oder das Internet. Wahrend
der Telefon-/SMS-Nutzung wird am héufigsten Musik gehort oder das Internet genutzt (siche als Anschau-

% Generation M2 2010, S. 11 (Rideout/Foehr/Roberts (2010))
0 JAMES-Studie 2012, S. 55-56
I JAMES-Studie 2012, S. 55-56
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ungsbeispiel Abbildung 6, rechts). Die dritte Gruppe der Haupttitigkeiten umfassen Gamen und Lesen. Die
Parallelnutzung beschriankt sich dort mehrheitlich auf das Musikhoéren (auf eine Abbildung wird fiir die dritte
Gruppe verzichtet, da dort sehr wenig Parallelnutzung stattfindet).

In der Fachliteratur diskutierte Folgen von Medien-Multitasking sind eine erhdhte Fehlerwahrscheinlichkeit,
eine oberflichlichere kognitive Verarbeitung von Informationen und Informationsiiberlastung.”

2.2.3 Rascher Trendwechsel bei Online-Kommunikation und Sozialen Netzwerken

Expertinnen und Experten nennen als Kommunikationstrends die schwindende Bedeutung von E-Mail und der
klassischen Telefonie. Sie verweisen auf die stark genutzten Nachrichtendienste in Sozialen Netzwerken und
das Teilen von Informationen, Bildern, Musik etc. innerhalb Sozialer Netzwerke oder iiber Apps (z.B. What-
sApp, Skype, Facebook Messenger, Twitter). Man kommuniziere viel hdufiger eins-zu-mehreren und in Grup-
pen (z.B. iiber WhatsApp- oder Skype-Gruppen) als eins-zu-eins. Die befragten Fachleute beschreiben, dass
die zahlreichen Informationen auf vielen Kanidlen zu einer Informationsflut fiihrten. Wahrscheinlicher als das
allméhliche Verschwinden von E-Mail zugunsten Sozialer Netzwerke und Nachrichtendienste ist, dass E-Mail
zunehmend fiir eher formelle Korrespondenz verwendet wird. Technologie-Experten gehen davon aus, dass E-
Mail in einigen Jahren zu einem rechtsverbindlichen Kommunikationsstandard wird. ™

Soziale Netzwerke sind zu einer zentralen Kommunikations- und Austauschplattform von Heranwachsenden
geworden und sind bereits bei jiingeren Kindern beliebt. Der Trend, bereits als Kind Mitglied bei mindestens
einem Sozialen Netzwerk zu sein, ist steigend (zwischen 2010 und 2012 um 5 Prozentpunkte). Bei 55% der 6-
bis 13-jahrigen Kinder, die ein eigenes Profil bei einem Sozialen Netzwerk haben, steht Facebook an erster
Stelle.” Dies ist insofern erstaunlich, da eine Anmeldung bei Facebook an sich erst ab 13 Jahren erlaubt wire.
Die Altersangaben basieren auf Selbstdeklaration, ohne dass dieses von den Anbietern verifiziert wird. Daher
kann von unter 13-Jdhrigen problemlos ein fiktives Alter angegeben werden.

82% der Schweizer Jugendlichen sind bei mindestens einem Sozialen Netzwerk angemeldet. Facebook konnte
in den letzten Jahren seine bereits dominante Stellung auch in der Schweiz weiter ausbauen: 75% der Jugend-
lichen verfiigen iiber ein Facebook-Profil. Das zweitbeliebteste Soziale Netzwerk Twitter liegt mit 11% deut-
lich dahinter (Abbildung 7). ™

™ Vgl. JAMES-Studie 2012, S. 68, Klingberg (2008) und Merz-Abt (2010), S. 2
3 Miinchner Kreis/EICT/Deutsche Telekom/TNS Infraset 2009, S. 92

™ KIM-Studie 2012, S. 41

”  JAMES-Studie 2012, S. 36
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Abbildung 7 Mitgliedschaft bei Sozialen Netzwerken und Anzahl Kontakte
(Freunde/Follower)®
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Die Online-Kommunikation und Soziale Netzwerke sind insgesamt einem raschen Trendwechsel unterworfen.
Wihrend MySpace beispielsweise zwischen 2005 und 2008 weltweit das grosste Soziale Netzwerk war, ist es
heute vergleichsweise bedeutungslos. In der Schweiz hatten 2010 6% der Jugendlichen ein MySpace-Profil,
2012 noch 3%. In Deutschland waren vor einigen Jahren SchiilerVZ und StudiVZ bei den Sozialen Netzwer-
ken fithrend. Im Mai 2013 wurde SchiilerVZ wegen Abwanderung der Nutzerinnen und Nutzern zu Facebook
und Twitter eingestellt. Bei Schweizer Jugendlichen ist Facebook mit Abstand das beliebteste Soziale Netz-
werk. Bereits sind Zahlen im Umlauf, die zeigen, dass die Facebook-Aktivitdt der unter 15-Jdhrigen in der
Schweiz einem Riickwirtstrend unterworfen ist.”” Auch in den USA hiufen sich Hinweise, dass der Enthu-
siasmus von Teenagern gegeniiber Facebook nachlésst, weil einerseits immer mehr Erwachsene das Soziale
Netzwerk nutzen und viele verdrgert sind, weil Facebook-Kontakte personliche Informationen online stellten
und dies hiufig zu Konflikten fiihre.”®

Der Kommunikationsdienst fiir mobile Gerdte WhatsApp ist vier Jahre nach der Griindung zur beliebtesten
App Schweizer Jugendlicher geworden und konkurrenziert zunehmend die SMS-Kommunikation. Die Lieb-
lings-Apps Schweizer Jugendlicher sind mit grossem Abstand Kommunikations-Apps: WhatsApp und die
App-Version von Facebook (Abbildung 8).”

7 JAMES-Studie 2012, S. 36

"7 Bernet/Serranetga (2012)

" Teens, Social Media, and Privacy 2013, S. 7

" Die Grosse der App-Namen verweist auf die Haufigkeit der genannten Lieblings-Apps Schweizer Jugendlicher.
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Abbildung 8 Lieblings-Apps von Schweizer Jugendlichen®
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Die wachsende Beliebtheit von WhatsApp ldsst einen Zusammenhang mit dem Riickgang der Facebook-
Aktivitit vermuten. Bei WhatsApp lésst sich im Gegensatz zu den anspruchsvollen Privatsphére-Einstellungen
bei Facebook besser kontrollieren, wer die Inhalte sieht. Zudem bietet WhatsApp beliebte Gruppenchat-
Funktionen, die auf dem Smartphone besser zugénglich sind als jene bei Facebook. Facebook ist wegen haufig
dndernden Nutzungsbedingungen und Privatsphére-Einstellungen Kritik ausgesetzt, Whats-App wegen Si-
cherheitsliicken.

Fachpersonen denken trotz anhaltender Dominanz von Facebook als fithrendes Soziales Netzwerk bereits dar-
iiber nach, was danach kommen wird. Das Soziale Netzwerk Instagram, das auf dem Teilen von Handy-Fotos
basiert, zeigt unter Teenagern in den USA einen starken Aufwirtstrend, wie auch die Blog-Plattform Tumblr. ™
Instagram wird als eigene Marke weitergefiihrt, wurde im Jahr 2012 jedoch von Facebook gekauft. Das Ende
der dominanten Stellung von Facebook bei Sozialen Netzwerken ist daher zurzeit nicht absehbar.

2.2.4  Preisgabe personlicher Daten und Schutz der Privatsphéire

Es konnte belegt werden, dass im Internet die Bereitschaft zur Offenlegung personlicher Informationen im
Vergleich zur Face-to-face-Kommunikation grosser ist.™ Allerdings ist diese Bereitschaft keineswegs gren-
zenlos: In den Netzwerken bestehen Moglichkeiten, die Sichtbarkeit des eigenen Profils und personlicher In-
formationen auf einen bestimmten Kontaktkreis einzuschrianken. Vielfach wird befiirchtet, dass die unbedachte
Preisgabe personlicher Informationen, im Speziellen von Heranwachsenden, sich spiter zu deren Nachteil
auswirken konnte, wie z.B. unerwiinschte Folgen wie die Weitergabe von privaten Daten an Dritte, die Quali-
fikation beispielsweise in einem Bewerbungsverfahren oder auch Cybermobbing.*

Schweizer Jugendliche geben insbesondere in Sozialen Netzwerken personliche Daten an — am haufigsten ihr
Geschlecht, den richtigen Vornamen (einige verwenden absichtlich ein Pseudonym) und Bilder von sich selbst
(Abbildung 9).

8 JAMES-Studie 2012, S. 52

81 Harvard Research Chat 2013

8 Reinecke/Trepte (2008), S. 206
8 Beckert/Riechm (2012), S. 229
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Abbildung 9 Preisgabe personlicher Informationen Schweizer Jugendlicher
innerhalb Sozialer Netzwerke®
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Im Zeitvergleich geben Schweizer Jugendliche innerhalb Sozialer Netzwerke etwas mehr preis als vor zwei
Jahren, insbesondere den Namen ihrer Schule.® Dies deckt sich mit neusten Zahlen aus den USA, wo zur
Preisgabe personlicher Angaben in Sozialen Netzwerken Zahlen von 2006 und 2012 vorliegen®®: Wihrend
2006 nur 79% der amerikanischen Teenager ein Bild von sich ver6ffentlichten, waren es 2012 bereits 91%,
den Namen der Schule gaben 2006 49% an und 71% im Jahr 2012.

Auch wenn das populirste Soziale Netzwerk wegen hiufigen und intransparenten Anderungen der Privatsphi-
re-Einstellungen, die personliche Daten innerhalb des Netzwerkes schiitzen sollen, regelmassig in der Kritik
steht, ist ein Trend feststellbar, dass Jugendliche ihre Daten zunehmend besser schiitzen. Von den jugendlichen
Nutzern Sozialer Netzwerke in der Schweiz gaben 2012 84% an, die Privatsphére-Einstellungen aktiviert zu
haben. Dies sind deutlich mehr als noch 2010 (57%). 58% der Jugendlichen {iberpriifen und aktualisieren die
Privatsphére-Einstellungen regelmaissig. 38% der Nutzer Sozialer Netzwerke machen sich Sorgen iiber ihre
Privatsphire, 50% machen sich iiberhaupt keine Sorgen. Altere Jugendliche aktivieren die Privatsphire-
Einstellungen signifikant hdufiger. Madchen schiitzen ihre Privatsphére etwas besser als Jungen, aktualisieren
diese auch hiufiger als die ménnlichen Gleichaltrigen und machen sich mehr Sorgen tiber die Sichtbarkeit ih-
rer privaten Daten.®’

8 JAMES-Studie 2012, S. 38

8 JAMES-Studie 2012, S. 38

8 Teens, Social Media, and Privacy 2013, S. 3
8 JAMES-Studie 2012, S. 38-41
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Abbildung 10  Privatsphire-Einstellungen bei Sozialen Netzwerken®
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Verglichen mit amerikanischen Jugendlichen schiitzen Schweizer Jugendliche ihre Daten in Sozialen Netz-
werken (in erster Linie bei Facebook) etwas besser. In den USA gaben 60% der US-Teenager an, ihre Daten
zu schiitzen. Eine grosse Mehrheit gab in derselben Studie an, es sei nicht schwierig, die eigenen Daten auf
Facebook zu schiitzen.*

2.2.5 Problematische Inhalte, Sexting, Cybermobbing und Cybergrooming

Die Fachliteratur zeigt, dass Cybergrooming, Cybermobbing und problematische Inhalte wie gewalthaltige
und pornografische Darstellungen zentrale Herausforderungen digitaler Medien fiir Minderjahrige sind.”® Kon-
takt mit pornografischen Inhalten haben jedoch in erster Linie dltere, ménnliche Minderjéhrige, die gezielt da-
nach suchen.”’ Die Forschung zeigt auch, dass problematischer Medienkonsum oder riskantes Online-
Verhalten statistisch stark mit bestehenden sozialen Problemlagen zusammenhingt.”* Die befragten Fachper-
sonen nennen problematische (gewalthaltige und pornografische) Inhalte als Herausforderung im Zusammen-
hang mit digitalen Medien. Sexting, Cybermobbing und Cybergrooming sind jedoch nicht im Fokus grosser
IT-Unternehmen und wurden im Zusammenhang mit Jugendmedienschutz kaum thematisiert. Die drei befrag-
ten Unternehmen Google, Swisscom und Microsoft sind alle aktiv involviert in die Filterung jugendgefihr-
dender Inhalte — sei es durch Filter bei der Websuche oder auf Providerseite oder durch technische Unterstiit-
zung der Bundespolizei zur Fahndung im Bereich der Kinderpornografie. Cybermobbing und -grooming sind
von Seiten der Industrie schwieriger zu verhindern als die Filterung problematischer Inhalte. Bei Chats und
Sozialen Netzwerken ist die Gefahr von Cybergrooming nachweislich gegeben, und ein Grund, warum die So-

8 JAMES-Studie 2012, S. 40 — Das Sternchen (*) in der Grafik bedeutet, dass eine statistische Signifikanz
beziiglich Alter besteht.

¥ Teens, Social Media, and Privacy 2013, S. 8

% Palfrey/Sacco/Boyd/DeBonis/Tatlock (2008)

1 Palfrey/Sacco/Boyd/DeBonis/Tatlock (2008), Executive Summary, S. 5

2 Steiner (2009), S. XV und Palfrey/Sacco/Boyd/DeBonis/Tatlock (2008), Executive Summary, S. 5
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zialen Netzwerke Facebook und Google+ die Altersgrenze der Nutzung bei 13 Jahren ansetzen. Soziale Netz-
werke oder auch Videoplattformen wie YouTube sind stark davon betroffen, dass Nutzerinnen und Nutzer die-
se verwenden, um problematische oder sogar illegale Inhalte hochzuladen.

Um Kinder vor ungeeigneten Inhalten im Internet zu schiitzen, wurden Kindersuchmaschinen entwickelt.
Dennoch ist Google bei den 6- bis 13-Jahrigen mit 97% die bekannteste Suchmaschine. Auf den weiteren
Réngen folgen Yahoo (63%), und die Kindersuchmaschinen Blinde Kuh (53%) und fragFINN (5 1%).”

Ungeeignete Inhalte sind auch auf dem Handy ein Thema. Ein Fiinftel der Schweizer Jungen, jedoch nur 2%
der Médchen, haben schon mal einen pornografischen Film auf das Handy geschickt bekommen. Auch mit
gewalthaltigen Inhalten auf dem Handy sind Jungen signifikant hdufiger konfrontiert als Méddchen wie Abbil-
dung 11 zeigt. Auch Jugendliche mit formal niedrigerer Bildung sind hiufiger betroffen.”*

Abbildung 11  Problematische Inhalte auf dem Handy - Ist es schon vorgekommen dass...? *°
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©
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Wenn die Ausstattung an internetfdhigen und mobilen Geréten pro Haushalt steigt, wird es fiir Eltern und Er-
ziehungsberechtigte selbst mit Jugendschutzeinstellungen und Filterprogrammen immer noch schwieriger,
darauf zu achten, dass die zunechmend autonome Mediennutzung der Kinder altersgerecht ist.”® Dies betrifft
insbesondere die Internet-Nutzung: Bereits heute diirfen 36% der Kinder zwischen 6 und 13 Jahren das Inter-
net nutzen, ohne vorher zu fragen.”” Bei 55% der 6- bis 13-Jihrigen, die Mitglied bei einem Sozialen Netz-
werk sind, steht Facebook an erster Stelle — und dies, obwohl Facebook an sich erst ab 13 Jahren zur Nutzung

% KIM-Studie 2012, S. 39

*  JAMES-Studie 2012, S. 53

% JAMES-Studie 2012, S. 53 — Das Sternchen (*) in der Grafik bedeutet, dass eine statistische Signifikanz beziiglich Geschlecht be-
steht.

Eine befragte Fachperson zeigt sich indes iiberzeugt, dass eine verniinftige Kooperation zwischen Telekom-Unternehmen und Inter-
net-Unternehmen dazu fiihren kénne, dass man noch viel mehr kriminelle Inhalte aus dem Internet heraushalten konnte als bisher.
77 KIM-Studie 2012, S. 34

96
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berechtigt und hinsichtlich des Umgangs mit den personlichen Daten der Nutzerinnen und Nutzer seit Jahren
in der Kritik steht.”® 87% der Jugendlichen zwischen 12 und 19 Jahren kénnen von ihrem eigenen Zimmer aus
einigermassen unbeobachtet online gehen.” Zu erwarten ist, dass eine grosse Mehrheit der Jugendlichen iiber
das Smartphone unbeaufsichtigt und uneingeschrinkt das Internet nutzen kann. Der Anteil der Smartphones
bei Jugendlichen in der Schweiz hat in den vergangenen Jahren sprunghaft zugenommen. Besass 2010 noch
knapp die Halfte der jugendlichen Handybesitzer in der Schweiz ein Smartphone, waren es 2012 bereits
79%.'" Auf dem Markt sind zwar spezielle Kinder- und Jugend-Mobilfunkabonnemente verfiigbar und auch
auf vielen Smartphones sind Jugendschutzeinstellungen moglich, iiber den tatsdchlichen Einsatz sind jedoch
keine verldsslichen Daten verfiligbar. Bei Videogames ist aus mehreren Studien bekannt, dass viele Kinder und
Jugendliche bereits Spiele gespielt haben, die nicht ihrer Altersstufe entsprechen. So ist auch das mit Abstand
beliebteste Videogame Schweizer Jugendlicher von 12 bis 19 Jahren ,,Call of Duty*.'®" Es handelt sich dabei
um ein gewalthaltiges ,,First Person Shooter“-Computerspiel, das erst ab 18 Jahren (in gekiirzten Versionen ab
16 Jahren) freigegeben ist.

In der Schweiz haben 6% der Madchen und 6% der Knaben bereits aufreizende Bilder von sich via Mobiltele-
fon verschickt (Abbildung 11) und rund ein Fiinftel der Schweizer 11- bis 16-Jahrigen haben bereits sexuelle
Nachrichten erhalten oder online gesehen (Abbildung 12). Dabei handelt es sich sowohl um erwiinschte wie
unerwiinschte Kontaktaufnahmen. Das Versenden erotischen Bildmaterials und Texte (Sexting) an vertrau-
enswiirdige Empféanger ist in vielen Féllen unproblematisch. Eine Gefahr geht jedoch von erotischem Bildma-
terial aus, wenn es in falsche Hénde gerdt oder die Beziehung zum Empfénger oder der Empféngerin in
Schieflage geraten ist und sich jemand rdchen mochte.

Abbildung 12  Sexuelle Nachrichten, die Schweizer 11- bis 16-Jiihrige erhalten

(nach Hiufigkeit)'"”
| | | |
alle 5 10 81
| | | |
hoher SES 3 11 83
mittlerer SES 5 11 | | 7|9 |
tiefer SES i 5 | | 86 | |
| | | | ®mehr als 1 Mal pro Woche
15-16 Jahre 9 | L | | Gl | 1-2 Mal pro Woche
13-14 Jahre 5 9 82 seltener
| | | | nle
11-12 Jahre 5 94
Jungen 4 10 | | 32| |
Madchen 5 11 ! ! 31! !
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% KIM-Studie 2012, S. 41

% JIM-Studie 2012, S. 31

1 JAMES-Studie 2012, S. 46

10 JAMES-Studie 2012, S. 45

12 EU Kids Online Schweiz 2013, S. 14 — SES bedeutet ,,socioeconomic status“ bzw. sozio-6konomischer Status. Dazu gehoren z.B.
Ausbildung, Beruf und Einkommensverhéltnisse der betreffenden Familie.
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Kinder sind durch zahlreicher vorhandene und einfacher bedienbare Geréte frither online. Dies birgt auch das
Risiko unerwiinschter Kontaktaufnahmen iiber das Internet mit sexuellen Absichten (Cybergrooming). 30%
von 400 befragten Ziircher 12- bis 16-Jahriger sind in Internet-Chats schon mindestens einmal sexuell belastigt
worden. 28% berichteten von Erfahrungen mit leichter (schriftliche Form) und 17% von schwerer sexueller
Belistigung (z.B. pornografisches Bildmaterial, Webcam-Ubertragungen mit sexuellen Inhalten).'” Bei Cy-
bergrooming konnte festgestellt werden, dass bei Méadchen ein signifikant hdheres Risiko besteht als bei Jun-

104
gen.

Durch das Verschmelzen vormals unterschiedlicher Gerdte in Multifunktionsgerdte wie Smartphones (Kon-
vergenz) sind kompakte Foto- und Videokamera jederzeit griffbereit. Dabei entstehen Bilder und Videoauf-
nahmen in unterschiedlichen Zusammenhéngen, die iiber zahlreiche Publikations- und Versandmoglichkeiten
in Umlauf gebracht werden kdnnen. Dadurch erhoht sich das Risiko von Cybermobbing — z.B. im Zusammen-
hang mit dem oben beschriebenen Sexting. Je aktiver und exponierter das Online-Verhalten, desto eher besteht
die Gefahr von Cybermobbing. Pravalenzraten von Cybermobbing sind insofern schwer bestimmbar, da in
Studien mit sehr unterschiedlichen Definitionen von Cybermobbing gearbeitet wird. So haben je nach Studie
zwischen 3% und 35% der Jugendlichen bereits einmal Cybermobbing erlebt. Fiir die Schweiz existieren fol-
gende représentative Zahlen aus dem Jahr 2012: 5% der 9- bis 16-Jahrigen geben an, bereits einmal online
gemobbt worden zu sein'® und 17% der 12- bis 19-Jihrigen gaben an, einmal online fertig gemacht worden zu
sein, 3% sagen, beleidigende Inhalte iiber sie seien online verbreitet worden.' Ein zentrales Resultat der ak-
tuellen Mobbing-Forschung zeigt, dass Mobbing ohne digitale Medien klar hdufiger vorkommt als Cybermob-
bing und in iiber 80% gleichzeitig mit klassischem Mobbing auftritt.'”” Die zentralen Unterschiede zwischen
Online- und klassischem Mobbing sind: die Anonymitét, die Inhalte sind ohne zeitliche Einschrinkungen ein-
sehbar und konnen weiterverbreitet werden, die Inhalte sind hdufig schwer wieder zu entfernen und die physi-
sche Absenz der Mobbing-Opfer fordert nicht empathisches Verhalten. Cybermobbing-Opfer zeigen hohere

Pravalenzraten depressiver Symptome als Opfer von klassischem Mobbing. 108

2.2.6  Produktive Nutzung und Verhaltenssucht

Obwohl in Massenmedien das Thema Verhaltenssucht im Zusammenhang mit digitalen Medien sehr présent
ist, zeigt sich in empirischen Studien, dass eine iiberwiltigende Mehrheit der Kinder und Jugendlichen digitale
Medien produktiv nutzt. Aktuelle Zahlen aus der Schweiz zeigen, dass 8% der Schweizer 11- bis 16-Jéhrigen
erfolglos versucht hat, weniger Zeit im Internet zu verbringen (Abbildung 13), was jedoch noch kein hinrei-
chender Indikator fiir Verhaltenssucht ist. Zu pathologischem Mediengebrauch liegen derzeit keine offiziellen
klinischen Diagnosekriterien vor.'” Viele Fachpersonen sind sich jedoch einig, dass pathologischer Medien-
gebrauch eine eigenstindige psychische Storung darstellt, welche kiinftig in die Diagnosemanuals DSM und
ICD aufgenommen werden muss, weil in der Praxis langst Klientinnen und Klienten mit suchtartigem Me-
diengebrauch behandelt werden. "' Dennoch ist eine Unterscheidung zwischen zeitlich ausufernder Computer-
und Internetnutzung von Jugendlichen noch nicht mit einer pathologischen Nutzung gleichzusetzen.''' Haufig
genannte Kriterien in der Fachliteratur zur Unterscheidung von exzessivem und suchtartigem Mediengebrauch
sind: intensiver und kaum kontrollierbarer Drang der Mediennutzung, Handeln und Denken sind auf den Me-

19 Auer/Zich (2011)

1% Wachs/Wolf/Pan (2012)

% EU Kids Online Schweiz 2013, S. 14

1% JAMES-Studie 2012, S. 34

7" Genner (2013)

1% Perren/Dooley/Shaw/Cross (2010), S. 8

19 vgl. Griisser/Thalemann (2006)

"% Baumann/Staufer (2013)

"EXIF 2012, S. 5 (Kammerl/Hirschhiuser/Rosenkranz/Schwinge/Hein/Wartberg/Petersen (2012), fortan EXIF 2012)
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diengebrauch fokussiert, sozialer Riickzug, Leistungsriickgang in Schule oder Beruf, Toleranzentwicklung
(haufigere und lingere Onlinezeiten), Entzugserscheinungen. Die Pravalenzrate von Verhaltenssucht bei digi-
talen Medien liegt je nach Erhebung zwischen rund 1% und 5%.'"> Diese Zahlen bezichen sich jedoch meist
auf ein Medium, z.B. Internet, Computerspiele oder Handys und lassen sich nicht zu einer gesamthaften Priva-
lenzrate von Suchterscheinungen im Zusammenhang mit digitalen Medien kombinieren. Empirische Befunde
zeigen jedoch, dass beispielsweise eine suchtartige Handynutzung mit einer allgemein intensiven Mediennut-

113

zung einhergeht. ~ Auffillig beziiglich Priavalenzraten sind die Computerspiele: Der Gefahrdungsanteil bei

ménnlichen Jugendlichen ist rund zehnmal héher als bei Madchen. '

Abbildung 13  Folgen iibermissiger Internet-Nutzung, die Schweizer 11- bis 16-Jihrige erlebt
haben in Prozent '®
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Noch sind keine Zeitvergleiche und Trendaussagen zu Suchtverhalten beziiglich digitaler Medien in der wis-
senschaftlichen Literatur vorhanden. Aufgrund zunehmender Anfragen bei Schweizer Suchtberatungsstellen
kann davon ausgegangen werden, dass die Thematik Verhaltenssucht und digitale Medien an Bedeutung ge-
winnen wird. Zentral ist die bereits durch Forschung gesicherte Erkenntnis, dass bei pathologischer Medien-
nutzung ein Zusammenhang mit weiteren sozialen Problemlagen besteht. Der aktuelle Kenntnisstand geht da-
von aus, dass nicht digitale Medien als solche abhéingig machen, sondern persdnliche Motive oder spezifische
Aktivititen (z.B. Online-Pornografie-Nutzung oder Online-Gliicksspiele). Hohes Suchtpotenzial weisen Onli-
ne-Rollenspiele und Soziale Netzwerke auf, da dort erlebt werden kann, was im realen Leben nicht gelingen
mag: Selbstsicherheit, Erfolg, Anerkennung und Zugehérigkeit. Problematische Mediennutzung tritt somit oft
als Symptom zugrunde liegender Schwierigkeiten auf wie beispielsweise Kommunikationsstdrungen oder un-
zureichende Bindungsqualitdt innerhalb der Familie.

So lasst sich empirisch nachweisen, dass jugendliche Handyabhingige eine signifikant schwierigere Elternbe-
ziehung haben als engagierte oder zuriickhaltende Handy-Nutzerinnen und -Nutzer. Sie sind impulsiver und

12 Vgl. PINTA-Studie 2011 (Rumpf/Meyer/Kreuzer/John (2011)), Waller/Siiss (2012), Rehbein/Kleinmann/MoBle (2009)
3 Waller/Siiss (2012), S. 84

14 Rehbein/Kleinmann/MoBle (2009), S. 22

13 EU Kids Online Schweiz 2013, S. 19
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nutzen auch andere Medien iiberdurchschnittlich intensiv (Abbildung 14)."'® Familien, in welchen Jugendliche
eine suchtartige Internet-Nutzung aufweisen, finden sich in allen gesellschaftlichen Milieus, Familien aus
schwicheren sozialen Schichten und Ein-Eltern-Familien sind allerdings héufiger in dieser Gruppe vertre-

ten.'!’

Abbildung 14 Vier Handy-Nutzungstypen (Schweizer Jugendliche)'"®
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Die Grosse der Kreise stellt die Haufigkeit der Nutzungstypen dar. Das Plus-Zeichen steht fiir ,,besonders oft*
und das Minus-Zeichen fiir ,,unterdurchschnittlich®. Bezogen auf die Nutzertypen heisst dies: Handysiichtige
haben eine iiberdurchschnittlich schwierige Elternbeziehung im Vergleich zu den anderen Nutzertypen, sind
impulsiv-unruhiger, extravertiert-aktiver und spontaner etc. Engagierte Nutzer sind iiberdurchschnittlich
weiblich, dngstlich und extravertiert-geselliger und weniger unruhig, wenn kein Handy-Empfang besteht ge-
geniiber Handystichtigen. Zuriickhaltende Nutzer sind {iberdurchschnittlich ménnlich und weniger éngstlich

116 Waller/Siiss (2012), S. 84

"7 EXIF 2012, S.5

"8 Waller/Siiss (2012), S. 84 — Salienz ist ein psychologischer Begriff und bedeutet, dass ein Reiz (ein Thema, ein Objekt oder eine Per-
son) im Bewusstsein im Vordergrund steht. In Bezug auf das Handy bedeutet dies, dass die Handynutzung sowohl in Gedanken wie
auch im Verhalten das Denken und Handeln dominieren kann (Waller/Siiss (2012), S. 4). Moodmanagement ist ein theoretischer
Begriff aus der Medienpsychologie. Man geht dabei davon aus, dass Medien je nach Emotionen und Stimmungslage genutzt werden.
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und nutzen unterdurchschnittlich Internet, TV und DVD. Nicht-Nutzer sind {iberdurchschnittlich jung und

mannlich.

2.2.7  Kreative Nutzung und Urheberrecht

Durch die intuitive Bedienung der Geréte und Software braucht es immer weniger Lernaufwand, um digitale
Medien zu nutzen. Dies bietet insbesondere Jugendlichen die Mdglichkeiten, digitale Medien kreativ einzuset-
zen z.B. fur Bilder, Videos, Fan-Fiction'"

Internet bietet gerade fiir Jugendliche einen fruchtbaren Boden fiir Kreativitit, Vernetzung und Ausdruck ei-

oder Blog-Beitrige und diese mit anderen online zu teilen.'* Das

gener Identitdt. Durch nutzergenerierte Inhalte werden im Internet die Grenzen zwischen Inhaltproduzenten
und -konsumenten verwischt. Dafiir hat sich der Begriff Produser etabliert, der Producer und User kombi-
niert. Das bekannteste Beispiel nutzergenerierter Inhalte ist Wikipedia.

Schweizer Jugendliche laden am haufigsten Fotos und Videos oder Musik ins Internet. Einige schreiben Bei-
trdge in Online-Foren oder Blogs. Einige wenige erstellen Podcasts oder Wikipedia-Eintrage.

Abbildung 15  Aktive Gestaltung von Content im Internet'*'
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Am aktivsten ist die Altersgruppe der 14- bis 15-Jahrigen. Im Zeitvergleich nimmt das Herstellen von Internet-
Inhalten ausserhalb Sozialer Netzwerke eher ab. Ein Drittel der Schweizer Jugendlichen stellt jedoch innerhalb
Sozialer Netzwerke Inhalte zur Verfiigung.'** Eltern und Padagoginnen und Padagogen befiirchten, dass dabei

"9 Fan-Fiction sind Geschichten, die von Fans bestehender Werke wie Fernsehserien oder Biicher verfasst werden. Dabei greifen die

schreibenden Fans auf fiktive Charakteren zuriick, die sie nicht erfunden haben, erzihlen jedoch deren Geschichten weiter, schmii-
cken sie aus oder schreiben sie um. Héufig werden diese Geschichten in Online-Fan-Foren ver6ffentlicht. Das Urheberrecht an den
Figuren liegt dabei nicht bei den Fans.

120 ygl. Palfrey/Gasser (2008), S. 111-129

! JAMES-Studie 2012, S. 31

22 JAMES-Studie 2012, S. 31
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schopferische Qualititen verloren gehen kdnnten, weil haptische Formen des kreativen Ausdrucks (z.B. mit
Stiften und Papier) in den Hintergrund geraten.'>

Selbst hergestellte Inhalte stellen dabei urheberrechtlich gesehen kein Problem dar. Wer jedoch Inhalte anderer
ungefragt ins Netz 1ddt, lduft Gefahr, dafiir rechtlich belangt werden zu konnen. Dies betrifft Bilder, Videos,
Filme, Musik und andere urheberrechtlich geschiitzte Werke beziiglich ,,Upload* (hochladen ins Internet). On-
line-Tauschbdrsen (Peer-to-Peer-Plattformen, P2P) ermdglichen einen Austausch von Dateien und Inhalten
unter Internet-Nutzerinnen und -Nutzern. Bekannt ist, dass liber diese P2P-Dienste viele urheberrechtlich ge-
schiitzte Filme, Spiele und Musik ausgetauscht werden. Obwohl in der Schweiz im Gegensatz zu anderen
Landern der reine Download von Dateien aus dem Internet, wenn auch urheberrechtlich geschiitzt, derzeit
nicht illegal ist, ist das Anbieten solcher Dateien nicht erlaubt. In der Regel ist bei den Tauschborsen eine au-
tomatische Upload-Funktion voreingestellt, und dadurch laden Nutzerinnen und Nutzer wihrend des an sich
legalen Downloads illegal Daten hoch. Einige Fille strafrechtlicher Verfolgung von Jugendlichen, die viele
Filme heruntergeladen und iiber Tauschbdrsen wieder angeboten haben, sind auch in der Schweiz bekannt. Sie

wurden mit hohen Schadenersatzstrafen belangt.'*

2.2.8  Schule, Bildung und Informationsqualitit

Das Internet bietet zahlreiche Informations- und Wissensressourcen. Verschiedene Expertinnen und Experten
betonen, dass der Trend mit digitalen Medien einer neuartigen Wissensaneignung bestehe und dass Schulen
sich wandeln miissten, um den neuen Herausforderungen und Moéglichkeiten der Informations- und Kommu-
nikationstechnologien beizukommen. Dazu zdhle auch der Umgang mit der Informationsflut und der stdndigen
Erreichbarkeit.'>

biete Méglichkeiten, um das Lernen auf die Situation und die Bediirfnisse der Einzelnen abzustimmen. '*°

Der althergebrachte Unterricht im Klassenzimmer sei nicht mehr zeitgemadss. Das Internet

Medienkompetenz werde zur Schliisselkompetenz fiir das Berufsleben und eine konkurrenzfiahige Volkswirt-
schaft. Physische Bibliotheken gehorten der Vergangenheit an, Online-Schulstunden und -Vorlesungen seien
im Trend und kollaborative Software im Schulunterricht. International sei ein Trend zum ,,One-to-One-
Computing® in Schulen feststellbar. Dies bedeutet, dass pro Schiiler/in bzw. Student/in ein Computer zur Ver-
fiigung stehe, und der PC zum personlichen Lernbegleiter werde. Viele Kinder und Jugendliche bringen ihre
eigenen Geréte mit in die Schulen (dies wird in der Fachsprache wie oben erwéhnt als Trend zu ,,Bring your
own device* bezeichnet).

Jugendliche beschrénken sich bei der Informationsbeschaffung inzwischen mehrheitlich auf das Internet, ohne
von weiteren Recherchemdglichkeiten Gebrauch zu machen. 127 Dies fiihrt durch die copy/paste-Funktion re-
gelmissig zu Plagiatsfillen oder dazu, dass sich Schiilerinnen und Schiiler auf unseridse Quellen stiitzen. Die
Forschung geht davon aus, dass die Informationskompetenz '** von Kindern und Jugendlichen durch das Inter-
net nicht zugenommen hat — sowohl was Informationssuche wie auch was Informationsevaluation betrifft.'*
Es ist davon auszugehen, dass der technologische Trend einer massiven Zunahme von Daten die Thematik der

Bildung und Informationsqualitdt noch mehr in den Vordergrund riickt.

2 Palfrey/Gasser (2008), S. 127

124 Gasser/Cortesi/Gerlach (2012), S. 101

125 Siiss (2004), S. 284 und Experteninterviews der ZHAW fiir den vorliegenden Bericht

126 TA-SWISS 2009, S. 3 sowie Experteninterviews der ZHAW fiir den vorliegenden Bericht
127 Gasser/Cortesi/Gerlach (2012), S. 122

128 Vgl. auch Gorski (2008)

129 Gasser/Cortesi/Gerlach (2012), S. 124
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Entwicklungs- und Nutzungstrends

2.3

Mediennutzung

Zusammenfassung der Trends der technologischen Entwicklung und

Folgende Tabelle greift die unter 2.1 dargestellten technologischen Entwicklungstrends nochmals auf, ordnet

ihnen entsprechende Nutzungstrends zu und nennt jugendschutzrelevante Aspekte. Die zentralen technologi-

schen Entwicklungs- und Nutzungstrends ,,Mobile” und ,,Cloud* finden sich in unterschiedlicher Form als As-

pekte in den im Folgenden zusammengefassten Trends wieder (Tabelle 2).

Tabelle 2

Zusammenfassende Darstellung der beschriebenen technologischen Trends, den

entsprechenden Nutzungstrends und der Relevanz fiir den Jugendmedienschutz

Technologische Trends

Entsprechende
Nutzungstrends

Relevanz fiir den
Jugendmedienschutz

Exponentielle
Zunahme mobiler
Gerite und Daten

Seit 2011 werden global mehr
Smartphones als Computer
ausgeliefert und die Abonne-
mente von mobilem Breitband-
Internet nehmen exponentiell
zu. Einher geht eine regelrechte
Explosion des Datenvolumens
(,,Big Data“). Daten lagern
immer seltener auf lokalen Ge-
riten, sondern in externen Re-
chenzentren (,,Cloud®).

Nutzung zahlreich vorhande-
ner Gerite und Online-
Dienste durch immer jiingere
Kinder und Jugendliche.

Das Einstiegsalter fiir digitale Mediennutzung sinkt
und die elterliche Kontrolle iiber zahlreiche Gerite
mit mobilem Internetzugang wird erschwert. Das
Risiko, dass immer jiingere Kinder mit ungeeigne-
ten, nicht altersgerechten Inhalten konfrontiert
werden oder auf Online-Kommunikationsplatt-
formen sexuell beldstigt werden, steigt. Nutzer
Sozialer Netzwerke werden immer jiinger, die
Altersbeschrankungen (Nutzung erst ab 13 Jahren)
werden jedoch von den Anbietern faktisch nicht
durchgesetzt.

Die mobile Internet-Nutzung
nimmt zu, wihrend TV-
Gerite in Kinderzimmern
abnehmen.

Am TV werden die Sendezeiten nach Jugend-
schutz-Kriterien festgelegt, online sind die Inhalte
zeitunabhéngig verfiigbar.

Mobile, extern gespeicherte
Daten nehmen zu (Cloud).

Gespeicherte Daten konnen durch Anbieter aggre-
giert werden. Dadurch lassen sich Personlichkeits-
profile fiir gezielte Werbung erstellen oder Einzel-
personen identifizieren (Profiling). Dies birgt Prob-
leme fiir den Personlichkeits- und Datenschutz,
auch von Kindern und Jugendlichen. Wenn immer
mehr Daten online gespeichert werden, kann dies
fiir Heranwachsende langerfristig z.B. bei der Job-
suche problematisch werden. Die grosste Gefahr
beziiglich Datenschutz geht jedoch von Jugendli-
chen selber aus: bei der Fahrldssigkeit im Umgang
mit personlichen Daten. Kompetente Nutzung
bedeutet Reflexion iiber Datensicherheit und
Datenexposition.

Zahlreiche Gerite werden
parallel genutzt (Medien-
Multitasking).

Medien-Multitasking erfordert einen kompetenten
Umgang bei der Informationsverarbeitung und
birgt das Risiko der Informationsiiberlastung.

Fortschreitende Konvergenz
der Geriite und Inhalte
Konvergenz bedeutet fiir Gera-
te, dass vormals unterschiedli-
che Gerite zu einem ,,ver-
schmelzen® (z.B. Smartphone
als Telefon, Internetzugang,
Wecker, Kalender etc.). Mit
mobilen Geriten riicken frither
mehr getrennte Lebensbereiche
(privat/Beruf/Schule) néher zu-
sammen. Konvergente Inhalte
bedeutet, dass mit verschiede-
nen Geriéten auf dieselben In-

Multifunktionelle Nutzung
z.B. des Smartphones fiir
unterschiedliche Zwecke

Jugendmedienschutz mit Fokus auf Tragermedien
(Filmrollen, CDs, Videokassetten) hat ausgedient.

Zahlreiche Medieninhalte und
Kommunikationskanéle
bestehen nebeneinander

und sind von tiberall
zugreifbar.

Wenn personliche Gerite in privaten und schuli-
schen Kontexten verwendet werden, ist der Kontakt
zu Freundinnen und Freunden technisch jederzeit
moglich. Damit ist jedoch auch die Ablenkungsge-
fahr im Schulunterricht oder im Lehrbetrieb
vorhanden.

Foto- und Videokamera sind
per Smartphone immer griff-
bereit. Bilder entstehen in

unterschiedlichen Kontexten.

Bilder und Filme konnen missbrauchlich verwendet
werden (Cybermobbing, Happy Slapping).
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halte zugegriffen werden kann
bzw. dass unterschiedliche
Mediengattungen verschmel-
zen (z.B. im Internet Text, Au-
dio, Video). Die Konzentration
im Internetmarkt auf grosse
Unternehmen fordert die Kon-
vergenz von Geréten, Software
und Online-Diensten.

User nutzen wegen techni-
scher Konvergenz mehrheit-
lich Gerite, Betriebssysteme,
Plattformen und Inhalte der
wenigen grossen globalen IT-
Unternehmen mit Hauptsitz
in den USA (Google, Micro-
soft, Apple, Facebook, Ama-
Zon).

Hardware, Betriebssysteme und Plattformen, die
von Schweizer Heranwachsenden genutzt werden,
sind dominiert von US-Unternehmen. Diese haben
potentiell andere Auffassungen von Privatsphére
und Datenschutz.

Intuitivere Mensch-
Maschine-Schnittstellen

Die Art, wie Menschen mit Ge-
riten interagieren wird zuneh-
mend intuitiver: Touch-, Ges-
ten- und Sprachsteuerung. Mit
Augmented-Reality-
Anwendungen werden Usern
zusétzliche Informationen ein-
geblendet.

Kinder und Jugendliche nut-
zen die einfach bedienbaren
Gerdite friiher.

Heranwachsende werden potenziell frither mit
problematischen, nicht altersgerechten Inhalten
konfrontiert.

Einfache Bedienbarkeit der
Gerite und Software verein-
facht kreative Mediennut-
zung, Download und Herstel-
lung von Inhalten.

Kinder und Jugendliche kénnen eigenstandig Hard-
und Software kreativ nutzen. Sie geben dabei per-
sonliche Daten frei oder verletzen bei der Herstel-
lung und Publikation von Inhalten allenfalls
Urheberrechte.

Praktische Augmented-
Reality-Produkte werden
genutzt.

Es besteht das Risiko der Informationsiiberlastung
durch Zusatzinformationen und sowie dem unbe-
merkten Hinterlassen von Datenspuren.

Unsichtbarere Maschine-
Maschine-Schnittstellen
Sensoren und Mikrochips er-
moglichen, dass auch in All-
tagsgegenstinde Computer-
technologie eingebaut werden
kann, die Daten iibertragen
kann (,,Internet der Dinge®).

Nutzung kabelloser Gerite
und Datentransfer. Datenspu-
ren werden unbemerkt hinter-
lassen oder Gegensténde
verwendet, bei welchen nicht
sichtbar ist, dass sie Compu-
tertechnologie enthalten.

Es bestehen Risiken beziiglich Datensicherheit:
unverschliisselte Datenverbindungen, Datenweiter-
gabe und unbemerkte Datenspeicherung.

Apps als zentrale Plattform
fiir mobile Internet-Nutzung
Apps sind Programme auf mo-
bilen Geriten und vereinfachen
den Webzugriff. Der App-
Markt wichst exponentiell.

Nutzung von Apps nimmt zu,
bereits Kleinkinder nutzen
Apps. Lieblings-Apps von
Jugendlichen sind WhatsApp
und Facebook.

Apps werden von Online-App-Plattformen der
grossen IT-Unternehmen nach US-amerikanischem
Recht (Apple, Google, Microsoft, Amazon) ange-
boten. Viele Apps speichern unbemerkt personliche
Daten, den Aufenthaltsort und Bewegungsprofile,
was aus Sicht des Datenschutzes problematisch ist.
Ebenso konnen sich Unbefugte Zugang zu diesen
Daten (insbesondere tiber Kinder) verschaffen.

Geo-Daten priigen die Wei-
terentwicklung des mobilen
Internets

Geo-Daten ermdglichen mobi-
len Gerédten und Apps die
Lokalisierung des Users fiir
zahlreiche Zwecke anhand

der GPS-Technologie.

Viele App-Nutzer verwenden
die praktische GPS-
Lokalisierungs-funktion von
Smartphones oder Tablets
(z.B. digitale Karten und
Routenplanung, Fahrpline,
Hinweise auf Restaurants
oder Apotheken in der Néhe).

Geo-Daten ermdglichen eine Lokalisierung der
Nutzer auf gut zehn Meter genau. Dies ist im Inte-
resse der werbetreibenden Industrie. Bewegungs-
profile lassen héufig einen eindeutigen Riickschluss
auf die Nutzer zu.

Personalisierung als anhal-
tender Trend

Geréte werden mit dem ,,Bring
your own device*-Trend mehr
und mehr personalisiert, jedoch
ermdglicht auch die Vielfalt
des Medienangebots und zeit-
versetzte Nutzungsmdglichkei-
ten eine individuellere
Mediennutzung. Schliesslich
liefern Online-Dienste iiber
Algorithmen zunehmend auf
den Webuser zugeschnittene
Angebote und Suchergebnisse.

Individuell konfigurierte Ge-
rite werden in unterschiedli-
chen Kontexten verwendet.

Datensicherheit bei Geriten, die an unterschiedli-
che Netzwerke angeschlossen werden, ist ein
Thema fiir Schulen und Firmen.

Individuellere Mediennut-
zung durch vervielfiltigte
Angebotsstruktur.

Vielfiltiges und international zugéngliches
Medienangebot erschwert Zugangsbeschrankungen
fiir ungeeignete und nicht altersgerechte Inhalte.

Nutzung personalisierter
Online-Informationen bei
Suchmaschinenergebnissen,
in Sozialen Netzwerken oder
anderen Online-Diensten.

Online-Inhalte sind in der Regel bereits gefiltert,
und dies nach nicht transparenten Kriterien. Ein
kompetenter Umgang mit qualitativ hochstehender
Information und Online-Personalisierung setzt ein
Wissen tiber Funktionsweisen von Algorithmen
voraus.
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3 Chancen und Herausforderungen fiir den Jugendmedienschutz

Vor welchen Risiken digitaler Medien sollen — oder vielmehr kdnnen — Kinder und Jugendliche geschiitzt
werden? Und was bedeuten die Chancen und Herausforderungen digitaler Medien fiir den Jugendmedien-
schutz?

Zum Internet lassen sich drei idealtypische Haltungen herausarbeiten: eine eher skeptische, eine nahezu eu-
phorische und eine abwigende, wenn auch wohlwollende Haltung.'*® Dasselbe mag fiir digitale Medien und
Heranwachsende gelten. Je nach Themenfokus zeigen sich eher Chancen oder Risiken. Gerade im Zusammen-

P! Der Schutzgedanke

hang mit Kindern und Jugendlichen werden die Chancen allgemein weniger diskutiert.
gegeniiber den Jiingsten einer Gesellschaft fokussiert grundsétzlich eher auf die Risiken. Der vorliegende Be-
richt stellt die Herausforderungen fiir den Jugendmedienschutz ebenfalls prominenter dar als die zahlreich
vorhandenen Chancen digitaler Medien. Bei der Kldrung des Regulierungsbedarfs von Risiken ist zentral, dass
auch die Chancen abgewogen werden. Im Folgenden werden zunachst Moglichkeiten und Chancen digitaler
Medien dargestellt und anschliessend die Herausforderungen digitaler Medien fiir Heranwachsende und fiir

den Jugendmedienschutz.

3.1 Chancen

Zahlreiche Chancen digitaler Medien fiir Heranwachsende werden in der Fachliteratur beschrieben. Zentral
dabei sind der Zugang zu Informationen sowie soziale Vernetzung. Die Chancen lassen sich wie folgt zusam-

menfassen:

- Information und Bildung: Zugang zu weltweiten Informationen und Bildungsressourcen fiir private, be-
rufliche und Ausbildungszwecke, Zugang zu Ratgebern zu beruflichen, gesundheitlichen, rechtlichen und
sexuellen Fragen, Aneignung von Qualifikationen im Umgang mit neuen Technologien, Training von
Problemldsungsstrategien

- Vernetzung, Austausch und Engagement: Pflege bestchender Kontakte und Aufbau neuer Kontakte
iiber Soziale Netzwerke und andere digitale Kommunikationskandle unabhéngig von Ort und Zeit, neue
Maoglichkeiten karrierefordernder Kontakte, Moglichkeiten zu 6ffentlichem oder politischem Engagement

- Unterhaltung und Kreativitiit: stark vereinfachter Zugang zu Musik, Filmen, Spielen und Programmen,
Moglichkeiten zur kreativen Betdtigung und der Herstellung und Gestaltung eigener Inhalte (Texte, Ton-
aufnahmen, Bilder, Videos) und deren Publikation, verbesserte Auge-Hand-Koordination bei Videogames

- Identititsbildung: Ausdruck der eigenen Identitdt, Selbstentfaltung, Selbstreprisentation, Vernetzung
und Erfahrungsaustausch mit Gleichgesinnten (auch anonym moglich), Internet als Probebiihne

Die befragten Fachpersonen nennen verschiedene Chancen digitaler Medien fiir Kinder und Jugendliche, je-
doch auch fiir den Jugendmedienschutz selbst.

Digitale Medien seien Tiiroffner (,,Enabler) fiir wichtige Schliisselkompetenzen: Kommunikationsfahigkeit,
die Fahigkeiten des Zusammenarbeitens und Wissen zu verarbeiten. Technologie werde intuitiver im Zugang.
Es sei einfacher Kontakte zu kniipfen und neue Moglichkeiten der weltweiten Bildung fiir alle bestehen, z.B.
iber ,,Massive Open Online Classes” (MOOC, einer Art Vorlesung, Schulstunde iiber das Internet). Zwei der
befragten Expertinnen und Experten gehen davon aus, dass kiinftig Technologien entwickelt werden, die El-

B0 TA-SWISS 2009, S. 14 sowie Experteninterviews der ZHAW fiir den vorliegenden Bericht
B vel. Lampert (2011), S. 122
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tern und Erziehungsberechtigten helfen, bestimmte Online-Inhalte von unterwegs aus freizuschalten, und so
die Kinder beim sicheren Surfen zu begleiten. Technische Losungen, um schidlichen Online-Inhalten beizu-
kommen, sind beispielsweise die Community-Funktion ,,Flagging®. Dabei werden jugendschutzrelevante In-
halte durch Plattform-User selbst mit einer Flagge versehen und kénnen dadurch rasch entfernt werden. Dieses
System hat sich z.B. bei YouTube bewihrt und konnte geméss Expertenaussagen auch noch anderweitig ein-
gesetzt werden. Die Kindersuchmaschine fragFINN, die nur kindergerechte Suchmaschinen-Ergebnisse an-
zeigt, oder die Kindervideoplattform juki.de werden ebenfalls als Vorzeigebeispiele technischer Losungen er-
wihnt. Nach Einschidtzung der Experten spielt das medientechnische Wissen mit browserbasierten und platt-
formunabhéngigen Anwendungen und nutzerfreundlich steuerbaren Gerdten eine abnehmende Rolle. Dadurch
werden Generationenunterschiede bei der Nutzung kleiner und allgemein ein einfacherer Zugang zu den
Chancen digitaler Technologien ermdglicht.

3.2  Herausforderungen

Die in der Einleitung zusammengefassten Risiken digitaler Medien bleiben mit Fokus auf die beschriebenen
technologischen Entwicklungstrends im Grundsatz dieselben:

- Gewalt (gewalthaltige Inhalte, Druckausiibung, Beldstigung, Cybermobbing als Opfer bzw. Téter)

- Sexualitit (pornografische Inhalte, Erotik-Spam, Kontakte mit Pddophilen, Erstellung und Verbrei-
tung pornografischen Materials)

- Sonstige wertebezogene Risiken (Rassismus, irrefiihrende Informationen z.B. Drogen, Selbstscha-
digung, Anstiftung durch andere zu Selbstschdadigungen oder kriminellem Fehlverhalten bzw. eigene
Ver6ffentlichung solcher Inhalte)

- Kommerzielle Risiken (Werbung, Sponsoring, Spam, Gewinnspiele, Abofallen, Betrug, illegale
Downloads oder Uploads, Hacking, Gliicksspiel)

- Exzessive Nutzung (z.B. suchtgefahrdende Elemente, Flatrates, Gruppendruck, Vernachlédssigung al-
ternativer Aktivitdten)

- Personenbezogene Daten (Intransparenz beziiglich Verwendung oder Weitergabe eigener Daten,
problematische Selbstdarstellung)'**

- Gesundheitliche Auswirkungen von Mediennutzung bei Kindern (Schlafqualitdt, psychische Sto-
rungen, Auswirkungen auf das zentrale Nervensystem, Suchttendenzen, Elektrosmog und Strahlenbe-
lastung)

- Schulleistung (erschwerte tiefgreifende Lernprozesse durch Medien-Multitasking und Informations-
iiberlastung)

Von allen befragten Fachpersonen wurde als neue Herausforderung mit digitalen Medien erwéhnt, dass die
immer zahlreicher vorhandenen und mobilen Endgerite mit Internetzugang die elterliche Aufsicht stark er-
schweren. Es sei nicht mehr méglich, den Computer im Wohnzimmer zu platzieren. Mit technischen Filtern
und Jugendschutzeinstellungen sei ohnehin kaum beizukommen, und es sei nahezu unmdoglich, diese Einstel-
lungen auf allen Gerdten vorzunehmen, auf die ein Kind Zugriff habe, um es vor ungeeigneten Inhalten zu
schiitzen.

Zahlreiche Risiken im Zusammenhang mit digitalen Medien sind nicht an sich technischer Natur, sondern stel-
len allgemeine gesellschaftliche und padagogische Herausforderungen dar. So ist beispielsweise der Umgang
mit Gewalt oder Sexualitét in Gesellschaft und Familie fiir Kinder und Jugendliche in der Regel priagender als
mediale Darstellungen davon. Altbekannte Risiken aus der nicht-medialen Welt wie z.B. Betrug, Mobbing,

132 Siehe Zusammenfassung Teilbericht II in diesem Band, Dreyer et al. (2013)
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Sucht und Pédophilie zeigen sich in neuen Formen im Bereich der digitalen Medien. So wird fiir den Umgang
mit digitalen Medien neben technischem Grundwissen auch eine Riickbesinnung und Stiarkung traditioneller
Werte gefordert: moralische Urteilskraft, Selbsterkenntnis, Einfiihlungsvermdgen, Kommunikationsfahig-
keit.'”

Basierend auf den Literaturrecherchen und Experteninterviews zu technologischen Entwicklungen und Nut-
zungstrends in Kapitel 2 werden im folgenden Unterkapitel Herausforderungen im Zusammenhang mit digita-
len Medien und Heranwachsenden abgeleitet und beziiglich der Fragestellungen des vorliegenden Berichtes
gewichtet. Dabei werden einerseits Herausforderungen digitaler Medien fiir Kinder und Jugendliche dar-
gestellt und andererseits Herausforderungen fiir den Jugendmedienschutz auf struktureller Ebene.

3.2.1 Herausforderungen digitaler Medien fiir Heranwachsende

- Bedrohung der Privatsphire oder wie konnen Jugendliche vor sich selbst geschiitzt werden?
Insbesondere die intensive Nutzung Sozialer Netzwerke hinterldsst mit der Zeit eine Reihe von Spuren,
die viel iiber das Leben und Verhalten einer Person aussagen konnen, wenn digitale Texte, Aussagen oder
Bilder kursieren oder iiber Suchmaschinen auffindbar sind. Auch ausserhalb Sozialer Netzwerke hinter-
lassen Internet-Nutzerinnen und -Nutzer fortwahrend digitale Fussabdriicke im Internet oder Bewegungs-
daten tiber das Handy sind fiir Mobilfunkanbieter, App-Dienstleister und allenfalls fiir solche, die sich un-
befugt Zugang dazu verschaffen, einsehbar. Auch anonymisierte Bewegungsprofile konnen hiufig eindeu-
tigen Personen zugewiesen werden. Hier ist der Datenschutz auch im Sinne des Jugendmedienschutzes
stark gefordert. Die Kontrolle iiber die digitale Identitdt und {iber persdnliche Daten wird immer schwieri-
ger, da sowohl die Zahl der genutzten, webfahigen Geréte sowie die Mediennutzung an sich steigen. Un-
vorteilhafte Aussagen oder Bilder lassen sich unter Umstinden nur mit grossem Aufwand oder gar nicht
mehr aus dem Netz entfernen. Gerade Jugendliche in der Pubertit sind sich der Konsequenzen leichtfertig
publizierter Bilder und Worte nicht immer bewusst. Im schlimmsten Fall kann dies Konsequenzen fiir
kiinftige Bewerbungsverfahren haben, da viele Lehrbetriebe und Firmen die digitale Identitdt potenzieller
Kandidatinnen und Kandidaten iiberpriifen. Die Schwachstelle liegt somit weniger bei der Technik als bei
den Nutzerinnen und Nutzern selbst. Auf politischer Ebene wird wegen online verbleibender Daten daher
das ,,Recht auf Vergessen® gefordert. Experten sind sich jedoch einig, dass dieses praktisch nicht umsetz-
bar ist (siche 3.2.2).

- Der Zugang zu ungeeigneten Inhalten wie beispielsweise Gewalt oder Pornografie wird fiir Kinder und
Jugendliche — ob erwiinscht oder unerwiinscht — immer leichter. Lange Zeit galt die Devise: Der Compu-
ter gehort nicht ins Kinderzimmer, sondern in einen Gemeinschaftsraum, wo die Kontrolle der rezipierten
Inhalte durch die Eltern moglich ist. Mit der Zunahme der Verbreitung mobiler Gerdte wie Smartphones
und Tablets sowie mobilen Internetabonnementen ist es fiir Eltern und Erziehungsberechtigte bedeutend
schwieriger geworden, den Konsum ungeeigneter Inhalte fiir Kinder und Jugendliche mittlerweile im
Blick zu haben. Durch die immer intuitiver zugénglichen Gerite mit Touchscreens werden Kinder und Ju-
gendliche immer jiinger und kénnen so potenziell unvorbereitet auf Bilder und Videos stossen, die sie nur

schwer verarbeiten konnen.

- Cybergrooming und sexuelle Beldstigung. Kinder sind durch zahlreicher vorhandene und einfacher be-
dienbare Gerite immer frither online. Die Kommunikationskandle iiber digitale Medien haben z.B. mit
Sozialen Netzwerken, Chats, App-Diensten zudem stark zugenommen und sind hdufigen Trendwechseln
unterworfen. Dies erhoht das bestehende Risiko unerwiinschter Kontaktaufnahmen mit sexuellen Absich-

3 TA-SWISS 2009, S. 52
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ten (Cybergrooming) oder sexueller Beldstigung iiber digitale Kanile. Bei Médchen ist das Risiko erwie-

senermassen etwas hoher.

- Cybermobbing. Je einfacher der Zugang zu Internet und Handy und je aktiver und exponierter das Onli-
ne-Verhalten, desto grosser ist die Gefahr Opfer von Cybermobbing zu werden. Mindestens ebenso gross
ist jedoch das Risiko, durch eigene Mobbing-Aktivititen {iber digitale Medien (z.B. durch unbedachte On-
line-Verleumdungen von Lehrpersonen) Nachteile zu erfahren. Der Smartphone-Boom der vergangenen
Jahre stattet Kinder und Jugendliche mit stindig griffbereiten Foto- und Videokameras aus. Bilder lassen
sich ohne grossen Aufwand oder im Affekt auf Online-Plattformen einstellen. Der Trend, sich gegenseitig
erotische Bilder und Texte iiber digitale Kanile zu senden (Sexting), erhoht das Risiko, dass insbesondere
Bilder und Videos in falsche Hinde geraten — beispielsweise nach einer Trennung einer Liebesbeziehung
—und bietet potenzielles Material fiir Cybermobbing.

- Medien-Verhaltenssucht und gesundheitliche Risiken. Je stirker die Verbreitung von Medien und je
einfacher der Zugriff darauf, desto hdufiger treten Phinomene von Medien-Verhaltenssucht auf. Gerade
Jugendliche sind dabei besonders gefahrdet, weil ihre Fahigkeit zur Selbstregulation von Emotionen, Im-
pulsen oder Handlungen noch nicht voll ausgereift ist. Eine reduzierte Fahigkeit, Impulse zu kontrollieren,
gilt in der Forschung als moglicher Treiber fiir eine Verhaltenssucht. Jugendliche, bei denen eine Medien-
Verhaltenssucht festgestellt wurde, haben oft auch Schlafprobleme und sind somit im Alltag weniger leis-
tungsfihig, was wiederum Probleme in Schule oder Lehre mit sich bringen kann. Zum kompetenten Me-
dienumgang gehort in Zukunft auch phasenweise die bewusste Medienabstinenz. Weitere gesundheitliche
Risiken digitaler Medien gilt es fiir Kinder und Jugendliche zu minimieren, im Speziellen Elektrosmog

und Strahlenbelastung.

- Informationsiiberlastung, Informationsqualitit und Urheberrecht. Mit der enormen Datenzunahme
und Speicherkapazititen vervielfdltigen sich die zugéinglichen Informationen. Die zahlreichen digitalen
Kommunikationskanéle, die auf mobilen Gerdten rund um die Uhr zur Verfiigung stehen, bedeuten fiir
viele eine grosse Herausforderung im Umgang mit standiger Verfligbarkeit von Information und Kommu-
nikationsmoglichkeiten. In Kombination mit einer noch nicht ausgereiften Impulskontrolle kann dies zu
einer Informationsiiberlastung mit allfalligen negativen Konsequenzen fiir Lernprozesse und schliesslich
Schulleistung fithren. Eine zentrale Fahigkeit beziiglich enormer Datenmengen ist, qualitativ gute von
qualitativ schlechter Information unterscheiden zu kénnen. Zudem ist ein Grundwissen iiber Urheberrecht
notwendig, da dieses mit dem einfachen Teilen und Publizieren von Inhalten im Internet eine zentrale Be-
deutung erhilt. Auch ungewollte Urheberrechtsverletzungen sind strafrechtlich relevant. Einen kompeten-
ten Umgang mit enormen Informationsmengen und Urheberechtsfragen zu vermitteln, bedeutet eine gros-

se Herausforderung fiir das Bildungssystem.

3.2.2 Herausforderungen fiir den Jugendmedienschutz

- Rechtlich-regulatorische Hindernisse

Da das Internet keine Staatsgrenzen kennt, werden juristisch heikle Online-Dienste auf Servern in Landern
platziert, die weniger restriktiv sind. Damit wird die uneinheitliche internationale Rechtslage ausgeniitzt. Nati-
onale Regulierungen sind nur beschrinkt durchsetzungsfahig. Eine internationale Internetbehdrde ist aktuell
nicht in Sicht. Derzeit wird das Internet von der ICANN (Internet Corporation for Assigned Names and Num-
bers) reguliert, das sich vor allem um die Verwaltung von Domains kiimmert. Die Expertenorganisation
ICANN hat ihren Sitz in Kalifornien und unterliegt amerikanischer Rechtssprechung. Zwar wurde historisch
jede Kommunikationstechnik mit globalem Charakter seit dem Telegrafen an die ITU (International Tele-

communication Union) der UNO iibergefiihrt. Eher autoritér regierte Staaten wie Russland, China und einige
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arabische Staaten versuchten 2012, iiber die ITU mehr Einfluss auf die Regulierung des Internets zu erlangen.
Dies scheiterte am Widerstand westlicher Lander.**

Nicht nur auf regulatorischer Ebene ist das Internet US-amerikanisch geprigt, sondern auch auf der Ebene der
technologischen Entwicklung. Alle grossen Technologie-Firmen, welche die kommunikationstechnische Inno-
vation dominieren, haben ihren Sitz in den USA: Google, Microsoft, Facebook, Apple, Amazon. Dort gelten
andere Rechtsgrundlagen und eine andere Datenschutzkultur als in Europa und in der Schweiz im Speziellen.

Durch die enorm rasche technologische Entwicklung hinkt allfallige staatliche Regulierung stets hinten nach.
Die befragten Expertinnen und Experten sowie juristische Fachpersonen sprechen sich ohnehin gegen zusétz-
liche, spezifisch auf digitale Medien zugeschnittene Gesetze aus. Bestehende Gesetze zu Ehrverletzung, tibler
Nachrede, zu Datenschutz und Schutz der Privatsphédre existierten bereits, man miisse eher daran arbeiten, be-
stehendes Recht im Internet effizienter durchzusetzen.'> Eine befragte Fachperson betonte, dass die foderalis-
tischen Strukturen der Schweiz die Kooperation im Bereich Internetkriminalitit zusitzlich schwiche. Zudem
fehle es der Polizei an Personal und auf Bundesebene oftmals an (derzeit kantonal geregelten) Kompetenzen,
um effektiv gegen Kinderpornografie und Internetkriminalitit vorzugehen. Die Gefahr bestehe jedoch auch,
dass der Staat plotzlich zum Uberwachungsstaat werde. Die Grenzen zwischen Uberwachung und Persénlich-
keitsschutz seien fein.

Das sog. ,,Recht auf Vergessen® wird auf politischer Seite als Antwort auf die Bedrohung der Privatsphire
durch fahrldssigen Umgang mit personlichen Daten durch Jugendliche gegeben (siche 3.2.1). Dies hat sich mit
dem zunehmenden Datenaufkommen und undurchsichtigerer Datenlagerung in der ,,Cloud* zusétzlich akzen-
tuiert. In Europa wird seit einigen Jahren das sog. ,,Recht auf Vergessen (siche Abschnitt 3.2.1) debattiert und
wurde 2012 in den Reformvorschlag fiir das EU-Datenschutzgesetz aufgenommen. Auch in der Schweiz hat
der Bundesrat 2012 ein Postulat angenommen, das ein ,,Recht auf Vergessen* in die Schweizer Gesetzgebung
aufnehmen méchte, insbesondere im Zusammenhang mit sozialen Netzwerken und Suchmaschinen.'*® Nach
Einschitzung eines Berichts der EU-Agentur fiir Informationssicherheit (ENISA) stosst jedoch das ,,Recht auf
Vergessen* auf erhebliche Hindernisse. Eine rein technische Losung zur Umsetzung des Rechts im Internet sei
unmdglich. Dennoch miisse das fundamentale Recht auf den Schutz personlicher Daten gesichert werden. Als
pragmatische Losung schldgt ENISA vor, dass die EU-Staaten von Suchmaschinen-Betreibern verlangen, fiir
das ,,Vergessen“ vorgesehene Daten herauszufiltern und nicht mehr anzuzeigen. Dadurch wéren diese Infor-
mationen zwar weiter im Web vorhanden, aber schwieriger zu finden."?” Ein befragter Experte macht sich
zwar Gedanken zum sog. ,.Internet-Radiergummi® bzw. das ,,Recht auf Vergessen®, hélt es aber gleichzeitig in
nadherer Zukunft nicht fiir realistisch, dass sich Daten aus dem Netz wieder entfernen lassen. Einerseits waren
dazu Verdnderungen im Internetprotokoll notig, die in absehbarer Zeit technisch keineswegs zu erwarten sei-
en. Ausserdem sei dies eher ein gesellschaftliches als ein technisches Problem: ,Inhalte sind einfach noch da,
weil die Menschheit nicht vergessen will. Es sind einfach Menschen da, die auch geldschte Inhalte einfach
immer wieder kopieren und das wieder draufstellen, das ist eigentlich der Grund.* Ausserdem sei die Schweiz

zu klein, um regulativ etwas zu erreichen.

% Internet Governance Forum: Fachleute diskutieren die Zukunft des Netzes. Spiegel, 3. Juni 2013:

http://www.spiegel.de/netzwelt/netzpolitik/internet-governance-forum-gemeinschaftliche-netzentwicklung-gefordert-a-903520.html
135 Experteninterviews fiir den vorliegenden Bericht sowie TA-SWISS 2009, S. 21
3¢ Postulat ,,Recht auf Vergessen im Internet*. URL: www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch_id=20123152
ENISA — European Network and Information Security Agency 2012, S. 2
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- Wissensdefizite bei Erziechungsberechtigten und Entscheidungstriigern

Entscheidungstragerinnen und -trager in Politik, Wirtschaft und Behdrden, die aktuell Entscheidungen im Zu-
sammenhang mit digitalen Medien und allfélligen Regulierungen treffen, sind héufig éltere Berufstitige, die
teilweise Wissensdefizite tiber Informations- und Kommunikationstechnologien ausweisen.'** So fordern Ex-
pertenkreise*” mehr Kompetenzaneignung im Bereich digitaler Medien von Richterinnen und Juristen, von
Polizistinnen und Staatsanwélte sowie von Eltern und Lehrpersonen.

Die Rolle der Eltern und Erziechungsberechtigten ist bei der Mediennutzung zentral. Die Forschung hat ge-
zeigt,"* dass bei Kindern, deren Haupterziecher am wenigsten auf das Fernsehen verzichten konnten, die Bin-
dung ans Fernsehen ebenfalls iiberdurchschnittlich ausgeprégt ist. Halten Eltern Biicher fiir am wenigsten ver-
zichtbar, so entscheiden sich auch Kinder eher fiir Biicher. Dies gilt auch fiir Computer und Internet. Zudem
sind allféllige Probleme mit neuen Medien oft Symptome fiir Kommunikationsschwierigkeiten oder gar unzu-
reichende Bindungsqualitit in der Familie.'"!

- Forderung eines positiven Medienumgangs

Da der Jugendmedienschutz vor rechtlich-regulatorische Hindernissen gestellt ist, wird die Forderung eines
positiven Medienumgangs als wichtige Sdule des europiischen Jugendmedienschutzes betrachtet. Die zahlrei-
chen Chancen digitaler Medien zu fordern, sie als Ressourcen fiir Bildung und kreative Mediennutzung einzu-
setzen, statt in erster Linie Risiken zu regulieren, bleibt eine grosse Herausforderung fiir zeitgeméassen Ju-
gendmedienschutz. Politikerinnen und Politiker sowie Massenmedien betonen in der Regel negative Aspekte
digitaler Medien. Verbote (z.B. das vom Parlament {iberwiesene Verbot von , Killergames*) erweisen sich im
Internetzeitalter durch zahllose Distributionskanile als praktisch nicht durchsetzbar.

Ein Schliisselkonzept zum Aufbau eines entwicklungsforderlichen Medienumgangs auf individueller Ebene ist

die ,,Medienkompetenz* 142

, also die Fahigkeit, Medien bewusst auszuwihlen, kritisch zu hinterfragen und kre-
ativ zu nutzen. Ein positiver Medienumgang setzt zudem Selbst- und Sozialkompetenzen voraus. Man muss
beispielsweise abschitzen konnen, unter welchen Bedingungen man sich einer medienbezogenen Begeisterung
hingeben kann, ohne eine Verhaltenssucht zu entwickeln oder moralische Werthaltungen entwickeln, um ei-
nem negativen Einfluss medialer Gewaltdarstellungen und Pornografie oder Werbung standzuhalten.'* Die
aktuelle ,,Positive Medienpsychologie* folgt einer kritisch-optimistischen Haltung, indem Forschungsbefunde
hervorgehoben werden, die ein produktives und kreatives Potenzial der Mediennutzung sichtbar werden las-
sen, und die negativen Effekte weniger stark gewichten.'** Als entwicklungsforderlich wird eine anregungsrei-
che Welt der Primérerfahrungen (ohne Medien) kombiniert mit einer anregungsreichen Medienwelt betrach-
tet.'* Zur Forderung eines anregenden Medienumgangs wird insbesondere die Reflexion des Medienalltags
mit folgenden Leitfragen empfohlen: Welche Medieninhalte werden gewdhlt? Aus welchen Motiven werden
diese Inhalte gewihlt? Mit wem werden welche (Medien-)Erlebnisse geteilt? Wie werden Medienerlebnisse
verarbeitet? Weshalb und wann werden Medienaktivititen anderen Aktivititen vorgezogen?'*® Medienkompe-
tenzforderung sollte moglichst frith beginnen, da sich eingespielte problematische Medienumgangsformen
schwer wieder korrigieren lassen. 147 Medienpiddagogik und Erziehungsberatung kommt daher ein grosser Stel-

B8 TA-SWISS 2009, S. 52

13 TA-SWISS 2009, S. 23

140 Vgl. z.B. KIM-Studie 2012
41" Rohloff/Menne (2011), S. 11
2 Siiss (2008)

3 Siiss (2012), S. 220

4 Siiss (2012), S. 222

1 Siiss (2012), S. 225

16 Siiss (2012), S. 225

7 Siiss (2012), S. 226
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lenwert zu. Wie sich digitale Medien auch fiir Schulen und Wissensaneignung produktiv einsetzen lassen, zei-

gen neue Publikationen. '**

- Rollenverteilung im Jugendmedienschutz definieren

Jugendmedienschutz und Medienkompetenzforderung sind eine komplexe Kooperations- und Koordinations-
aufgabe unterschiedlicher Akteure: Eltern, Erziehungsberechtigte, Bildungssystem, Behorden, Polizei, Indust-
rie, Konsumenten- und Datenschutz und Wissenschaft. Eine zentrale Herausforderung im gesellschaftlichen
Umgang digitaler Medien und Jugendschutz ist daher die Klidrung der Rollenverteilung dieser Akteure und der
Mehr-Ebenen-Regulierung. Sowohl die Fachliteratur'*’ wie auch die befragten Fachpersonen halten fest, dass
Jugendmedienschutz nicht die Aufgabe eines einzelnen Akteurs sei und dass Kontrolle, Uberwachung und
technische Filter zum Schutz von Kindern und Jugendlichen im Zusammenhang mit Risiken digitaler Medien
nicht ausreichen. Erziehung und Bildung durch Eltern und Schule sind zentral. Besonders die Eltern miissten
die Kinder und Jugendlichen begleiten und Vertrauen aufbauen. Die Kommunikation zwischen Eltern und
Kind sei die Basis von Jugendmedienschutz. Daher besteht ein grosses Potenzial fiir besseren Jugendmedien-
schutz im Bereich der Elternbildung.'*® Die befragten Expertinnen und Experten sehen die Rolle der Wirt-
schaft vor allem dahingehend, dass diese Materialien zu Informations- und Sensibilisierungszwecken zur Ver-
fiigung stellen konne. Gleichzeitig wurde jedoch betont, dass fiir Konzerne Information und Sensibilisierung
wegen Werbevorwiirfen schwierig sei. Der Staat miisse Pravention machen und dafiir sorgen, dass diese In-
formationen bei den Richtigen ankomme, damit Biirgerinnen und Biirger miindig seien, um Selbstverantwor-
tung zu tibernehmen. Noch sind jedoch konkrete Formen von Medienkompetenzférderung in Schulen nicht in
den Schweizer Lehrplédnen verankert, auch wenn der aktuell diskutierte Lehrplan 21 einen Schwerpunkt bei
der Medienkompetenz als ,iiberfachliche Kompetenz* vorsieht. Vor dem Hintergrund der in diesem Bericht
vorgestellten technologischen Entwicklungen riicken insbesondere Datenschutz-Themen stark in den Vorder-
grund und konnen auch im Sinne des Jugendmedienschutzes als sehr relevant betrachtet werden.

148 z.B. Wampfler (2013)
149 Palfrey/Sacco/Boyd/DeBonis/Tatlock (2008), Executive Summary, S. 6
130 Palfrey/Sacco/Boyd/DeBonis/Tatlock (2008), Executive Summary, S. 6
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4 Anhang

4.1  Befragte Expertinnen und Experten

Bei drei in der Schweiz anséssigen grossen Konzernen der Informations- und Kommunikationsbranche''

wurden Experteninterviews gefiihrt, um einerseits die gewonnen Erkenntnisse aus der Literatur zu vertiefen,
und um andererseits einen Uberblick iiber deren Jugendschutzaktivititen zu gewinnen. Es ist davon auszuge-
hen, dass Konzerne dort Jugendschutzmassnahmen entwickeln, wo sie aus ihrer Optik allfdllige Herausforde-
rungen identifiziert haben. Befragt wurden folgende Expertinnen und Experten von Swisscom, Google und
Microsoft zwischen Januar und Februar 2013:

Swisscom

18. Januar 2013 bei Swisscom, Miillerstrasse Ziirich: Swisscom Chief Strategy Officer Jiirgen Galler, Nach-
befragung des Swisscom Jugendmedienschutzbeauftragen Michael In Albon am 12. Februar 2013 zu den von
Jiirgen Galler genannten Trends

Jirgen Galler war zum Zeitpunkt des Interviews seit vier Monaten bei Swisscom, zustiandig flir rund 100 Per-
sonen der Innovations- und Strategie-Abteilung der Swisscom. Davor war er bei Google, u.a. bei YouTube ti-
tig. Er hat sich bei Google auch mit SafeSearch und Community-basierter Online-Sicherheit befasst. Michael
In Albon ist seit vielen Jahren der Jugendmedienschutzbeauftragte der Swisscom und Leiter von ,,Schulen ans
Internet®.

Google

15. Februar 2013 bei Google Ziirich: Google Public Policy Manager Switzerland and Austria Anton
Aschwanden sowie Google Jugendmedienschutzexpertin Sabine Frank (zugeschaltet von Google Berlin per
Videokonferenzschaltung)

Sabine Frank verfiigte bereits vor ihrer Tatigkeit bei Google Deutschland iiber eine langjahrige Erfahrung im

Bereich Jugendmedienschutz (u.a. als Geschiftsfithrerin der FSM'>

). Sie koordiniert Google-Jugendschutz-
Aktivitdten in ganz Europa. Anton Aschwanden ist als Public Policy Manager fiir Google in der Schweiz und

Osterreich auch mit Jugendschutz-Themen betraut.

Microsoft

19. Februar 2013 bei Microsoft in Wallisellen: Claudia Balocco, Microsoft Bildungsinitiative und Jugendme-
dienschutz, und Reto Haeni, Microsoft Chief Security Officer and Advisor

Claudia Balocco ist langjéhrige Education Programs Managerin bei Microsoft Schweiz und zusténdig fiir die
Microsoft-Bildungsinitiative ,,Partners in Learning®. Reto Haeni ist als Chief Security Officer and Advisor der
oberste Sicherheits- und Datenschutzverantwortliche bei Microsoft Schweiz. In seiner Funktion berét er u.a.
auch verschiedene Schweizerische Polizeibehdrden, die im Kampf gegen Kinderpornografie auch von Micro-
soft zur Verfiigung gestellte Software einsetzen.

51 Mit Swisscom, Google und Microsoft wurden grosse IT- und Telekommunikationsunternehmen mit Niederlassung in der Schweiz be-

fragt. Zwar werden die Dienste der Unternehmen Facebook und WhatsApp von Schweizer Jugendlichen stark genutzt (vgl. JAMES-
Studie 2012). Der Firmensitz dieser Unternehmen befindet sich jedoch in Kalifornien, USA.

Die Freiwillige Selbstkontrolle Multimedia-Diensteanbieter (FSM) ist ein gemeinniitziger eingetragener Verein, der sich in erster Li-
nie dem Jugendmedienschutz widmet.
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Um den Uberblick iiber die Jugendschutzaktivititen der Konzerne zu erginzen, wurden fiir die folgenden Ein-
schitzungen zusétzlich folgende Quellen verwendet:

-  Swisscom: Swisscom Geschéftsbericht 2011, online erhéltlich unter:
http://www.swisscom.ch/dam/swisscom/nl/ghqg/investor_relations/documents/2012/2011 Geschaeftsb
ericht JB de qo-f.pdf (Zugriff am 19. Marz 2013)

- Google: ,,Gut zu wissen“ ist eine Informationsplattform auf der Google-Website, die Tipps zu einem
sicheren Umgang mit dem Internet gibt. In der Schweiz ist die Plattform 2013 substanziell erginzt
worden: www.google.ch/goodtoknow

- Microsoft. security4kids ist eine Initiative von Microsoft in Kooperation mit Partnern des Bil-
dungswesens und der Wirtschaft und wurde 2006 lanciert. Ziel ist eine Sensibilisierung von Kindern,
Jugendlichen, Eltern und Schulen fiir einen verantwortungsbewussten Umgang mit dem Internet:
www.security4kids.ch

4.2 Entwicklungen und Angebote der befragten Konzerne im Bereich Jugendme-
dienschutz

Alle drei befragten Konzerne verfiigen bereits tiber Angebote zum Thema Jugendmedienschutz. Einige davon
wurden in den Interviews angesprochen, andere entstammen offiziellen Firmendokumenten.

Swisscom ist Teil der Brancheninitiative fiir verbesserten Jugendmedienschutz des Verbandes ,,asut®. Zusitz-
lich zu den gesetzlichen Vorschriften hat sich Swisscom freiwillig zu weiteren Massnahmen verpflichtet und
beschéftigt u.a. einen Jugendmedienschutz-Beauftragten. Das Engagement der Swisscom zur Forderung der
Medienkompetenz umfasst u.a. folgende Angebote: Ratgeberbroschiire Enter, Jugendschutzkurse fiir Eltern
und Lehrer, Férderung der Jugend- und Medien-Studie JAMES, Beteiligung am Bundesprogramm Jugend und
Medien, Medienkurse fiir Eltern, Lehrpersonen und Oberstufenschiiler, Initiative Schulen ans Netz.

Google verfiigt iiber SafeSearch-Einstellungen bei der Suchmaschinenabfrage, YouTube iiber den Safety-
Mode und das oben erwéhnte Flagging-System. Im Android-Playstore (App Store von Google fiir mobile Ge-
rite, die mit dem von Google entwickelten Betriebssystem Android ausgestattet sind) sind Jugendschutzein-
stellung moglich. Das Soziale Netzwerk Google+ ist ab 13 Jahren zugénglich, was jedoch auf Selbstdeklarati-
onsbasis beruht und vom Konzern nicht kontrollierbar ist (analog zu Facebook und anderen Angeboten in die-
sem Bereich). Das Informationsangebot iiber sicheres Surfen unter www.google.ch/gutzuwissen ist mit zahl-
reichen Informationen von Google sowie Partnern (wie Klicksafe, fragFINN etc.) ausgestattet und dient u.a.
der Begleitung von Kindern und Jugendlichen. Neben technischen Fragen werden auch Themen wie ,,Umgang
mit Cybermobbing* behandelt. In Deutschland wurde 2013 in Kooperation mit Klicksafe die Broschiire ,,Si-
cheres Surfen fiir Lehrpersonen herausgegeben. Zudem werden dort Initiativen in Deutschland mit dem Bun-
desfamilienministerium und Jugendlichen durchgefiihrt sowie Materialien fiir schulische Projektwochen ent-
wickelt. Google hat die Absicht gedussert, noch mehr mit Schulen zusammenzuarbeiten. Zielgruppe der
Google-Informations- und Sensibilisierungsangebote sind Eltern sowie Lehrpersonen in Schulen und ausser-
schulisches Lehrpersonal (z.B. Leiter und Leiterinnen schulischer Projektwochen). In der Schweiz sind diese

Aktivititen von Seite Google - auch aus personellen Kapazititen - in dieser Form noch kaum sichtbar.

Microsoft engagiert sich in der Schweiz seit 2006 mit der Informations- und Sensibilisierungskampagne secu-
rity4kids flir Online-Sicherheit. Die Website www.security4kids.ch verfiigt {iber zielgruppenspezifische Zu-
génge fir Eltern, Lehrpersonen und Jugendliche. Es werden dort Themen wie Beldstigung im Internet, Gefah-
ren im Chat, Facebook und Co., Cybermobbing, digitale Identitdten, rechtliche Aspekte etc. behandelt. Aus-

serdem unterstiitzt Microsoft seit Jahren im Rahmen ihrer Bildungsinitiative Partners in Learning via das Por-
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tal www.innovativeschools.ch Schulen und Lehrkréfte beim Einsatz des Computers im Unterricht mit Weiter-
bildungen, Unterrichtseinheiten und weiteren Ressourcen. Im Windows-Betriebssystem sowie der Spielkonso-
le Xbox sind zudem Jugendschutzeinstellungen aktivierbar. Mit kostenloser Software im Bereich der Bekdmp-
fung von Kinderpornografie unterstiitzt Microsoft die Polizei in der Bekdmpfung und Verhinderung von
Verbrechen (Photo-DNA). Die europaweit anerkannte Altersklassifizierung fiir App-basierte Games ,,PEGI
for Apps® bietet Microsoft fiir Spiele-Entwickler kostenlos an.

4.3 Literaturverzeichnis
Alle Online-Quellen wurden im Juni 2013 auf ihre Aktualitét iiberpriift.

Folgende Studien wurden in den Fussnoten der Ubersicht halber in der Kurzform zitiert:

Schweiz

- JAMES-Studie der ZHAW Ziircher Hochschule fiir Angewandte Wissenschaften — siche:
Willemse, I./Waller, G./Siiss, D./Genner, S./Huber, A.-L. (2012)

— EU Kids Online Schweiz — siehe:
Hermida, M. (2013)

- TA-SWISS-Bericht des Schweizer Zentrums fiir Technologiefolgen-Abschitzung — siehe:
Rey, L. (2009)

Deutschland

- KIM-Studie des Medienpéddagogischen Forschungsverbunds Siidwest — siche:
Feierabend, S./Karg, U./Rathgeb, T. (2012a)

- JIM-Studie des Medienpddagogischen Forschungsverbunds Siidwest — siehe:
Feierabend, S./Karg, U./Rathgeb, T. (2012b)

- FIM-Studie des Medienpddagogischen Forschungsverbunds Siidwest — siche:
Ebert L./ Karg, U./Klingler, W./Rathgeb, T. (2011)

—  PINTA-Bericht zuhanden des Bundesministeriums fiir Gesundheit — siche:
Rumpf, H.-J./Meyer, C./Kreuzer, A./John, U. (2011)

- EXIF-Studie des Bundesministeriums fiir Familie, Senioren, Frauen und Jugend — siche: Kammerl,
R./Hirschhéuser, L./Rosenkranz, M./Schwinge, C./Hein, S./Wartberg L./Petersen, K. U. (2012)

USA

- Generation M2. Media in the Lives of 8- to 18-Year-Olds — sieche:
Rideout, V. J./Foehr, U. G./Roberts, D. F. (2010)

- Zero to Eight. Children's Media Use in America — siehe: Rideout, V. J. (2011)

- Teens, Social Media, and Privacy-Report von PEW und Harvard Berkman Center for Internet and Society
— siehe: Madden, M./Lenhart, A./Cortesi, S./Gasser, U./Duggan, M./Smith, A./Beaton, M. (2013)
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Zusammenfassung

Der Schutz von Kindern und Jugendlichen vor moglichen negativen Einfliissen der Medien stellt ein seit
langem gut etabliertes Politikfeld dar, das aber durch die jiingsten Entwicklungen auf der Seite der Medien
erheblichen Herausforderungen ausgesetzt ist. So stellt die technische Konvergenz, im Zuge derer die Grenzen
zwischen zuvor klar getrennten Ubertragungswegen, Endgeriten und Mediengattungen zunehmend
verschwimmen, jene SchutzmafBnahmen, die an konkreten technischen Gerdten ansetzen, grundsitzlich in
Frage: Da einzelne Gerite oder Plattformen fiir ganz unterschiedliche Dienste und umgekehrt einzelne Dienste
iber ganz unterschiedliche Geréte genutzt werden konnen, drohen solche gerdte- und mediengattungs-
bezogenen Malinahmen im Hinblick auf die eigentlich angestrebte Schutzfunktion leerzulaufen und zugleich
die mit den neuen Angebotsformen verbundenen Chancen einzuschrianken. Insgesamt zeigt der Blick auf die
Angebotsentwicklung, dass sich fiir Kinder und Jugendliche angesichts des breiten Angebots an Medien- und
Kommunikationsdiensten vielféltige Nutzungs- und auch Beteiligungsmoglichkeiten ergeben. Diese erdffnen
einerseits neue Chancen im Bereich der Kommunikation, Information, Unterhaltung und Bildung, andererseits
bringen sie aber auch neue Gefdhrdungen mit sich, mit denen sich der Jugendmedienschutz auseinandersetzen

muss.

Die Entwicklung der Nutzungstrends bei Kindern und Jugendlichen fiithrt vor allem vor Augen, dass der
Zugang zu einer Vielzahl von technischen Gerdten und Diensten weiter steigt und auch ganz junge Kinder mit
einer beachtlichen Menge verschiedener Medien umgehen. Das Gesamtausmall der Mediennutzung steigt
dabei weiterhin. Gleichzeitig verschiebt sich das Verhéltnis zwischen den verschiedenen Kommunikations-
formen: Rezipierende Formen stehen zwar immer noch im Vordergrund der Mediennutzung, weisen aber
riicklaufige Werte auf zugunsten kommunikativer oder spielerischer oder — wenn auch noch zu einem
vergleichsweise geringen Anteil — selbst produzierender Aktivitdten. Von erheblicher Bedeutung ist die
zunehmend mobile Mediennutzung, die zusammen mit der Tatsache, dass Kinder und Jugendliche ihre
eigenen Gerite besitzen, dazu fiihrt, dass die Autonomie bei der Mediennutzung steigt. Entsprechend haben

Eltern weniger Moglichkeiten, sich ein Bild von der Mediennutzung ihrer Kinder zu machen.

Vor dem Hintergrund dieser Herausforderungen hat das Hans-Bredow-Institut fiir Medienforschung an der
Universitit Hamburg im Auftrag des Bundesamts fiir Sozialversicherungen im Juni 2013 eine Expertise
vorgelegt, die sich mit der Frage auseinandersetzt, worin die neuen Problemlagen bestehen, auf die Politik,
Anbieter, Bildungseinrichtungen, Eltern und auch die Kinder und Jugendlichen selbst eine Antwort finden
miissen. Darauf aufbauend diskutiert die Studie, welche Aufmerksamkeitspunkte sich aus der regulatorischen
Perspektive fiir eine Weiterentwicklung des Jugendmedienschutzsystems ergeben.

Systematisierung der Problemlagen in digitalen Medienumgebungen

Aus den beobachtbaren und prognostizierbaren Angebots- und Nutzungsverdnderungen ergibt sich eine
Systematik alter wie neuer Risiken, die zundchst zwischen verschiedenen Nutzerrollen der Minderjéhrigen
differenziert (siche die Spalten in der folgenden Tabelle). In den derzeitigen Medienumgebungen kénnen
Kinder und Jugendliche betrachtet werden

e als Rezipienten vorgefertigter Medienangebote, die durch ungeeignete Inhalte oder Darstellungsformen
verstort oder belastet werden konnen,

e als Marktteilnehmer und Vertragspartner von Medienanbietern, die zunehmend und unmittelbar mit
kommerziellen Angeboten in Kontakt kommen und etwa durch intransparente Nutzungsbedingungen
oder Abofallen in die Irre gefiihrt werden,
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e als Teilnehmer an individuellen Kommunikationsprozessen mit Bekannten und Unbekannten, im

Zuge derer sie durch Kommunikationspartner verletzt, bedringt oder beleidigt werden,

e sowie als Akteure, die ihrerseits ungeeignete Inhalte produzieren, verbreiten oder auch andere

Kommunikationsteilnehmer verletzen, bedrédngen oder beleidigen.

In jeder der genannten Nutzerrollen sind Kinder und Jugendliche unterschiedlichen Risikodimensionen

ausgesetzt (siche die Zeilen in der folgenden Tabelle). Diese reichen von verschiedenen wertebezogenen

Risiken, vor allem in den Bereichen Gewalt, Sexualitdt und Rassismus, liber Risiken, die sich aus kom-

merziellen Strategien oder der Kommunikation mit Bekannten oder Fremden ergeben, hin zu Risiken der

exzessiven Nutzung und der Preisgabe personenbezogener Daten.

Systematik méglicher Problemlagen fiir Kinder und Jugendliche

Art der Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Problemlage
Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte Kontakte mit Anderen Kindes
Rolle des Kindes Kind als Rezipient Kind als Kind als Kommuni- Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalthaltige, Druckausiibung (z.B. | Beldstigung, Schikane, Beléstigung oder
Gewalt bedrohliche, Inkasso), Bedrohung | Einschiichterung durch | Einschiichterung
hasserfiillte Inhalte mit vertraglichen Andere, Cyberbullying | Anderer,
g Sanktionen (Opfer) Cyberbullying (Téter)
é Pornografische oder | Erotik-Spam Anziigliche Botschaften | Sexuelle Beldstigung
~ unerwiinschte von Anderen, Kontakte | Anderer, Erstellung
2 | Sexualitiit | sexuelle Inhalte mit Péddophilen und Verdffentlichung
gn pornographischen
N Materials
§ Rassismus, verzerrte | Wertebezogene Anstiftung durch Verbffentlichung
5 oder irrefithrende Konsumenten- bzw. Andere zu problematischer
= S Informationen und Vertragspartnerapelle | Selbstschiadigungen Inhalte z. B. zu Suizid
= Ratschldge (z.B. zu oder sozialem bzw. oder Anorexie,
-g Drogen, Anorexie, kriminellem Aufforderung zu
g Selbstschidigungen) Fehlverhalten Nachahmung
-5 Werbung, Micro-Payments, In- | Gruppendruck, Illegale Uploads,
% Kommerzielle Spons.ormg, App-.Kauﬁ.e, Remproker Druck schidliche .
Z | Risiken Schleichwerbung, Gewinnspiele, (Social Games) quvnloafis, Hacking,
Spam Abofallen, Betrug, Gliicksspiel
Irrefiihrung
Dramaturgische Flatrates, Gruppendruck, Selbst gesetzter
. Gestaltungsmittel, Bonuspunkte und Wettbewerb Leistungsdruck,
Exzessive . i .
Nyt die exzessive Rabatte Vemachlasmgung
Nutzung fordern alternativer
Aktivitdten
A Intransparenz bzgl. Ausspionieren und Problematische
Personen- der .Verwendl.lng oder | Sammeln personlicher Formen der
i Weitergabe eigener Daten durch Selbstdarstellung
Daten Kommunikationspartner | (Drogen, politische
Daten .
Einstellung, sexuelle
Orientierung)

Bisheriger Jugendmedienschutz hat bzw. hatte in erster Linie die Rolle des Kindes als Rezipient
standardisierter (Massen-)Medieninhalte im Blick (siehe linke Spalte). Die Systematik verdeutlicht, dass die
jungsten Entwicklungen auf der Seite der Angebote, der Endgerdteausstattung und der Nutzung durch Kinder

und Jugendliche zur Folge haben, dass Jugendmedienschutz auch die neuen Rollen von Kindern als
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individuelle Marktteilnehmer, als Kommunikationspartner und als selbst Handelnde zu beriicksichtigen hat —
das Spektrum der moglichen Risiken erscheint deutlich erweitert. Die dargestellte Systematik hilft insoweit
nicht nur, das Spektrum méglicher Gefihrdungen im Uberblick darzustellen, sondern auch, gefihrdungs-
spezifische Entwicklungen niher zu beschreiben.

e Die klassischen Risiken, die mit der Rezeption bestimmter Medieninhalte verbunden sind — insbesondere
Gewalt und Sexualitét, aber auch andere wertebezogene Bereiche —, sind durch die aktuellen Ent-
wicklungen nicht iiberholt. Nach wie vor und auch in neuen Medienumgebungen wie dem Internet
gehdren gewalttitige oder sexuelle Inhalte zu den von Kindern und Jugendlichen meistgenannten
Auslésern fiir belastende Medienerfahrungen. Neu ist jedoch der Umstand, dass es aufgrund der
autonomeren und vielfiltiger werdenden Zugangsmoglichkeiten schwerer geworden ist, mit den
bisherigen Mitteln zu verhindern, dass Kinder mit diesen Inhalten in Kontakt kommen.

e Ernst zu nehmen sind auch die mit kommerziellen Angeboten verbundenen Risiken, die sich iiber alle
hier unterschiedenen Nutzerrollen erstrecken. Neben den bekannten Problemlagen, die mit kindlicher
Werberezeption verbunden sind, treten kommerzielle Gefahren auf. Diese ergeben sich aus dem Kontakt
zwischen Anbietern bzw. Kommunikationspartnern und Minderjéhrigen als Nutzer und Vertragspartei
oder als Anbieter etwa urheberrechtlich angreifbarer Inhalte.

o Ebenfalls fiir alle Nutzerrollen relevant ist die Risikodimension der exzessiven Nutzung: In der
offentlichen Diskussion, aber auch von Seiten entsprechender Fachkliniken wird ein Trend zu weit
verbreiteten Problemen mit exzessiver Nutzung wahrgenommen, die insofern suchtdhnliche Merkmale
aufweisen, als die betroffenen Kinder alternative Aktivititen, die Schule sowie ihre Sozialkontakte
vernachléssigen und auch aus eigener Perspektive darunter leiden.

e Klassische Ansdtze im Jugendmedienschutz vermdgen auch dem Problemkreis Privatheit, Identitit und
informelle Selbstbestimmung, der sich mit den neuen Angeboten und Nutzungsgewohnheiten ergeben
hat, nicht addquat zu begegnen (siche die untere Zeile in der Tabelle). Der Gebrauch der neuen Medien-
und Kommunikationsdienste ist in erheblichem Ausmafl mit anfallenden Nutzungsdaten, vermehrt
aktiven Datenabfragen oder Formen personlicher Selbstdarstellung verbunden. Dies wirft die Frage auf,
wie kiinftig gesichert werden kann, dass Kinder und Jugendliche selbstbestimmt entscheiden kdnnen,
welche ihrer Daten von wem eingesehen bzw. genutzt werden konnen. Die Besonderheit dieser
Risikodimension besteht darin, dass diese sich flir Erwachsene in gleicher Weise stellt; die Heraus-
forderung fiir den Jugendmedienschutz besteht aber darin, die diesbeziiglich fiir Kinder und Jugendlichen

spezifischen Risiken herauszuarbeiten und ggf. besonders zu schiitzen.

Konsequenzen fiir den regulatorischen Jugendmedienschutz

Die vorgenommene Systematisierung der Problemlagen dient auch als Ankniipfungspunkt steuerungs-
wissenschaftlicher Betrachtungen, welche die regulatorischen Herausforderungen identifizieren kann, die sich
aus den einzelnen Nutzerrollen und Risikodimensionen ergeben. Grundsitzlich kann trotz der Komplexitit der
Problemlagen weiterhin davon ausgegangen werden, dass es fiir alle Kategorien — jedenfalls theoretisch —
Steuerungsprogramme gibt, die auf die einzelnen Gefiahrdungslagen reagieren konnen.

Klassisches Jugendschutzrecht ist hier aber in relativ traditionellen Steuerungsansitzen verhaftet und sieht sich
angesichts der beschriebenen Entwicklungen einem grundlegenden Strukturwandel gegeniiber. Eine
steuerungswissenschaftlich geleitete Sicht verdeutlicht dies: Der Steuerungsbedarf, d.h. die gesellschaftliche
Verstdndigung dariiber, auf welche der Problemlagen regulatorisch reagiert werden soll, muss teilweise neu
ausgehandelt werden. Eine zielfiihrende Gestaltung dieses Prozesses wird erschwert durch schnelle
Verianderungen beim Angebot und entsprechende Nutzungspriferenzen, aber auch durch die zunehmende
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Vielfalt der Personen, Gruppen und Interessen am ,,Verhandlungstisch®. Im Hinblick auf den Steuerungsbedarf
muss modernes Jugendschutzrecht einen Mittelweg zwischen einer der Dynamik geschuldeten Offenheit
seiner Anwendung auch auf neue Entwicklungen einerseits und einem begrenzten Grad an Unbestimmtheit
finden, die ansonsten zur Rechtsunsicherheit der Betroffenen fiihren wiirde.

Auch im Hinblick auf das Steuerungsziel — traditionell die Vermeidung medienbedingter Entwicklungsrisiken
— ist die Notwendigkeit eines Umdenkens erkennbar. Ein allein inhaltsbezogener Ansatz von Jugendmedien-
schutz ist angesichts der Erweiterung der Rollen des Kindes nicht mehr dazu geeignet, bestehende Risiken fiir
Minderjéhrige zu verringern. Jugendschutz muss um gerdtefunktionsbezogene, konsumentenbezogene und
kommunikationsbezogene Schutzziele erweitert werden: Aus dem heutigen Jugendmedienschutz wird ein
umfassenderer Jugendkommunikationsschutz. Die Herausforderung dabei wird sein, Rechtsbereiche wie den
Personlichkeitsrechtsschutz, das Verbraucher- und Datenschutzrecht oder das Wettbewerbsrecht und deren
gef. bereits vorhandene Steuerungswirkungen fiir jugendschutzrelevante Gefahrdungen zu beriicksichtigen.

Eine weitere Herausforderung kiindigt sich auch im Hinblick auf die Steuerungsobjekte des regulatorischen
Jugendschutzes an — den Regelungsadressaten: Durch die Digitalisierung von Inhalten und ihren Vertriebs-
plattformen sind die Anzahl der Inhalteanbieter, Dienstleister und Intermedidre und ihre organisatorischen
Strukturen und Hintergriinde explodiert. Der Gesetzgeber findet hier kein kohédrentes, abgrenzbares Akteurs-
netzwerk vor, sondern eine Gemengelage an Adressaten, die sich zunehmend in ihren finanziellen,
organisatorischen und technischen Mdoglichkeiten, Agenden, Strategien und Selbstverstdndnissen unter-
scheiden — auch hinsichtlich der gesellschaftlichen Verantwortung, die sie beziiglich Jugendmedienschutz zu
tibernehmen bereit sind. Erschwerend tritt hinzu, dass jeder private (Laien-)Inhalteproduzent potentiell auch
Regelungsadressat von Jugendschutzregeln ist. Die technischen Moglichkeiten erweitern das Steuerungsobjekt
strukturell auch um Adressaten, die bisher nicht systematisch von regulatorischem Jugendmedienschutz
umfasst waren bzw. werden sollten: private Dritte und die Kinder selbst. Jugendschutz mutiert in einem
Umfeld nutzergenerierter Inhalte zu einem allgemeinen Verhaltensrecht in elektronischen Netzwerken. Fiir
den Regulierungsansatz kann die schiere Anzahl von Regelungsadressaten bedeuten, dass klassische
Aufsichtsstrukturen und VollzugsmaB3inahmen weniger effektiv sind. Als Alternative bieten sich neue Formen
der gemeinsamen Ubernahme von staatlicher und wirtschaftlicher bzw. privater Gewihrleistungsverant-
wortung — ein gemeinsam getragener Jugendschutz — an. Formen von Selbst- und Ko-Regulierung sind bereits
Beispiele fiir derartige Formen der Verantwortungsteilung. Aus derartigen Uberlegungen ergibt sich
gleichzeitig eine Erweiterung auch fiir das Steuerungssubjekt: Was klassischerweise der Staat reguliert hat,
wird in solchen Konstellationen — jedenfalls teilweise — in die Hénde institutionalisierter Selbstkontrollen

gelegt.

Letztlich ist im Hinblick auf die Steuerungswirkung davon auszugehen, dass globalisierte Medienmairkte und
grenziiberschreitende Distributions- und Kommunikationsplattformen naturgemdf wenig Riicksicht auf
nationalstaatliche Vorgaben nehmen. Moderner Jugendschutz steht hier vor der Herausforderung, diesen
Wirkungsverlust zu akzeptieren und durch verstirkte Formen von grenziiberschreitender Kooperation und

Koordination auszugleichen.

Priorisierung der Problembereiche

Die Expertise ermittelt im Anschluss an die steuerungswissenschaftlich geleitete Identifizierung regula-
torischer Herausforderungen diejenigen Problemlagen, die vordringlich zu behandeln sind. Dabei kommt der
Ansatz aus der Perspektive von aus dem Risikomanagement stammenden Bewertungen (Einschédtzung der
Schadenshohe und der Eintrittswahrscheinlichkeit eines Risikos) und die Einschétzung aus einer steuerungs-
wirkungsbezogenen Blickrichtung zu sich deckenden Ergebnissen: Die drei grofleren Problemlagen, die eine
priorisierte Behandlung erfordern, sind erstens der Bereich der traditionell vom Jugendmedienschutz
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regulierten ungeeigneten Medieninhalte, zweitens der Bereich beeintrichtigender Mitteilungen im Rahmen

von Individualkommunikation und drittens der Bereich der intransparenten und daher im Hinblick auf seine

Konsequenzen schlecht abschitzbaren Verarbeitung persdnlicher Daten.

Neue Steuerungsherausforderungen

Die vorangegangenen Betrachtungen zeigen, dass moderner Jugendschutz sich einiger grundlegender, auch

und gerade fiir den regulatorischen Zuschnitt wichtiger Phinomene bewusst werden muss:

Wie die obige Systematik gezeigt hat, differenzieren sich die medienbezogenen Risiken und ihre
Urspriinge aus, weshalb auch entsprechend ausdifferenzierte Steuerungsansitze erforderlich werden. Ein
rein medieninhaltsbezogenes Schutzkonzept, das Minderjdhrige ausschlieBlich in der Rezipientenrolle
sieht, reicht nicht (mehr) aus.

Die Vielfalt der Risiken hat auch zur Folge, dass sich die Art der Problemlagen von Altersgruppe zu
Altersgruppe deutlich unterscheiden, so dass es nicht mehr allein darum gehen kann, die Schutz-
malnahmen schrittweise und linear anhand risikoiibergreifender Altersgrenzen abzustufen.

Aufgrund der Konvergenz der Endgerite, mit der eine Vielzahl unterschiedlicher Inhalte iiber eine
Mehrzahl von verschiedenen Distributionsplattformen und Technologien erreichbar wird, erscheinen
dienste- oder endgeritespezifische Regulierungsansitze tiberholt.

Sah sich bisheriger Jugendmedienschutz einer vergleichsweise {iibersichtlichen Konstellation von
Anbietern gegeniiber, ist die heutige Situation durch sehr unterschiedliche Akteure mit unterschiedlichen
Organisationsstrukturen, Geschéftsmodellen und Unternehmenskulturen gekennzeichnet.

In der Gesellschaft findet sich eine recht groBe Akzeptanz fiir sinkende Schutzhdhen in den Féllen, in
denen Kinder und Jugendliche bewusst nach Grenziibertretungen suchen. Da in digitalen Medienum-
gebungen kaum jemand daran gehindert werden kann, ein bestimmtes Angebot, das er oder sie nutzen
will, auch tatsdchlich zu bekommen, muss es in erster Linie darum gehen, Kinder und Jugendliche vor
ungewollten Kontakten mit beeintrachtigenden Angeboten zu schiitzen.

Durch die zunehmende Ausstattung der Kinder und Jugendlichen mit eigenen Gerédten sowie durch die
Mobilkommunikation sind die Eltern immer weniger in der Lage, die Mediennutzung ihrer Kinder zu
begleiten, zu iiberblicken und entsprechend Erziehungsverantwortung zu iibernehmen. Parallel dazu
ergeben sich fiir Eltern mit der Digitalisierung auch neue Moglichkeiten, mit technischen Hilfsmitteln —
wie z.B. Filterprogrammen, die den eigenen Erziehungsvorstellungen entsprechend eingerichtet werden

konnen — zum Schutz ihrer Kinder vor negativen Medienerfahrungen beizutragen.

Die Digitalisierung von Inhalten und ihren Verbreitungsplattformen verweist generell auf die Uber-
priifung von Mdglichkeiten, auch die jugendschutzrechtlichen Schutzinstrumente zu ,,digitalisieren®. So
lassen sich etwa visuelle Alterskennzeichen (Alterseinstufung z.B. fiir Computerspiele) auch als
elektronische, maschinenlesbare Informationen {iibersetzen, Abgabe- und Zugangsbeschrinkungen
konnen in IT-Systeme implementiert werden.

Medienkommunikation in digitalen Medienumgebungen ist zu einem guten Teil grenziiberschreitend
ausgerichtet; daraus ergibt sich die Notwendigkeit internationaler Zusammenarbeit auch im Jugend-

medienschutz.

Als Ergebnis der Uberlegungen kann festgehalten werden, dass moderne Jugendmedienschutzregulierung sich

als ein vielfaltiges Steuerungsinstrument in einer komplexen Governancestruktur begreifen muss. Daraus

ergibt sich die Notwendigkeit, den Regulierungsansatz netzwerkgerecht zu gestalten. Dieser muss in der Lage
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sein, so flexibel auf neue Akteurskonstellationen und eine hohe Angebots- und Nutzungsdynamik zu
reagieren, dass eine stetige Riickkopplung an gesellschaftlich ausgehandelte Jugendschutzziele erfolgt. Dabei
ist bereits absehbar, dass schiitzende rechtliche Instrumente alleine nicht ausreichen werden: Angesichts der
jingeren Entwicklungstrends wéchst den Eltern eine weiter steigende Verantwortung zu. Viele der derzeit
diskutierten Optionen fiir den Jugendmedienschutz, z.B. Filtersoftware fiir den Onlinebereich oder
Jugendschutzeinstellungen auf PCs und Konsolen, setzen voraus, dass die Eltern die Bereitschaft und die
Fahigkeit mitbringen, sich zu informieren, sich mit der Mediennutzung ihrer Kinder auseinanderzusetzen,
softwaregestiitzte Hilfsmittel zu installieren und emotionale Unterstiitzung zu geben, wenn es zu belastenden
Erfahrungen gekommen sein sollte. Diese Voraussetzungen sind aber nicht immer gegeben. Dies ist zum Teil,
aber durchaus nicht nur eine Frage der formalen Bildung; in Familien mit hoherem Bildungshintergrund ist
durch intensives berufliches Eingespanntsein beider Elternteile oft nicht die Zeit verfiigbar, sich intensiv mit
der Mediennutzung der Kinder auseinanderzusetzen. Modernes Jugendschutzrecht muss daher den Spagat
schaffen, neben netzwerkgerechten Schutzinstrumenten auch Steuerungsansétze zu bieten, die Eltern in der
Ubernahme ihrer Erziehungsverantwortung bestirken und ihnen alltagstaugliche Hilfsmittel in die Hand
geben.
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Résumé

La protection des enfants et des jeunes contre les influences potentiellement négatives des médias est depuis
longtemps une politique bien établie. Mais vu 1’évolution récente que connaissent les médias, elle est
confrontée aujourd’hui a des problémes majeurs. En effet, la convergence numérique abolit les frontieres qui
distinguaient clairement les moyens de transmission, les appareils terminaux et les types de médias, remettant
fondamentalement en question les mesures de protection congues en fonction des appareils techniques
concrets. Aujourd’hui, un méme appareil ou une méme plateforme peut fournir des services trés différents et, a
I’inverse, un méme service peut étre fourni par des appareils trés divers : cela risque de rendre inefficaces les
mesures de protection relatives a un type d’appareil ou de média spécifique et, du méme coup, de limiter les
opportunités offertes par les nouvelles technologies numériques. Dans 1’ensemble, le développement de 1’offre
actuelle en matiére de médias et de communication fait que les enfants et les jeunes ont le choix entre de
multiples formes d’utilisation et de participation. Cela ouvre de nouvelles opportunités en matiére de
communication, d’information, de divertissement et de formation ; mais cela entraine aussi de nouvelles
menaces, auxquelles la protection de la jeunesse doit faire face.

L’évolution de I’utilisation des médias par les enfants et les jeunes montre que ces derniers ont de plus en plus
acces a une grande variété d’appareils et de services, et que cela vaut aussi pour les trés jeunes enfants. Si
I’utilisation des médias augmente globalement, le poids des différentes formes de communication évolue : la
réception passive des contenus médiatiques est certes encore dominante aujourd’hui, mais elle perd du terrain
par rapport aux fonctions communicatives et ludiques et — dans une moindre mesure pour I’instant — par
rapport a la production active de contenus. En outre, 1’utilisation croissante des médias mobiles joue un réle de
premiere importance, car elle accroit I’autonomie des enfants et des jeunes, ce d’autant plus qu’ils possédent
en général leurs propres appareils. Il est par conséquent moins facile pour les parents de savoir comment leurs

enfants utilisent les médias.

Compte tenu de ces nouveautés, 1’Office fédéral des assurances sociales a chargé 1’Institut de recherche
médiatique Hans-Bredow de I’Université de Hambourg de mieux cerner les difficultés auxquelles devront
répondre les autorités politiques, les prestataires de médias, les institutions de formation, les parents, ainsi que
les enfants et les jeunes eux-mémes. Partant de ces observations, 1’étude, réalisée en juin 2013, analyse sur
quels points la protection des jeunes face aux médias devra se développer, du point de vue normatif.

Classification systématique des risques liés aux médias numériques

A partir des évolutions observables et prévisibles en matiére d’offre et d’utilisation des médias, il est possible
d’¢laborer un modele théorique des risques, anciens comme nouveaux, qui sépare dans un premier temps les
mineurs en fonction de différents role d’utilisateur (cf. les colonnes du tableau ci-dessous). Dans 1’environ-
nement médiatique actuel, les enfants et les jeunes peuvent étre considérés comme

e des récepteurs d’offres médiatiques prédéfinies : a ce titre, ils peuvent &tre choqués ou blessés par des
contenus ou des formes de présentation inappropriés ;

e des agents économiques et partenaires contractuels des fournisseurs d’offres médiatiques : de plus en
plus souvent en contact direct avec les offres commerciales, ils risquent d’étre trompés par des conditions

d’utilisation opaques ou des arnaques ;

e des interlocuteurs dans des communications personnelles avec d’autres individus, connus ou inconnus
d’eux, et qui peuvent les blesser, les harceler ou les offenser ;
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e des acteurs produisant ou diffusant eux-mémes des contenus inadaptés et susceptibles de blesser, de

harceler ou d’offenser d’autres interlocuteurs.

Dans chacun de ces roles, les enfants et les jeunes sont exposés a différents types de risque (cf. les lignes du

tableau ci-dessous). Ceux-ci peuvent les menacer personnellement — surtout s’agissant de violence, de

sexualité et de racisme —, survenir en raison de stratégies commerciales ou dans la communication avec des

connaissances ou des inconnus, a la suite d’une utilisation excessive des médias ou de la transmission de

données personnelles.

Classification des risques pour les enfants et les jeunes

Contexte des
problémes

Probléemes du ressort des fournisseurs de

Problémes liés au processus de communication

contenu
Contenus Contacts directs avec | Contacts personnels Action de I’enfant
standardisés le fournisseur avec d’autres
interlocuteurs
Role de ’enfant Récepteur Agent économique Interlocuteur dans la Acteur
communication
Contenus violents, Pression (par ex. Victime de harcélement, | Auteur de
Viol. menagants, haineux | financiére), menace de tracasserie, harcélement,
tolence assortie de sanctions d’intimidation ou de d’intimidation ou de
@ contractuelles cyberintimidation cyberintimidation
§ Contenus Spams a contenu Réception de messages | Auteur de
5 indésirables a érotique obsceénes, contact avec harcélement sexuel,
8 Sexualité caractére se.xuel ou des pédophiles réalisation et
E pornographique pubhc'atlon de
oy matériel
5 pornographique
E Propos racistes, Appels contraires aux | Instigation par des tiers | Publication de
g conseils déformés et | meeurs et adressés aux | a s’automutiler ou a contenus
_8‘ informations consommateurs ou adopter des problématiques, par
° & Autres trompeuses (par ex. | aux clients comportements sociaux | ex. sur le suicide ou
= sur les drogues, inadéquats ou criminels | 1’anorexie, incitation a
E I’anorexie, I’imitation
= ’automutilation)
2 Publicité, Micropaiements, Pression du groupe, Téléchargements
= Risques liés au | sponsoring, achats In-App, pression réciproque illégaux ou nuisibles,
systéme publicité déguisée, loteries, arnaques, (social games) piratage, jeux de
commercial spams escroqueries, hasard
tromperies

Risques liés a
une utilisation

Dramaturgie et
présentation
encourageant une

Tarifs illimités, bonus
et rabais

Pression du groupe,
concours

Obsession de la
performance, au
détriment d’autres

Risques liés
aux données
personnelles

I’utilisation ou la
transmission des
données personnelles

des données
personnelles par les
autres interlocuteurs

excessive utilisation excessive activités
des médias
A Opacité concernant Surveillance et collecte | Présentation de soi

problématique
(consommation de
drogues, opinion
politique, orientation
sexuelle)

Jusqu’a présent, la protection des jeunes face aux médias partait d’une approche qui considérait les enfants

principalement comme des récepteurs de contenus médiatiques (de masse) standardisés (cf. tableau, premiére

colonne). La classification ci-dessus montre que, vu 1’évolution de 1’offre, des appareils et de I'utilisation des

médias par les enfants et les jeunes, les mineurs endossent de nouveaux roles (agents économiques, inter-
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locuteurs dans la communication et acteurs) dont la protection de la jeunesse doit aussi tenir compte, car
I’éventail des risques s’est nettement élargi. Le tableau ne donne pas seulement une vue d’ensemble de ces
nouvelles menaces ; il permet aussi de décrire plus précisément ce qui en découle :

e Les risques traditionnels liés a la réception de contenus (& caractére violent ou sexuel ou contraire aux
meeurs) restent d’actualité, indépendamment de 1’évolution récente des médias. Dans le nouvel
environnement médiatique (par ex. Internet), les contenus a caractére violent ou sexuel restent comme
auparavant les facteurs les plus cités par les enfants et les jeunes comme étant a 1’origine d’expériences
désagréables. Ce qui est nouveau, c’est que 1’accés aux médias se fait de maniére de plus en plus
autonome et variée et qu’il est par conséquent plus difficile d’empécher les enfants d’entrer en contact

avec ces contenus au moyen des outils de prévention traditionnels.

e Il ne faut pas non plus sous-estimer les risques liés aux offres commerciales et menagant les jeunes dans
tous les roles indiqués ci-dessus. Outre les problémes afférents a la réception de publicité par les enfants,
il existe aussi des dangers propres au systéme commercial qui surgissent deés que les fournisseurs d’offre
ou les partenaires de communication entrent en contact avec des mineurs, que ces derniers soient de
simples utilisateurs, des partenaires contractuels ou des fournisseurs de contenu protégé par les droits
d’auteur.

e L ’utilisation excessive des médias risque également d’affecter les jeunes dans tous les roles considérés ci-
dessus : le débat public, mais aussi les observations faites dans les cliniques spécialisées, montrent que
les problémes de cet ordre ont tendance a augmenter au point que les enfants présentant de tels
symptdmes négligent leurs autres activités, I’école ou leurs contacts sociaux, et qu’ils reconnaissent eux-
mémes en souffrir.

e Les approches classiques de la protection des jeunes face aux médias ne permettent pas non plus de
traiter de manicre adéquate les problémes apparus avec les nouvelles offres et dans les habitudes des
utilisateurs, tels que ceux liés a la sphére privée, a 1’identité et a ’autodétermination (cf. tableau, dernicre
ligne). L’utilisation des nouveaux médias et des services de communication implique dans une large
mesure ’enregistrement de données personnelles, la demande active d’informations et des formes
d’autoreprésentation. Cela souléve la question suivante : comment s’assurer a 1’avenir que les enfants et
les jeunes soient en mesure de décider eux-mémes quelles données peuvent étre consultées et utilisées, et
par qui ? Ce type de risque présente la particularité de menacer tout pareillement les adultes. Mais pour la
protection des jeunes face aux médias, tout I’enjeu est de faire ressortir les risques pesant spécifiquement

sur les enfants et les jeunes et de les en protéger.

Conséquences pour la réglementation en matiere de protection de la jeunesse

La classification des problémes qui précéde peut servir de point de départ pour identifier les défis normatifs
résultant des différents rdles joués par les enfants et les jeunes dans leur utilisation des médias et en fonction
des types de risque qu’ils courent. Malgré la complexité des problémes, il existe pour chaque catégorie — en
tout cas en théorie — des méthodes de régulation permettant de gérer chaque menace.

Le droit de la protection de la jeunesse a jusqu’a présent été relativement prisonnier des approches tradition-
nelles de gestion des affaires publiques, alors que, en raison de 1’évolution récente, il doit faire face a un
changement structurel fondamental. Une approche basée sur la nouvelle gestion publique met en évidence
I’observation suivante : le périmétre des problémes percus par la société et auxquels il faut réagir par un
nouveau cadre légal doit en partie étre reconsidéré. Or il est difficile de mettre en place un processus ciblé,
étant donné les modifications rapides observables aussi bien dans l’offre que dans les préférences des
utilisateurs, mais aussi en raison de la variété grandissante des personnes, des groupes et des intéréts
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concernés. Pour définir ce périmetre, il faut que le droit en matiere de protection des jeunes face aux médias
trouve un juste milieu entre, d’une part, une application ouverte a la dynamique de ce domaine — y compris a
ses nouveaux développements — et, d’autre part, un degré d’incertitude susceptible de provoquer une insécurité
juridique pour les personnes concernées.

L’objectif, qui consiste traditionnellement a prévenir le développement de risques liés aux médias, doit
également étre abordé sous un angle différent. Une approche de la protection de la jeunesse face aux médias
basée uniquement sur les contenus n’est plus adaptée pour réduire les risques pour les mineurs, vu les rdles
multiples joués aujourd’hui par ces derniers. Il faut également étendre la protection de sorte qu’elle tienne
compte des appareils, des consommateurs et de la communication. La protection de la jeunesse face aux
médias telle qu’on la connait doit évoluer en une protection globale de la communication des jeunes. Le défi
consistera a prendre en considération des domaines juridiques comme la protection du droit de la personnalité,
le droit des consommateurs, le droit de la protection des données ou le droit de la concurrence ainsi que les
éventuels effets que toutes ces réglementations produisent déja dans le domaine de la protection des jeunes.

Une autre difficulté réside dans I’identification des personnes concernées par le droit de la protection de la
jeunesse, autrement dit les destinataires de cette législation. Avec la numérisation des contenus et des
plateformes d’échange, le nombre de fournisseurs de contenus, de prestataires et d’intermédiaires a explosé, et
la maniére dont ces derniers sont structurés et organisés a fortement évolué. Le 1égislateur n’est pas confronté
a un réseau d’acteurs cohérent et circonscrit, mais a un ensemble complexe de destinataires qui se différencient
de plus en plus en fonction de leurs capacités, de leurs priorités, de leurs stratégies et de leurs positions
financiéres, organisationnelles et techniques. En outre, ces acteurs se différencient aussi par la responsabilité
sociale qu’ils sont préts a assumer dans la protection des jeunes face aux médias. Une difficulté
supplémentaire découle du fait que chaque producteur de contenu privé (professionnel ou non) est un
destinataire potentiel des régles de protection de la jeunesse. Grace aux possibilités techniques, 1’objet du
pilotage englobe dans sa structure aussi les destinataires qui n’étaient jusqu’alors pas systématiquement pris en
compte ou qui ne devait pas I’étre par la réglementation en matiére de protection des jeunes face aux médias, a
savoir les représentants du secteur privé et les enfants. Dans un environnement ou les contenus sont générés
par les utilisateurs, la protection de la jeunesse prend la forme de régles de portée générale a appliquer dans
tous les réseaux virtuels. Le grand nombre de destinataires auxquels s’adresse cette 1égislation peut avoir pour
conséquence que les structures de surveillance et les mesures d’exécution classiques perdent en efficacité. A
titre de solutions de remplacement, de nouvelles formules permettent a 1’Etat, a I’économie et aux particuliers
d’assumer en commun leur responsabilité en matiére de protection des jeunes. L’autoréglementation et la
coréglementation en sont des exemples. Ces réflexions aménent a ¢largir également le sujet du pilotage : ce
qui était classiquement régulé par I’Etat, dépend dans ce genre de cas d’un autocontrdle institutionnalisé, en

tout cas en partie.

Enfin, pour ce qui est des effets, on peut supposer que les marchés des médias transfrontiéres et les
plateformes d’échange et de communication mondialisées tiennent généralement peu compte des normes
nationales. A cet égard, la protection de la jeunesse est mise au défi d’accepter cette perte d’influence et de la

pallier en renforcant la coopération et la coordination internationales.

Définition des priorités

L’étude, apres avoir identifié les défis qui se posent en matiere de régulation grace a une approche basée sur la
nouvelle gestion publique, détermine les situations a problémes qui doivent étre traitées en priorité. En prenant
en compte des appréciations tirées de la gestion des risques (évaluation du dommage et de la probabilité de
réalisation d’un risque) et en adoptant une perspective orientée sur les effets du pilotage, I’approche parvient a
des résultats qui se recoupent : les trois problémes qui doivent étre traités en priorité sont tout d’abord les
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contenus médiatiques inappropriés, réglementés traditionnellement par la protection de la jeunesse face aux
médias, ensuite les messages indésirables dans le cadre de la communication individuelle et enfin le traitement
opaque des données personnelles, dont les conséquences sont difficilement prévisibles.

Nouvelles exigences de pilotage

Les considérations qui précédent montrent qu’il est aujourd’hui nécessaire de prendre conscience de certains
phénomeénes fondamentaux pour la protection de la jeunesse, y compris et surtout pour son aspect normatif :

e Comme le montre la classification ci-dessus, les risques liés aux médias sont variés, comme leurs
origines, ce qui nécessite de mettre en place des modes de régulation différenciés. Un concept de
protection tenant compte uniquement du contenu véhiculé par les médias et ne considérant les mineurs
que dans leur rdle de récepteurs ne suffit plus.

e Vu la diversité des risques, les types de problémes ne sont plus clairement identifiables en fonction de
I’age des utilisateurs, et il ne suffit plus de classer les mesures de protection de maniére progressive et

linéaire en fonction de I’age des enfants.

e En raison de la convergence numérique, qui rend accessible un grand nombre de contenus différents a
partir d’une multitude de plateformes d’échanges et de technologies, les réglementations portant sur les
services et les appareils (terminaux) semblent dépassées.

e Alors que la protection des jeunes face aux médias régissait auparavant un ensemble relativement clair de
fournisseurs de contenu, la situation actuelle se caractérise par la présence d’acteurs trés différents quant
a leurs structures organisationnelles, leurs modeles commerciaux et leurs cultures d’entreprise.

e La société accepte aisément que le niveau de protection soit plus faible lorsque les enfants et les jeunes
cherchent volontairement a dépasser les limites. Etant donné que, dans le monde des médias, il est
presque impossible d’empécher quelqu’un d’accéder a une offre qu’il désire obtenir, il faut en premier
lieu protéger les enfants et les jeunes contre les contacts indésirables avec des contenus susceptibles de
leur nuire.

e Les enfants et les jeunes sont de plus en plus souvent équipés de leurs propres appareils et la
communication mobile se généralise. Ces deux phénomenes expliquent que les parents sont de moins en
moins en mesure d’accompagner leurs enfants dans 1’utilisation des médias, de s’en faire une idée et
d’assumer leur responsabilité éducative a cet égard. Parallélement, avec la numérisation, les parents ont
de nouvelles possibilités de protéger leurs enfants contre les mauvaises expériences grace a des moyens
techniques comme des programmes de filtrage qui peuvent étre installés en fonction des principes
éducatifs de chacun.

e La numérisation des contenus et de leurs plateformes d’échange permet généralement de trouver des
solutions pour « numériser » les instruments concrétisant le droit de la protection des jeunes. Ainsi, la
classification visuelle de I’age minimum autorisé (par ex. pour les jeux vidéos) peut aussi étre introduite
sous forme électronique, lisible par ordinateur, et des limitations d’accés et de distribution peuvent étre
mises en place dans les systémes informatiques.

e La communication dans I’environnement numérique est en grande partie transfrontaliere, d’ou la

nécessité de collaborer au niveau international pour la protection des jeunes face aux médias.

En guise de conclusion, on peut observer que la 1égislation de la protection des jeunes face aux médias doit
étre congue comme un instrument de régulation trés large dans une structure de gouvernance complexe. Il en
découle la nécessité de mettre en place un mode de réglementation pensée dans une logique de réseau. Elle
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doit étre en mesure de réagir de la fagon la plus flexible possible face aux nouveaux acteurs et a la grande
dynamique d’offre et d’utilisation, afin de créer un retour constamment positif sur les objectifs de protection
des jeunes sur lesquels la société s’est accordée. Il est déja prévisible que les instruments de protection
juridiques ne suffiront pas a eux seuls. Vu I’évolution récente du monde des médias, la responsabilité¢ des
parents augmente. Nombre d’options discutées actuellement pour protéger les jeunes face aux médias, par ex.
I’installation de logiciels de filtrage pour Internet ou de programmes de protection des jeunes sur les
ordinateurs ou les consoles, présupposent que les parents soient capables de s’informer, de s’intéresser a
I’utilisation des médias par leurs enfants, d’installer des logiciels auxiliaires et d’entourer leurs enfants sur le
plan affectif s’ils sont confrontés a des expériences blessantes — et qu’ils soient préts a le faire. Ces conditions
ne sont pas toujours données. Ce probléme reléve en partie de 1’éducation formelle, mais pas uniquement.
Dans les familles présentant un niveau de formation relativement élevé, il arrive souvent que les deux parents,
trés pris par leur vie professionnelle, n’aient pas le temps de se pencher attentivement sur 1’utilisation que leurs
enfants font des médias. C’est pourquoi le droit de la protection des jeunes doit aujourd’hui concilier les
instruments de protection adaptés au réseau numérique avec des modes de régulation qui permettent aux
parents de mieux assumer leur responsabilité éducative et qui leur fournissent les moyens de le faire au
quotidien.
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Riassunto

La protezione dei bambini e dei giovani da eventuali influssi negativi dei media ¢ da tempo un ambito
consolidato della politica, che pero, visti i recenti sviluppi nel settore dei media, deve far fronte a sfide
considerevoli. La convergenza tecnologica, in seguito alla quale i confini tra canali di trasmissione, terminali e
tipi di media un tempo chiaramente distinti svaniscono sempre piu, rimette sostanzialmente in discussione le
misure di protezione incentrate su determinati dispositivi tecnici. Poiché i singoli apparecchi o piattaforme
permettono di utilizzare i piu disparati servizi e, viceversa, i singoli servizi possono essere utilizzati tramite
svariati apparecchi, vi ¢ il rischio che tali misure non adempiano la funzione protettiva auspicata e, allo stesso
tempo, limitino le opportunita offerte dalle nuove tecnologie. Nell’insieme, vista I’importante evoluzione
dell’offerta di servizi nel settore dei media ¢ della comunicazione, i bambini ¢ i giovani dispongono di
numerose possibilita di utilizzazione e partecipazione, con nuove opportunita in materia di comunicazione,
informazione, divertimento e formazione, ma anche nuovi rischi, cui dovranno far fronte gli attori impegnati
nella protezione della gioventu dai rischi dei media.

Dall’evoluzione delle tendenze di utilizzo dei media emerge innanzitutto un elemento importante: i minorenni,
inclusi i bambini piu piccoli, accedono sempre piu facilmente a una grande varieta di apparecchi e servizi. Se
nell’insieme 1’utilizzazione dei media ¢ in continua progressione, ’importanza delle diverse forme di
comunicazione sta cambiando: pur essendo ancora in vetta alla classifica, la ricezione passiva di contenuti
mediali sta cedendo il passo alle attivita di comunicazione e di svago e — pur se in misura piu limitata, almeno
per ora — alla produzione in prima persona di materiale mediatico. Inoltre, la sempre maggiore mobilita
nell’utilizzazione dei media, aggiunta al fatto che i bambini e i giovani possiedono spesso i loro propri
dispositivi, ha permesso di aumentare la loro autonomia in quest’ambito. Per i genitori ¢ diventato dunque piu

difficile sapere come i figli utilizzino i media.

Sulla base di queste constatazioni, nel giugno del 2013, su incarico dell’Ufficio federale delle assicurazioni
sociali, I'Istituto Hans Bredow per la ricerca sui media dell’Universita di Amburgo ha presentato uno studio in
cui ha analizzato i nuovi problemi cui dovranno far fronte il mondo politico, i fornitori di servizi, gli istituti di
formazione, i genitori nonché i bambini e i giovani stessi, e definito i punti sui quali si dovra intervenire a

livello normativo per migliorare il sistema di protezione della gioventu dai rischi dei media.

Sistematizzazione dei problemi legati all’utilizzazione dei media digitali

In base ai cambiamenti osservati e previsti in materia di offerta e di utilizzazione dei media ¢ stata elaborata
una classificazione dei rischi — vecchi e nuovi — che distingue 1 vari ruoli assunti dai minorenni nell’uso dei
media (v. le colonne nella tabella qui di seguito). Nel contesto mediatico attuale, i bambini e i giovani possono

essere considerati come:

e riceventi di contenuti mediali predefiniti, che possono essere turbati o stressati da contenuti o forme di
rappresentazione inappropriati,

e attori del mercato e partner contrattuali di fornitori di prodotti mediali, che entrano sempre piu spesso in
contatto diretto con offerte commerciali e rischiano cosi di farsi ingannare da condizioni di utilizzo poco
trasparenti o essere vittime di truffe,

e partecipanti a processi di comunicazione individuali con altre persone, conosciute o sconosciute, che

possono offenderli, molestarli o umiliarli,

e produttori di contenuti mediali inappropriati o autori di offese, molestie o umiliazioni ai danni di altri
interlocutori.
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In ciascuno di questi ruoli, i bambini e i giovani sono esposti a diversi tipi di rischio (v. le righe della tabella

sottostante), sia legati ai valori (soprattutto negli ambiti violenza, sessualitda e razzismo) sia derivanti da

strategie commerciali o da contatti con persone conosciute o sconosciute sia dovuti a un uso eccessivo dei

media o alla diffusione di dati personali.

Sistematizzazione dei possibili problemi cui devono far fronte bambini e giovani

Tipo di problema Problemi inerenti ai fornitori di servizi Problemi inerenti alla comunicazione
Contenuti Contatti individuali Contatti individuali con | Azioni del bambino
standardizzati con i fornitori altri interlocutori

Ruolo del Ricevente Attore del mercato Partecipante a processi | Autore / Produttore

minorenne di comunicazione
Contenuti violenti, Pressioni (p. es. Molestie, vessazioni, Molestie, vessazioni,

. minacciosi o che societa d’incasso), intimidazioni intimidazioni o
Violenza . . . . O . . . .
incitano all'odio minacce di sanzioni cyberbullismo (in cyberbullismo (in

= contrattuali quanto vittima) quanto autore)
s Contenuti Spam a contenuto Messaggi ambigui, Molestie sessuali a
E indesiderati di erotico contatti con pedofili danno di altri,
= ... | naturasessuale o realizzazione e
< | Sessualita . .
Z pornografica pubblicazione di
= materiale
2 Propositi razzisti, Appelli alla morale Istigazione da parte di Pubblicazione di
Ié informazioni e dei consumatori o dei | terzi ad automutilarsi o contenuti
2 consigli fallaci o partner contrattuali ad adottare problematici, p. es. in

-_g & | Altro distorti (p. es. sulle comportamenti relazione con il

2 droghe, I’anoressia socialmente suicidio, ’anoressia e

._; e ’automutilazione) inappropriati o criminali | ’istigazione

= all’emulazione

= Pubblicita, Micropagamenti, Pressione esercitata dal | Upload illegali,

Rischi sponsgr'ing', . acquist'i in-app, giochi gruppo, pressione df)wnlc')ad di malyvare,
. pubblicita indiretta, | a premi, abbonamenti | reciproca (social pirateria elettronica,
commerciali . . . . . R
spam indesiderati, frodi, games) gioco d’azzardo
inganni
Rischi legati Drammaturgia che Tariffe illimitate, Pressione esercitata dal | Performance a tutti i
all’uso induce a un utilizzo | sistema di bonus e gruppo, concorrenza costi, a scapito di
eccessivo eccessivo dei media | sconti attivita alternative
. Scarsa trasparenza Intrusioni nella sfera Esibizioni
nell’uso e nella privata e raccolta di dati | problematiche della
Rischi legati ai trasmissione di dati personali da parte di propria persona
dati personali personali altri interlocutori (droga, idee politiche,
orientamento
sessuale)

Fino ad oggi, la protezione della gioventu dai rischi dei media considera o considerava i bambini come

semplici riceventi di contenuti mediali (di massa) standardizzati (v. colonna a sinistra). La tabella illustra come

i recenti sviluppi nell’ambito dell’offerta, della dotazione di terminali e dell’utilizzo abbiano permesso ai

minorenni di assumere nuovi ruoli (attori del mercato, partecipanti a processi di comunicazione e

attori/produttori), che la protezione della gioventu dovra prendere in considerazione visto il considerevole

aumento del ventaglio dei rischi. Lo schema, oltre a fornire una panoramica dei possibili pericoli, permette di

descrivere con maggiore precisione i relativi sviluppi.

e Nonostante i recenti sviluppi tecnologici, i rischi classici, ossia quelli legati alla ricezione di determinati

contenuti mediali — in particolare di natura violenta o sessuale, ma anche altri rischi inerenti ai valori

morali — sono tuttora presenti. Anche nei nuovi contesti mediatici come Internet, per i bambini e i giovani

i contenuti violenti o a sfondo sessuale continuano ad essere una delle principali cause di esperienze
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sgradevoli. Di nuovo c’¢ pero che le possibilita di accedere autonomamente ai media sono sempre piu
numerose ed ¢ dunque piu difficile, con le misure di protezione standard, evitare che i bambini entrino in
contatto con questo genere di contenuti.

e Non vanno nemmeno sottovalutati i rischi legati alle proposte commerciali, che interessano i giovani in
tutti i ruoli elencati sopra. Oltre ai problemi connessi all’influsso della pubblicitd, vanno menzionati
anche i pericoli di natura commerciale derivanti dai contatti tra i fornitori di prestazioni/interlocutori e i
minorenni, sia in quanto utenti e partner contrattuali sia in quanto fornitori di materiale protetto da diritti

d’autore.

e Per i bambini e i giovani, a prescindere dal loro ruolo, un altro pericolo di rilievo consiste nell'uso
eccessivo dei media: sia 1’opinione pubblica che le cliniche specializzate constatano una crescente
diffusione del problema, che si manifesta con i sintomi tipici della dipendenza (scarso interesse per
attivita alternative, la scuola e i contatti sociali) e causa sofferenza ai diretti interessati.

e Gl approcci classici non riescono nemmeno a rispondere in modo appropriato ai problemi emersi con i
nuovi servizi e le nuove abitudini degli utenti, ossia la tutela della privacy e dell’identita e
I’autodeterminazione informativa (v. ultima riga della tabella). L’impiego dei nuovi media e dei servizi di
comunicazione ¢ collegato in larga misura con la registrazione di dati d’utilizzo, la richiesta attiva
d’informazioni e diverse forme di rappresentazione personale. A questo punto una domanda ¢ d’obbligo:
come fare affinché in futuro i bambini e i giovani possano decidere liberamente quali dati possono essere
utilizzati e da chi? Se la particolarita di questo fenomeno ¢ che minaccia allo stesso modo minorenni ed
adulti, occorre perd definire i pericoli che riguardano specificamente i bambini e i giovani per garantire

loro, se del caso, una particolare protezione.

Conseguenze per la protezione della gioventu sul piano normativo

La sistematizzazione presentata sopra puod servire anche quale spunto per riflessioni scientifiche al fine
d’identificare le sfide normative derivanti dai singoli ruoli assunti dai minorenni nell’utilizzo dei media e dai
diversi tipi di rischio. Nonostante la complessita dei problemi, si puo tuttora supporre che per tutte le categorie
esistano — almeno in teoria — interventi regolativi che permettono di reagire ai singoli pericoli.

Considerati gli sviluppi in corso, il diritto in materia di protezione della gioventu, che nella sua concezione
classica ¢ relativamente vincolato ad approcci tradizionali, deve far fronte a un profondo cambiamento
strutturale. Da un punto di vista scientifico cio significa che la societa deve in parte ridefinire il proprio
bisogno di regolazione, ossia intendersi sui problemi per i quali ritiene necessario un intervento normativo.
L’impostazione appropriata di un tale processo non ¢ facile a causa dei rapidi cambiamenti dell’offerta e, di
conseguenza, delle preferenze degli utenti, ma anche della crescente molteplicita degli interessi e degli attori
(persone, gruppi) in gioco. Per ridefinire il bisogno di regolamentazione e modernizzare il diritto in materia di
protezione della gioventu va trovato un buon compromesso tra un’applicazione aperta al dinamismo proprio al
settore dei media (e anche ai suoi nuovi sviluppi) e la limitazione del grado d’indeterminatezza, onde evitare
incertezze giuridiche per le parti coinvolte.

Per quanto riguarda la regolazione, appare necessario riconsiderarne anche 1’obiettivo, che consiste
tradizionalmente nel prevenire i rischi per lo sviluppo legati ai media. Con una protezione della gioventu
incentrata esclusivamente sui contenuti non € piu possibile ridurre i rischi esistenti per i minori, visto il
moltiplicarsi dei ruoli da loro assunti. Essa deve pertanto inserire tra i suoi obiettivi anche la tutela dai rischi
legati alle funzionalita degli apparecchi e alla comunicazione nonché la tutela dei consumatori: si passerebbe
cosi dall’attuale protezione della gioventu dai rischi dei media a una piu ampia protezione dai rischi della

comunicazione. Una sfida consistera nell’affrontare i rischi di rilievo sul piano della protezione della gioventu
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tenendo conto di ambiti giuridici quali il diritto in materia di protezione della personalita, il diritto sulla
protezione dei dati, il diritto dei consumatori e il diritto sulla concorrenza nonché dei loro eventuali effetti
regolativi.

Un’altra importante sfida sara la definizione dei destinatari della regolazione. Con la digitalizzazione dei
contenuti e delle piattaforme di scambio, il numero dei fornitori di contenuti e di servizi e degli intermediari
nonché delle loro strutture organizzative ¢ aumentato in modo esponenziale. In quest’ambito, il legislatore si
trova di fronte non piu a una rete di attori omogenea e facile da delimitare, bensi a una selva di destinatari
sempre piu diversi sul piano delle possibilita finanziarie, organizzative e tecniche, delle priorita, delle strategie
e della visione di sé, ma anche della responsabilita sociale che sono disposti ad assumere per proteggere la
gioventu dai rischi dei media. A complicare ulteriormente la situazione vi ¢ il fatto che ogni produttore privato
di contenuti (anche amatoriale) puo essere allo stesso tempo destinatario di disposizioni a tutela della gioventu.
Dal punto di vista strutturale, lo sviluppo tecnologico estende il campo di applicazione personale anche a
destinatari che finora non sottostavano (o non avrebbero dovuto sottostare) sistematicamente alle disposizioni
in materia di protezione della gioventu dai rischi dei media, ossia i privati e i minorenni stessi. In un ambito
dove gli utenti sono al contempo produttori dei contenuti, la tutela della gioventu si trasforma in un insieme di
regole di comportamento generali da applicare nel mondo virtuale. Poiché il numero dei destinatari della
regolazione ¢ cresciuto a dismisura, le strutture di vigilanza e le misure di esecuzione esistenti potrebbero
risultare meno efficaci. Tra le soluzioni alternative vanno menzionate nuove forme di collaborazione tra Stato,
ambienti economici e privati che prevedono I’assunzione congiunta delle responsabilita in materia di
protezione delle gioventi: ne sono un esempio alcune forme di autoregolazione e co-regolazione gia in atto.
Queste considerazioni rivelano al contempo un’estensione del soggetto regolatore: cid che prima era
tradizionalmente regolato dallo Stato, ¢ affidato in questi casi, almeno in parte, a un autocontrollo

istituzionalizzato.

Per concludere, riguardo all’efficacia della regolazione, si puod supporre che per loro natura i mercati mediali
globalizzati e le piattaforme di scambio e di comunicazione attive a livello internazionale non si preoccupino
veramente delle norme nazionali. Per una protezione della gioventu al passo coi tempi si dovra dunque essere
capaci di accettare questa perdita di controllo, compensandola con il rafforzamento della cooperazione e del

coordinamento internazionali.

Definire le priorita

Lo studio, dopo aver identificato su base scientifica le sfide a livello normativo, stabilisce quali sono i
problemi da trattare con priorita. Sia ’approccio basato sulla prospettiva della gestione dei rischi (valutazione
dell’entita del danno e della probabilita che il rischio si realizzi) sia quello basato sull’efficacia della
regolazione giungono agli stessi risultati, individuando tre principali problemi da affrontare: quello dei
contenuti mediali inappropriati, abitualmente regolato dalla protezione della gioventu dai rischi dei media,
quello dei messaggi indesiderati nell’ambito della comunicazione individuale e, infine, quello
dell'elaborazione poco trasparente di dati personali, le cui ripercussioni sono difficilmente stimabili.

Nuove sfide in ambito normativo

Le considerazioni che precedono mostrano che nell'ambito della protezione della gioventu ¢ giunto il momento
di prendere atto di determinati fenomeni, fondamentali anche e soprattutto per I’assetto normativo:

e come risulta dalla classificazione di cui sopra, i rischi legati ai media e le loro origini sono molteplici, il

che rende necessario diversificare gli approcci normativi. Una strategia di protezione incentrata
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esclusivamente sui contenuti mediali, dove i minorenni occupano esclusivamente un ruolo di riceventi,

non ¢ (piu) sufficiente.

e La molteplicita dei rischi ha anche altre conseguenze: i problemi variano ormai chiaramente da una fascia
di eta all’altra e le misure di protezione non possono piu essere impostate in modo progressivo e lineare
in base a limiti d'eta indipendenti dal tipo di rischio.

e La convergenza dei terminali fa si che si possa accedere a una gran varieta di contenuti tramite una
moltitudine di piattaforme di scambio e di tecnologie. Un approccio normativo incentrato su determinati

servizi o terminali appare dunque superato.

e Se in passato la protezione della gioventu dai rischi dei media doveva gestire un insieme relativamente
ristretto di fornitori, ora si trova confrontata a un panorama mediale caratterizzato da una grande varieta

di attori con strutture organizzative, modelli commerciali e culture aziendali diversi.

e (Quando i bambini e i giovani cercano consapevolmente di oltrepassare i limiti, la societa ¢ disposta ad
accettare un livello di protezione piu basso. Poiché, nel mondo dei media, ¢ praticamente impossibile
impedire a qualcuno di accedere a una determinata offerta, ¢ essenziale proteggere i minorenni affinché
non entrino in contatto, senza volerlo, con contenuti dannosi.

e Poiché i bambini e i giovani possiedono sempre piu spesso i loro propri apparecchi e data la crescente
mobilita della comunicazione, per i genitori diventa sempre piu difficile accompagnare i figli nell’uso dei
media, tenere sotto controllo la situazione ed assumere adeguatamente le loro responsabilita educative.
Allo stesso tempo, grazie alla digitalizzazione, i genitori dispongono ora di nuovi strumenti tecnologici —
come ’installazione di filtri programmabili in funzione dei propri valori educativi — che permettono di
proteggere i figli da cattive esperienze in rete.

e La digitalizzazione dei contenuti e delle loro piattaforme di diffusione impone inoltre la ricerca di
possibilita per “digitalizzare” anche gli strumenti di protezione previsti dal diritto in materia di protezione
della gioventu. Per esempio I’indicazione visiva dell’eta minima consigliata (p. es. per i videogiochi) puo
essere apposta anche in forma digitale in modo da poter essere identificata dai dispositivi di lettura

oppure nei sistemi informatici possono essere attivate limitazioni di accesso e di distribuzione.

e Dato che nel settore dei media in molti casi la comunicazione ha una dimensione globale, per proteggere

in modo efficace la gioventu dai rischi dei media € necessaria una collaborazione a livello internazionale.

Per concludere possiamo affermare che la legislazione per la protezione della gioventu dai rischi dei media va
intesa come uno strumento di regolamentazione molto ampio in una struttura di governance complessa.
Occorre pertanto adottare un approccio normativo appropriato alla rete, in grado di reagire con la massima
flessibilita all’apparizione di nuovi tipi di attori e al dinamismo dell’offerta e dell'uso dei media e di permettere
cosi un adeguamento costante in funzione degli obiettivi di protezione della gioventu definiti dalla societa. Si
puo gia prevedere che gli strumenti di protezione giuridici da soli non basteranno. Viste le recenti tendenze
nello sviluppo dei media, la responsabilita dei genitori crescerd. Molte misure di protezione attualmente in
discussione (p. es. programmi di filtraggio per Internet o dispositivi installati sui computer o sulle console)
presuppongono non solo che i genitori siano in grado d’informarsi, d’interessarsi all’uso che i figli fanno dei
media, d’installare i software necessari e di fornire ai figli un sostegno emotivo nel caso in cui dovessero fare
cattive esperienze, ma anche che siano disposti a farlo. Le condizioni non sono perd sempre adempiute. Questo
problema ¢ dovuto in parte, ma non esclusivamente, all’educazione formale. Nelle famiglie con un livello di
formazione elevato, accade spesso che i genitori — troppo presi dal lavoro — non abbiano il tempo necessario
per interessarsi come si deve all’utilizzo che i figli fanno dei media. Il diritto in materia di protezione della
gioventu dovra riuscire nell’impresa di offrire sia strumenti di protezione adeguati alle rete digitale sia
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approcci regolativi che permettano ai genitori di assumere in modo piu efficace, nella vita quotidiana, le loro

responsabilita educative, mettendo a loro disposizione i mezzi appropriati.
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Summary

Although the protection of minors from potentially negative media influences is a well-established policy area,
the rapid pace at which the media landscape is changing undermines the effectiveness of the approaches that
have been adopted to date. Digital convergence is blurring the boundaries between communication channels,
end devices and media categories, ultimately casting fundamental doubts on the efficacy of protective
measures that are designed around a specific device. Today, a platform or device can provide a multitude of
services and, inversely, a single service can be provided across a multitude of devices. This development risks
neutralising the protective effect of device- or medium-specific measures, but it could also curb the
opportunities generated by new digital technologies. As the result of an ever-expanding range of media and
communication services, children and adolescents are able to choose from many different forms of media use
and participation. This, in turn, opens up a wealth of new opportunities for communication, information,
entertainment and education. At the same time, these developments come with an entirely new set of risks that
youth protection will need to address.

It is clear from media usage trends that minors, including very young children, enjoy ever greater access to a
variety of devices and services. While media use in general continues to rise, the use of certain forms of
communication are falling. Although the passive reception of media content continues to dominate, it is losing
ground to communication and entertainment activities, and to user-generated content, albeit to a much lesser
extent. The growing use of mobile media is a key determinant because it affords minors greater autonomy in
terms of their media use, a development that is bolstered further by the rising number of children and
adolescents who have their own devices. Consequently, parents find it increasingly difficult to keep track of
their children’s media use.

Prompted by these developments and challenges, the Federal Social Insurance Office commissioned the Hans
Bredow Institute for Media Research at the University of Hamburg to identify and investigate the problems
that policy makers, media providers, education providers, parents and minors need to tackle. The study, which
was carried out in June 2013, explores areas of media-related youth protection that may benefit from greater

regulation.

Systematic classification of risks associated with digital media usage

The authors used observable and foreseeable changes in the supply and use of digital media to systematically
categorise existing and new risks according to four distinct user roles (cf. columns in table below) which
minors currently play (cf. columns in the table below). These are:

e recipients of ready-made media products, who could be unsettled or distressed by inappropriate content
and presentation formats;

e market participants and contractual partners of media providers, who due to their increasing direct
exposure to commercial offerings may risk being misled by unclear conditions of use or falling for
subscription scams;

e participants in personal communication processes with others, whether acquaintances and/or
strangers, who may upset, harass or offend them;

e agents producing or disseminating inappropriate content that could upset, harass or offend other

communication partners.
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Each of these roles comes with its own set of risks for minors (cf. rows of Table below). These range from

risks to their person (particularly in terms of violence, sexuality and racism) to those linked to business

strategies or to communication with acquaintances and/or strangers, right up to problems associated with both

excessive media use and the disclosure of personal data.

Systematic classification of potential problems for children and adolescents

Type of problem Problems related to content providers Problems related to the communication
process
Standardised Direct contact with Personal contact with Action taken by the
content providers others child
Role of child Recipient Market participant Communication Agent
participant
Violent, threatening, | Pressure (e.g. Harassment, torment, Harassment, torment,
. hate-filled content financial), threat of and intimidation or and intimidation or
Violence . . S .
contractual penalties cyberbullying (victim) cyberbullying
(perpetrator)
2 Pornographic or Adult-content spam Sexually suggestive Sexual harassment of
2 S . unwanted sexual messages from others, others, creation and
g | Sexuality tent tact with blication of
54 conten contact wi publication o
E paedophiles pornographic material
g Racist opinions, Calls to consumers or | Incitement by others to Publication of
= skewed or clients that transgress | self-harm or to adopt problematic content,
> misleading standards of public criminal or socially e.g. on suicide or
Other information and decency inappropriate behaviour | anorexia, incite
advice (e.g. on copycat behaviour
=< drugs, anorexia,
E self-harm)
S Advertising, Micropayments, “In- Group pressure, Illegal or harmful
= . sponsorship, App” purchases, prize | reciprocal pressure uploads/downloads,
| Commercial . L . . .
risks surrep?lt.lous draws, subscription (social games) hacking, gambling
advertising, spam scams, fraud,
deception
Staging and Flat rates, bonus Group pressure, Self-imposed pressure
presentation of points and discounts competition to succeed, to the
. creative media detriment of other
Excessive use o
content that activities
encourage excessive
use
A Lack of transparency | Interception and Problematic forms of
as regards the use or collection of personal self-presentation
Personal data sharing of personal data by communication | (drugs, political
data partners opinions, sexual
orientation)

To date, media-related protection efforts have been largely based on the assumption that children and

adolescents are passive recipients of standardised (mass) media content (see table, first column). Yet, as the

table above clearly shows, developments as regards the supply of media services and products, end devices as

well as changes in media usage have opened up a wider range of user roles for minors (market participants in

their own right, communication partners and agents). Youth protection needs to respond to these trends and the

wide spectrum of risks that they engender. As well as providing a concise overview of emerging risks, the

classification process made it possible to identify the impact of these risks more accurately.

e Recent media developments notwithstanding, the risks traditionally associated with the reception of

certain types of media content (e.g. of a violent or sexual nature, or that is contrary to public decency)

should still be taken on board. Even in new media environments (e.g. internet), violent or sexual content
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still remains the most frequently cited cause of unpleasant user experiences among minors. What has
changed, though, is the fact that children and adolescents enjoy ever greater autonomy and opportunities
when it comes to media access. This compromises the effectiveness of existing measures to protect
children from exposure to possibly harmful and inappropriate content.

e The risks associated with commercial offerings span the entire range of user roles and should not be
underestimated. Besides well-known problems associated with children’s exposure to advertising
material, there are a number of risks inherent in the commercial system that appear as soon as providers
or communication partners enter into contact with minors, regardless of the user role the latter assume

(simple media users, contractual partners or providers of copyrighted content).

e Excessive media use also risks affecting minors, whatever their user role. Public debate and observations
made in specialist clinics show that these types of problem tend to get worse over time, to such an extent
that children present with addiction-like symptoms, such as neglecting other activities, school or social
contact, behaviour which they themselves report as being a source of suffering.

e The classic approaches to the media-related protection of minors inadequately tackle the potential
problems, such as privacy, identity and informational self-determination, which are linked to new
offerings and user preferences (cf. table above, last row). The use of new media and communication
services often involves the submission of personal data, the active retrieval of information as well as
different forms of self-presentation. This raises the question of how can we make sure that children and
adolescents are adequately equipped in the future to make decisions independently on what data of theirs
can be viewed or used, and by whom. What singles out this risk from the others mentioned above is that
it also applies in equal measure to adult media users. When it comes to protecting minors in a media
environment, the challenge lies in identifying child-specific risks and devising protective strategies that
are fit for purpose.

Consequences for youth protection regulation

The classification of these problems could also serve as point of reference when it comes to identifying the
regulatory challenges that arise in connection with the various user roles minors can play and the associated
risks. Despite the complexity of the problems, regulatory methods exist, at least in theory, for each category,
thereby making it possible to tailor action to a given risk.

Youth protection legislation to date has remained somewhat trapped by traditional governance approaches, yet
recent developments will necessitate a fundamental structural change. An approach informed by new public
management clearly shows that a partial re-think is needed on the scope of the problems which society
perceives as such and which require a regulatory response. However, it is difficult to introduce a targeted
process due not only to quick pace at which products and services as well as user preferences change but also
to the increasing diversity of people, groups and interests involved. To define the scope of the problems,
legislation governing the media-related protection of minors needs to find the middle ground between
enforcement that is capable of adapting to the dynamics of the media landscape and emerging developments
on the one hand, and the introduction of a framework that removes some legal uncertainties for those
concerned on the other.

The objective, which traditionally consists of preventing the emergence of media-related risks, must also be
tackled from a different angle. Given the multiple roles that children and adolescents can now play in terms of
media use, an approach that focuses exclusively on content will do little to reduce the risks for young users.
Future youth protection measures will need to address additional factors like devices, consumers and
communication. The challenge will be devising regulations that take account of not only other legal areas such
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as the protection of personality rights, consumer and data protection, or competition law, but also the possible
effects that these regulations have had already on youth protection.

A further challenge is to identify the addressees of youth protection legislation. The digitalisation of content
and distribution platforms has led to an exponential rise in the number of content providers, service providers
and intermediaries. How these are structured and organised has also changed dramatically. Instead of a
coherent and limited network of agents, the legislator now has to contend with a complex group of addressees
that are increasingly divergent in terms of their capabilities, their priorities, their strategies as well as their
financial, organisational and technological abilities. In addition, these agents also differ in terms of the degree
of social responsibility they are prepared to accept with regard to the media-related protection of minors. This
is exacerbated by the fact that every private producer of content (professional or amateur) is a potential
addressee of youth protection regulations. Technological advances mean that the group of addressees now
extends to those who were or are systematically excluded in youth protection regulations, namely private third
parties and minors themselves. In a user-generated content environment, youth protection now amounts to a
series of general regulations that apply to all virtual networks. The sheer number of addresses of this
legislation may compromise the effectiveness of conventional oversight structures and enforcement measures.
Alternative strategies exist which would allow the state, industry and private individuals to jointly shoulder the
responsibility of youth protection. Self- and co-regulation are two examples. According to this approach, areas
that traditionally came under state regulation become subject to, at least in part, various forms of
institutionalised self-regulation. Clearly, the circle of regulatory players therefore needs to be wider.

Finally in terms of the impact, the assumption is that globalised media markets and cross-border distribution
and communication platforms generally pay little heed to national regulations. Modern youth protection here is
faced with the challenge of accepting a loss of influence but in the knowledge that it can compensate for this

loss by stepping up cross-border cooperation and coordination.

Areas where priority action needed

In connection with the identification of regulatory challenges, the study identifies those problem areas which
require urgent attention. The authors adopted a risk management approach, which involves assessing the scale
of the damage that each risk could cause as well as the probability of the risk occurring. This approach also
involved an appraisal of overlapping outcomes from a regulatory perspective. There are three areas that require
priority action: inappropriate media content, which has traditionally been regulated by youth media protection;
harm caused by the disclosure of information in individual communication processes; the non-transparent

processing of personal data and the inherent difficulty of evaluating the consequences of such actions.

New regulatory challenges

The above considerations show that it is crucial that youth protection measures, and regulation in particular,

take into account several basic phenomena:

e As the classification above shows, because media-related risks and their sources are wide-ranging, more
discriminating forms of regulation are needed. A protection strategy that focuses exclusively on media
content and exclusively views minors as recipients is no longer fit for purpose.

e Given the diversity of risks, problem types can no longer be clearly identified according to age group,
making it inappropriate to classify protective measures progressively and in linear fashion according to
children’s ages.
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e Digital convergence, which makes it possible to access many different kinds of content via multiple
distribution platforms and technologies, renders redundant regulations that are service- or end devices-
specific.

e Where once the media-related protection of young people had to contend with a relatively clear group of
providers, the current media landscape features a considerable array of players/agents with differing
organisational structures, business models and business cultures.

e Society widely accepts that there is less need for heightened protection when children and adolescents
deliberately attempt to overstep the boundaries. Given that in the current digital media landscape, it is
practically impossible to stop someone accessing a product or service that they want, the priority must be
safeguarding children and adolescents from unsolicited exposure to potentially harmful content.

e Due to the rising number of children and adolescents with their own devices and the growing popularity
of mobile communication, parents are less well-placed to act effectively as gatekeepers in relation to their
children’s media use and to assume their educational responsibilities in this regard. At the same time,
digitalisation also offers parents new ways of protecting their children from negative experiences thanks
to new technologies like web filtering software which allow parents to choose how restrictive they wish
to be in relation to their children’s media use.

e The digitalisation of content and its distribution platforms generally makes it possible to find digital-
based solutions designed to protect minors when using media. The visual classification of age limits (e.g.
for video games) could be introduced in the form of electronic, machine-readable information, and access

and distribution restrictions could be integrated in IT systems.

e Communication in a digital environment is largely cross-border, hence the need for international
cooperation on the media-related protection of minors.

Our research leads us to conclude that legislation governing the media-related protection of minors needs to
take the form of a broad-based regulatory instrument which is capable of operating in a complex governance
structure. Meeting the widely accepted objectives of youth protection will require joined-up regulation that is
sufficiently flexible to adapt to the emergence of new agents and to the fast-changing landscape of media
products, services and usage. It is already foreseeable that legal instruments alone will not suffice. Given
recent changes in the media landscape, parents will be required to shoulder even more responsibility in relation
to their children’s media use. A number of options currently being discussed, e.g. the installation of web
filtering software or PC and games console protection settings, presupposes that parents are capable and
prepared to find out more, to take an interest in their children’s media use, to install additional software and to
provide emotional support in the event that their offspring are exposed to harmful content. These are not
always a given. The problem is due in part to formal education, though not solely. In families with a relatively
high level of education, it is often the case that both parents have a demanding professional life and therefore
do not have the time to act as an effective gatekeeper in relation to their children’s media use. This is why
youth protection legislation must manage to incorporate protective instruments that are adapted specifically to
the digital network, while at the same time providing for forms of regulation that make it easier for parents to
assume their responsibilities and provide them with the tools to honour this commitment on a daily basis.
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1 Einleitung und Gang der Untersuchung

Angesichts der rasanten Entwicklungen der Inhalte und Angebotsformen von Medien- und Kommunikations-
diensten sowie der Ubertragungsméglichkeiten und der technischen Endgerite sehen sich bisherige Ansitze
zum Schutz von Kindern und Jugendlichen vor entwicklungsbeeintrachtigenden und belastenden Medien-
einfliissen vor erhebliche Herausforderungen gestellt. Entsprechend wird derzeit in vielen Landern sowie auf
europdischer Ebene iiber die mit neuen Medien verbundenen Chancen und Gefahrdungen sowie iiber die Frage
diskutiert, inwieweit bisherige Jugendschutzmalinahmen der neuen Situation gerecht werden konnen.

Diese Diskussion wird auch in der Schweiz intensiv gefithrt. Vor dem Hintergrund des Vorhabens des
Schweizerischen Bundesrats, bis Ende 2015 zu einer Gesamteinschétzung zu kommen, ob im Feld des Kinder-
und Jugendmedienschutzes ein zusétzlicher Regulierungsbedarf auf Bundesebene besteht, hat das Bundesamt
fiir Sozialversicherungen vier Mandate vergeben, die die Arbeit der zu diesem Thema eingerichteten
Projektgruppe unterstiitzen sollen. Der vorliegende Bericht enthélt die Ergebnisse einer Expertise, die als
Grundlage fir die weiteren Beratungen die Entwicklungs- und Nutzungstrends im Bereich der digitalen
Medien und die damit verbundenen Herausforderungen fiir den Jugendmedienschutz zusammentragt,
systematisiert und im Hinblick auf sich daraus ergebende wichtige Handlungsfelder fiir die Weiterentwicklung
des Jugendmedienschutzsystems diskutiert.

Zur Beantwortung dieser Fragestellungen wurden zwei untereinander koordinierte Studien in Auftrag gegeben.
Sarah Genner, Daniel Siiss, Gregor Waller und Eveline Hipeli (Projektteam der ZHAW) haben sich in ihrem
Bericht (siche dazu Teilbericht I in diesem Band) schwerpunktméBig mit der Analyse der Angebots- und
Nutzungstrends auseinandergesetzt und im Hinblick auf die Nutzungsentwicklungen den aktuellen
Informationsstand fiir die Schweiz aufgearbeitet. Die Angebots- und Nutzungstrends sind auch der
Ausgangspunkt des vorliegenden Berichts; dazu wird einleitend eine Systematik moglicher Gefahrdungslagen
fiir Kinder und Jugendliche entwickelt, die verdeutlicht, wie sehr sich die medienbezogenen Phanomene, die
Anlass flir jugendschiitzerische MaBnahmen geben, ausdifferenziert haben (Kapitel 2.1 unten); daran
anschlieBend werden einige wesentliche Angebots- und Nutzungstrends skizziert, die fiir die weiteren
Uberlegungen relevant sind (Kapitel 2.2, 2.3). Da sich viele der genannten Trends — komplementir zu dem
Teilbericht I in diesem Band (Genner et al. (2013)) — auf internationale und vor allem auf deutsche Daten
beziehen, wird in Kapitel 2.4 der Versuch unternommen, anhand der international vergleichenden EU Kids
Online-Studie die Nutzungsbedingungen in der Schweiz in den internationalen Vergleich einzuordnen. Als
Zwischenfazit zu diesem Kapitel werden dann die Chancen und Gefahren der aktuellen Entwicklungen
zusammengefasst und vorbereitende Uberlegungen iiber eine Priorisierung von Problemlagen angestellt
(Kapitel 2.5).

Der Schwerpunkt des vorliegenden Berichts wird durch die Kapitel 3 bis 5 markiert: Kapitel 3 ist den
Herausforderungen fiir das traditionelle Jugendschutzrecht aus steuerungswissenschaftlicher Sicht gewidmet;
nach einer Einfiihrung in diese Perspektive wird im Einzelnen diskutiert, welche Herausforderungen sich im
Hinblick auf den Steuerungsbedarf (Kapitel 3.2), das Steuerungsziel (Kapitel 3.3), das Steuerungsobjekt
(Kapitel 3.4), das Steuerungssubjekt (Kapitel 3.5), die Steuerungswirkung (Kapitel 3.6) und die Steuerungs-
instrumente (Kapitel 3.7) ergeben. Kapitel 4 setzt sich dann vertiefend mit der eingangs entwickelten
Systematik moglicher Problemlagen auseinander und arbeitet vier besonders relevante Problemlagen heraus,
welche regulatorischen Moglichkeiten dem Gesetzgeber zur Verfiigung stehen und welche Herausforderung
mit diesen jeweils verbunden sind. Dies wird ergénzt um eine Darstellung aktueller politischer Aktivitdten auf
der Ebene der Europdischen Union. Im fiinften und letzten Kapitel werden vor dem Hintergrund der zuvor
herausgearbeiteten Steuerungspramissen eines modernen Jugendschutzrechts diejenigen regulatorischen
Reaktionen gebiindelt, die als besonders dringlich anzusehen sind.
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Die Ausfithrungen basieren auf umfangreichen Recherchen im Hinblick auf internationale, vor allem aber aus
Deutschland stammende Forschungsbefunde zur Mediennutzung von Kindern und Jugendlichen und den damit
verbundenen Gefidhrdungen sowie auf steuerungswissenschaftliche Literatur. Zwischenstinde dieser
Recherchen wurden mit dem Projektteam der ZHAW sowie der Projektgruppe beim BSV ausgetauscht und
diskutiert. Dariliber hinaus wurden auf der Grundlage der Zusammenfassung einer fritheren Version dieses
Berichts Expertinnen und Experten aus verschiedenen Lindern um Riickmeldung zu den dort formulierten
Einschitzungen gebeten;' diese Riickmeldungen wurden ebenso wie die Riickmeldungen aus der Projekt-
gruppe beim BSV in einem weiteren Uberarbeitungsgang in den Bericht eingearbeitet.

Im Einzelnen wurden Riickmeldungen von folgenden Expertinnen und Experten eingeholt: Prof. Dr. Veronika Kalmus, Professorin
fiir Medienwissenschaft an der Universitdt Tartu (Estland) und u.a. Leiterin eines Projekts iiber intergenerationale Beziehungen in der
Informationsgesellschaft, das von der Estonian Science Foundation gefordert wird; Prof. Dr. Reijo Kupiainen, Professor an der
Aalto University (Finnland); er leitet derzeit ein Projekt zum Thema ,,Youth, Literacies, and Changing Media Environment”, das von
der Academy of Finland gefordert wird; Dr. Eva Lievens, Wissenschaftlerin am Interdisciplinary Center for Law and ICT der
Universitét Leuven (Belgien), Mitglied u.a. im Beirat eines Projekts im EU Safer Internet Programme, im Advisory Committee for
Telecommunications ("Raadgevend Comité voor de Telecommunicatie") and im ,,Belgian Film Evaluation Committee*; Prof. Dr.
Sonia Livingstone, Professorin am Department of Media and Communications der London School of Economics (Vereinigtes
Konigreich), Koordinatorin des Forschungsverbunds EU Kids Online, Mitglied des Executive Board of the UK Council of Child
Internet Safety; Dr. Giovanna Mascheroni, Hochschuldozentin an der Fakuktit fiir Politik- und Sozialwissenschaft der Katholischen
Universitit Mailand (Italien) und Koordinatorin des EU-Projekts ,,Net Children Go Mobile*; Dr. Brian O'Neill, Leiter der School of
Media am Dublin Institute of Technology (Irland), Mitglied des Management Committee des Forschungsverbunds EU Kids Online;
Dr. Cristina Ponte, Hochschuldozentin fir Kommunikationswissenschaft an der Universidade Nova de Lisboa (Portugal), u.a.
Koordinatorin der Projekte ,,Digital Inclusion and Participation* und ,,Children and Young People in the News*; Elisabeth Staksrud,
Wissenschaftlerin am Department of Media and Communication an der University of Oslo (Norwegen), Mitglied des Management
Committee des Forschungsverbunds EU Kids Online und Koordinatorin mehrerer europdischer Projekte zur Férderung des Themas
Safer Internet; Prof. Dr. Peggy Valcke, Forschungsprofessorin am Interdisciplinary Centre for Law & ICT der Universitdt Leuven
(Belgien), Mitglied zahlreicher Beratungsgremien fiir Einrichtungen der Medienregulierung in verschiedenen Léndern; Janis Wolak,
Senior Researcher am ,,Crimes against Children Research Center* der University of New Hampshire (USA), Leiterin zahlreicher
Studien iiber Internet Safety.
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2 Aktuelle Trends: technologische Entwicklung und Mediennutzung

2.1  Erkennbare Problemlagen der Mediennutzung durch Kinder und Jugendliche

2.1.1  Voriiberlegungen zum Jugendmedienschutz als gesellschaftlicher Aushandlungsprozess

Ausgangspunkt fiir eine systematische Auseinandersetzung mit den heute erkennbaren Problemlagen, die sich
fiir Kinder und Jugendliche im Zusammenhang mit ihrem Medienumgang ergeben, ist eine kurze Reflexion
dartiber, wie eine Gesellschaft dariiber entscheidet, was als Problemlage bzw. als Risiko anzusehen ist. Denn
welche konkreten medienbezogenen Phanomene als problematisch und fiir Kinder und Jugendliche
risikobehaftet angesehen werden, hdngt vom jeweiligen gesellschaftlichen, kulturellen und historischen
Kontext und auch von der Betrachtungsperspektive ab. So kdnnen sich die Perspektiven von Eltern und
Erziehungseinrichtungen einerseits und die Perspektiven von Kindern und Jugendlichen andererseits deutlich
unterscheiden: Oft ist das, was aus der Sicht der Eltern ein Risiko darstellt, genau das, was die Medien fiir
Kinder und Jugendliche attraktiv macht. Vor diesem Hintergrund wird Jugendmedienschutz hier als
kontinuierlicher gesellschaftlicher Aushandlungsprozess verstanden, der verschiedene Stufen durchlduft
(Abbildung 1)?: Aus dem gesellschaftlichen und medialen Wandel ergeben sich konkrete Problem-
wahrnehmungen, aus denen gesellschaftliche Ziele im Hinblick auf den Schutz von Kindern und Jugendlichen
vor beeintrichtigenden oder gefihrdenden Medieneinfliissen abgeleitet werden. Um diese Ziele zu erreichen,
werden Maflnahmen zum Schutz von Kindern und Jugendlichen entwickelt und umgesetzt. Deren Resultate
werden mit den Zielen verglichen, bewertet und fiihren gegebenenfalls zu Bestdtigungen oder Korrekturen im
Hinblick auf die Problemwahrnehmungen, die Zielsetzungen oder die zu ergreifenden Schutzmafnahmen.

Abbildung 1 Prozessmodell des Jugendmedienschutzes

Gesellschaftlicher ‘
Wandel l l l
A Problem- c
[ 5 . Zielsetzung Mafinahme Bewertung
v definition
Medialer Wandel

Relevant fiir die Uberlegungen zu einer moglichen Neugestaltung des Jugendmedienschutzes in der Schweiz
ist die These, dass die Problemwahrnehmungen und die daraus abgeleiteten Zielsetzungen bei den
verschiedenen relevanten Akteuren — staatliche Stellen, Medienanbieter, Eltern, Erziehungs- und Bildungs-
einrichtungen, Wissenschaft, Offentlichkeit sowie nicht zuletzt Kinder und Jugendliche selbst — ganz
unterschiedlich ausfallen und sich entsprechend auch die konkreten Malnahmen, die diese Gruppen
tatsdchlich umsetzen, sowie die Bewertungen der erreichten Situation erheblich unterscheiden. Daher bedarf
erfolgreicher Jugendmedienschutz des oben genannten kontinuierlichen gesellschaftlichen Aushandlungs-
prozesses, der relevante gesellschaftliche, kulturelle und mediale Veranderungen beriicksichtigt.

2 Siehe hierzu Hasebrink/Lampert (2008): Jugendmedienschutz im Netzwerk. Pladoyer fiir eine integrative Perspektive. In: medien +

erziehung, Jg. 52, Nr. 1, S. 10-17.
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2.1.2

Systematik kinder- und jugendschutzbezogener Problemlagen im Medienbereich

Auch wenn die Wahrnehmung relevanter Probleme und Risiken von der jeweiligen Perspektive abhingt, ist es

doch auf der Basis einer Sichtung der vorliegenden Literatur und der einschldgigen offentlichen Debatten

moglich, eine ganze Reihe potenzieller medienbezogener Problemlagen zu identifizieren und diese zu

systematisieren. Ausgehend von einer im Rahmen des EU Kids Online-Projekts erarbeiteten Vorlage® wurde

im Rahmen des vorliegenden Projekts eine Systematik entwickelt, die relevante Typen von Problemlagen

differenziert, die — so die These — jeweils typenspezifische Aspekte wie Nutzungskontext und Kom-

munikationsform aufweisen und entsprechend spezifische Schutzmafinahmen erfordern.

Tabelle 1 Systematik méglicher Problemlagen fiir Kinder und Jugendliche
Art der Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Problemlage
Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte Kontakte mit Anderen Kindes
Rolle des Kindes Kind als Rezipient Kind als Kind als Kommuni- Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalthaltige, Druckausiibung (z.B. | Beldstigung, Schikane, Beléstigung oder
Gewalt bedrohliche, Inkasso), Bedrohung | Einschiichterung durch | Einschiichterung
hasserfiillte Inhalte mit vertraglichen Andere, Cyberbullying | Anderer,
£ Sanktionen (Opfer) Cyberbullying (Téter)
.—; Pornografische oder | Erotik-Spam Anziigliche Botschaften | Sexuelle Beldstigung
I~ unerwiinschte von Anderen, Kontakte | Anderer, Erstellung
2 | Sexualitiit | sexuelle Inhalte mit Piddophilen und Verdffentlichung
gn pornographischen
N Materials
§ Rassismus, verzerrte | Wertebezogene Anstiftung durch Ver6ffentlichung
5 oder irrefithrende Konsumenten- bzw. Andere zu problematischer
= Somsi Informationen und Vertragspartnerapelle | Selbstschddigungen Inhalte z. B. zu Suizid
= Ratschldge (z.B. zu oder sozialem bzw. oder Anorexie,
£ Drogen, Anorexie, kriminellem Aufforderung zu
g Selbstschidigungen) Fehlverhalten Nachahmung
-5 Werbung, Micro-Payments, In- | Gruppendruck, Illegale Uploads,
% Kommerzielle Spons'ormg, App-'Kauﬁ'e, Remproker Druck schidliche '
Z | Risiken Schleichwerbung, Gewinnspiele, (Social Games) Doﬂwnloac'is, Hacking,
Spam Abofallen, Betrug, Gliicksspiel
Irrefiihrung
Dramaturgische Flatrates, Gruppendruck, Selbst gesetzter
. Gestaltungsmittel, Bonuspunkte und Wettbewerb Leistungsdruck,
Exzessive . . .
Nyt die exzessive Rabatte Vemachlasmgung
Nutzung fordern alternativer
Aktivititen
A Intransparenz bzgl. Ausspionieren und Problematische
Personen- der .Verwendl.lng oder | Sammeln personlicher Formen der
T —— Weitergabe eigener Daten durch Selbstdarstellung
Daten Kommunikationspartner | (Drogen, politische
Daten .
Einstellung, sexuelle
Orientierung)

3

National Comparisons for EU Kids Online. 2nd edition. London, S. 9.

Vgl. Hasebrink/Livingstone/Haddon/Olafsson (2009): Comparing Children’s Online Opportunities and Risks across Europe: Cross-
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Die Systematik basiert auf zwei Betrachtungsperspektiven (Tabelle 1):

1) Welche Risikodimension wird durch ein Medienangebot bzw. durch dessen Nutzung angesprochen? Zu
diesen Dimensionen gehdren zunidchst wertebezogene Risiken; diese sind in Tabelle 1 in drei
Unterdimensionen unterteilt: in Gewalt und Sexualitit als die prominentesten Anldsse fiir Kinder- und
Jugendmedienschutz sowie in ,,sonstige wertebezogene Risiken®, womit auf ein ganzes Biindel ganz
verschiedener Medienangebote verwiesen wird, die ganz konkrete Wertvorstellungen verletzen kdnnten,
etwa religiose, politische, soziale oder kulturelle Werte. Eine weitere Dimension besteht in Risiken, die
sich aus kommerziellen Interessen von Medienanbietern ergeben. In der o6ffentlichen Diskussion der
letzten Jahre besondere Aufmerksamkeit gefunden hat die Dimension der exzessiven Nutzung, die nicht
an der Art des Inhalts bestimmter Angebote oder des Kontakts mit anderen Kommunikationspartnern
festgemacht wird, sondern allein an dem Ausmal} der Nutzung, welches alternative Aktivititen zu
verdringen droht. Und schlieflich werden hier Risiken aufgefiihrt, die sich im Zusammenhang mit
personenbezogenen Daten ergeben und auf die informationelle Selbstbestimmung von Kindern und
Jugendlichen beziehen.

2) Aus welcher Rolle der Kinder und Jugendlichen ergibt sich das betreffende Risiko? Unterschieden werden
vier mogliche Rollen. Die beiden ersten beziehen sich auf Kontakte von Kindern und Jugendlichen mit
Medienanbietern. Besteht dieser in der Nutzung standardisierter Medieninhalte, so ist das Kind in seiner
Rolle als Rezipient dieser Inhalte gefihrdet — ein Grofiteil des bisherigen Kinder- und Jugend-
schutzsystems zielt darauf ab, solche Kontakte mit potenziell gefdhrdenden Inhalten zu verhindern.
Insbesondere im Zusammenhang mit Angeboten im Online- und Mobilbereich kommt es aber zunehmend
auch zu individualisierten Kontakten von Kindern und Jugendlichen mit den Anbietern, im Zuge derer
Kinder in ihrer Rolle als Marktteilnehmer in den Blick kommen, z.B. als Vertragspartner. Zwei weitere
Rollen ergeben sich daraus, dass viele neue Mediendienste vor allem dazu dienen, Kommunikation mit
Dritten zu ermdglichen, woraus sich spezifische Risiken ergeben. Zum einen kdnnen diese darin bestehen,
dass Kinder sich an solchen Kommunikationsformen beteiligen und dabei negative Erfahrungen mit ihren
Kontaktpartnern machen. Zum anderen konnen sie sich daraus ergeben, dass die Kinder selbst als Akteure
problematisches Verhalten an den Tag legen.

Tabelle 1 kombiniert die genannten Risikodimensionen und Nutzerrollen und nennt Beispiele fiir die
konkreten Problemlagen, die sich in der betreffenden Konstellation ergeben kdnnen. Diese werden unten
(siche Kapitel 4) wieder aufgegriffen.

2.2 Absehbare Entwicklungstrends bei Angeboten, Technik und Endgeriten

Die langfristige Entwicklung des Medienangebots, zu dem Kinder und Jugendliche Zugang erlangen kdnnen,
ist gekennzeichnet von immer wieder neuen technischen und inhaltlichen Entwicklungen, welche unter dem
Gesichtspunkt des Jugendschutzes als problematisch erscheinen. Viele Lander sehen daher regulatorische
Beschriankungen fiir jugendschutzrelevante Inhalte und deren Zugénglichkeit und Nutzung durch Minder-
jéhrige vor. Was hier mit Vorgaben fiir unsittliche Schriften begann, die geeignet schienen, Kinder und
Jugendliche zu gefdhrden, wurde spiter auf Ton- und Bildtrdger, Datenspeicher, Abbildungen und iiber andere
Wege medial vermittelte Darstellungen ausgeweitet.

Das Spektrum von technischen Geriten, Verbreitungsplattformen und dariiber verfiigbar gemachten Medien-
und Kommunikationsdiensten ist seit einigen Jahren erheblich in Bewegung; entsprechend bedarf es einer
laufenden Uberpriifung der Entwicklung im Hinblick auf neue jugendschutzrelevante Aspekte. Der Bericht
von Genner et al. (2013) fiihrt in diesem Sinne eine ganze Reihe aktueller bzw. derzeit bereits absehbarer
technischer Entwicklungen an, die die Ausgangsbasis fiir die folgenden Uberlegungen bilden. Diese
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orientieren sich nicht an einzelnen technischen Entwicklungen, sondern diskutieren auf einer abstrakteren

Ebene die verschiedenen Typen von Herausforderungen, die derzeit absehbar sind.

2.2.1 Endgeriite und konvergente Nutzungsoptionen

Ein wesentlicher Parameter fiir den Umgang mit Medien und die damit verbundenen Nutzen- und Gefahren-
aspekte ist zunichst die Moglichkeit des Zugangs zu diesen Medien. Anhand des Einstiegsalters 14sst sich eine
typische medienbiographische Abfolge beschreiben, wie die FIM-Studie 2011 des Medienpiddagogischen
Forschungsverbundes Siidwest fiir deutsche Kinder zeigt (Abbildung 2): Das Alter der Erstgeborenen fiir die
erstmalige Fernsehnutzung betrdgt im Durchschnitt vier Jahre, fiir die Radionutzung fiinf Jahre, fiir
Spielkonsole und Computer acht Jahre, fiir MP3-Player neun Jahre und fiir Handy und Internet zehn Jahre;
nachfolgende Kinder erhalten in vielen Fillen den Zugang noch frither.* Eine Auswertung nach dem Alter der
befragten Eltern weist darauf hin, dass bei jiingeren Eltern der Einstieg der Kinder in die Medienwelt oftmals
noch friiher geschieht und dass jiingere Eltern selbst ein anderes Medienverhalten aufweisen als iltere.” Es
zeichnet sich also ein Trend fiir die Medienumgebungen von Kindern und Jugendlichen dahingehend ab, dass
der Zugang zu elektronischen Medien in noch jliingerem Alter ermdglicht wird.

Abbildung 2 Durchschnittsalter von Erstgeborenen bei der ersten Mediennutzung
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Basis:  Eltern, n=468.
Quelle: Medienpidagogischer Forschungsverbund Siidwest: FIM-Studie 2011 (Ebert et al. 2012, S. 194).

Hinzu kommt die hohe Ausstattung von Kindern und Jugendlichen mit eigenen Gerdten, die ihnen
ermdglichen, elektronische Medien allein bzw. ohne elterliche Begleitung zu nutzen. Nach der JIM-Studie
2012 konnen 87 Prozent der Jugendlichen im Alter von zwolf bis 19 Jahren (auch ohne Handy) von ihrem

4 Ebert/Klingler/Karg/Rathgeb (2012): FIM-Studie: Mediennutzung im Familienkontext. Ergebnisse der Studie Familie, Interaktion &
Medien. In: Media Perspektiven, 4, S. 189-202.

> Medienpidagogischer Forschungsverbund Siidwest (Hrsg.): FIM-Studie 2011: Familie, Interaktion & Medien. Stuttgart, 2012, S. 62;
URL: http://www.mpfs.de/fileadmin/FIM/FIM2011.pdf [Stand 14.06.2013].
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eigenen Zimmer aus mehr oder weniger unbeobachtet online gehen.® Nur von den jiingeren Jugendlichen muss
noch ein erheblicher Teil (37% der Zwolf- bis 13-Jdhrigen) um Erlaubnis fragen, wenn sie zu Hause ins
Internet gehen wollen. Mit dem Ausbau der Infrastruktur durch schnellere Internet-Verbindungen wird zudem
die Konvergenz fiir Jugendliche praktisch erlebbar: Sie konnen ihren Computer mit Netzzugang gleicher-
mafen fiir Nutzung von Text, Musik, Bild und Video oder Fernsehen nutzen.

Durch die wachsende Ausstattung mit Handys und Smartphones, die auch den Zugang zum Internet
ermdglichen, ist inzwischen vielen eine mobile Internet-Nutzung nicht nur technisch moglich, sondern wegen
der zunehmend verbreiteten Internet-Flatrates, also monatlicher Pauschaltarife fiir mobile Datenverbindungen,
auch in ihren Kosten kontrollierbar. 2010 haben bereits 8 Prozent der Jugendlichen in Deutschland das Internet
regelmiBig von einem mobilen Endgerit aus genutzt; 2012 waren es bereits 40 Prozent.” Angesichts dieses
Trends ist davon auszugehen, dass sich die mobile Internetnutzung auch in den kommenden Jahren weiter
durchsetzt.

2.2.2  Dienstetypen, die neue Formen von Inhalten, Kontakten und Handlungsmaoglichkeiten
ermoglichen

Der Zugang zum Internet erdffnet nicht mehr nur den Zugang zu professionell gestalteten Medieninhalten. Er
ermoglicht auch die ganze Bandbreite der Individualkommunikation unter bekannten oder unbekannten
Interaktionspartnern, bietet die Moglichkeit zur Selbstdarstellung und zur Kommunikation in sozialen
Netzwerken. Damit wird die Mdglichkeit zur Teilnahme am offentlichen Leben und am gesellschaftlichen
Diskurs erheblich iiber das unmittelbare soziale Umfeld hinaus erweitert.® Andererseits erfahren viele
traditionell lokal verankerte Partizipationsforen wie Vereine, Kirchen und Parteien einen Verlust an
Aufmerksamkeit und Beteiligung.’

Bei Jugendlichen stehen vor allem die kommunikativen Angebote des Social Web hoch im Kurs. Der JIM-
Studie 2012 zufolge entfallen 45 Prozent der Internetnutzung der 12- bis 19-Jéhrigen auf Kommunikation, 25
Prozent auf Unterhaltung, 16 Prozent auf Spiele und 15 Prozent auf Information. 1% Auch hier zeigt sich, dass
insbesondere die kommunikativen Moglichkeiten an Bedeutung gewonnen haben. So lag der Anteil der
Jugendlichen zwischen 12 und 19 Jahren, die sich tdglich/mehrmals pro Woche auf Sozialen Netzwerk-
plattformen aufhalten, 2011 bereits bei 78 Prozent.'' Bemerkenswert ist vor allem der rasante Erfolg von
Facebook in den letzten Jahren. Das Netzwerk konnte 2011 seinen Anteil von 37 Prozent auf 72 Prozent
verdoppeln und verdringte damit SchiilerVZ als Marktfiihrer in dieser Altersgruppe'” — lediglich drei Jahre
zuvor, bei einer Befragung im Jahre 2008, hatte Facebook bei deutschen Jugendlichen iiberhaupt keine Rolle
gespielt (zur Dynamik von Angebot und Nutzung bei Sozialen Netzwerken siehe auch Genner et al. (2013),

6

Medienpadagogischer Forschungsverbund Siidwest (Hrsg.)(2012): JIM-Studie 2012: Jugend, Interaktion, (Multi-) Media. Stuttgart, S.
31; URL: http://www.mpfs.de/fileadmin/JIM-pdf12/JIM2012_Endversion.pdf [Stand 14.06.2013].

7 Ebd,S.53.

8 Schmidt/Jan-Hinrik (2011): Das neue Netz. Merkmale, Praktiken und Folgen des Web 2.0. 2. Auflage. Konstanz: UVK.

Als Beispiel fiir die Situation der Parteien in Deutschland sieche Schulze, Verena (2009): Parteienverdrossenheit. Bundeszentrale fiir
politische Bildung; URL: http://www.bpb.de/themen/799E4S,0,0,Parteienverdrossenheit.html [Stand: 28.06.2013]; fiir die Schweiz
siche bereits Zimmermann, Patricia (2002): Mitgliederschwund in den politischen Parteien? Sozio-strukturelle Determinanten
abnehmender Mitgliederzahlen in politischen Parteien. In: Social Movements, Pressure Groups and Political Parties. Ziirich; URL:
http://socio.ch/movpar/t_pzimmermann.htm [Stand: 28.06.2013].

Medienpadagogischer Forschungsverbund Siidwest (Hrsg.)(2012): JIM-Studie 2012: Jugend, Interaktion, (Multi-) Media. Stuttgart, S.
31; URL: http://www.mpfs.de/fileadmin/JIM-pdf12/JIM2012_Endversion.pdf [Stand 14.06.2013].

Medienpidagogischer Forschungsverbund Siidwest (2011): JIM-Studie 2011. Jugend, Information, (Multi-) Media. Stuttgart.
http://www.mpfs.de/fileadmin/JIM-pdf1 1/JIM2011.pdf [Stand 14.05.2013].

2 vgl. ebd.
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Kapitel 2.2.3)."* Ende April 2013 wurde SchiilerVZ als eigenstindiges Angebot eingestellt; die Nutzer wurden
in MeinVZ iibernommen.'* In jiingster Zeit gibt es zudem Hinweise, dass in den USA und in Deutschland
bereits bei Facebook Nutzer im Alter zwischen 18 und 34 Jahren abwandern und andere Dienste wie Snapchat,
Tumblr oder Instagram an Popularitit gewinnen.'” Fiir Jugendliche kann auch die Prisenz der Eltern bei
Facebook zum Problem werden, weil sie sich damit auch im Netz kontrolliert fiihlen.

Kinder im Alter von 6 bis 13 Jahren haben 2008 bei der Internet-Nutzung insbesondere Onlinespiele, die
Internetseiten von Fernsehanbietern und Videoplattformen wie Youtube favorisiert,'® aber auch hier hat sich
ein deutlicher Wandel vollzogen. In der KIM-Studie 2012 wurden von den Internet-Nutzern dieser Alters-
gruppe als Lieblingsseiten am haufigsten Facebook (17%), Youtube (12%), schiilerVZ (11%) TOGGO (9%)
und Google (6%) genannt.'” In immer jiingerem Alter werden Kinder Mitglieder in Online-Communities. 2012
waren von den 8-9Jdhrigen Internet-Nutzern 18 Prozent auch Mitglied in einer Community wie Facebook oder
SchiilerVZ (2010: 13 Prozent); von den 10-11J&hrigen waren es 41 Prozent (2010: 35 Prozent) und von den
12-13-Jéhrigen bereits 68 Prozent (2010: 61 Prozent).

Besondere Beachtung verdient die Tatsache, dass das Handy auch den Empfang und den Versand von
problematischen audiovisuellen Inhalten ermoglicht. Die mobile Nutzung entzieht sich weitgehend der
Kontrolle der Eltern, und Jugendschutzprogramme sind fiir diese Endgeréte kaum verfligbar und wohl auch
nutzlos, denn einen Schutz konnten Eltern nur auf Softwareebene erreichen, indem sie z.B. Instant-Messaging-
Dienste (Sofortnachrichtendienste), vollstindig blockieren. Wie die aktuelle JIM-Studie 2012 darlegt, tragen
auch Jugendliche selbst dazu bei — im Sinne der oben aufgefiihrten Rolle der Kinder als Akteure:

»Zum Beispiel werden iiber das Handy brutale Videos oder Pornofilme verschickt, via Bluetooth kann dies
auch direkt von Handy zu Handy geschehen. Gut zwei Drittel der Handynutzer wissen, dass solche Inhalte
via Handy kursieren. Etwa jeder Fiinfte hat mitbekommen, dass dies auch in seinem Freundes- und
Bekanntenkreis geschieht. Vier Prozent geben an, selbst schon einmal pornographische oder brutale Filme
erhalten zu haben. Jungen sind hier stérker betroffen als Médchen und der Austausch entsprechender Inhalte
kommt bei élteren Jugendlichen hdufiger vor. Auch sind Jugendliche mit formal niedriger Bildung héufiger
betroffen. Betrachtet man die Entwicklung iiber die vergangenen Jahre, so zeigt sich ein eher riickldufiger
Trend (2010: 6 %, 2011: 4 %).«'*

Auch Computerspiele, ob als Anwendungen auf Computern oder Handys oder mit Spielkonsolen als eigener
Hardware, haben fiir Kinder und Jugendliche eine groBe Bedeutung (siche Genner et al. (2013), Kapitel 2.2.1).
Die offentliche Diskussion ist nach wie vor sehr ambivalent — die Spiele gelten einerseits als Kulturgut,

Vgl. Hasebrink/Rohde (2009): Die Social Web-Nutzung Jugendlicher und junger Erwachsener: Nutzungsmuster, Vorlieben und
Einstellungen. In: Schmidt/Paus-Hasebrink/Hasebrink (Hrsg.): Heranwachsen mit dem Social Web. Zur Rolle von Web 2.0 -
Angeboten im Alltag von Jugendlichen und jungen Erwachsenen. Berlin, S. 83-120.

Die Visits der VZ-Netzwerke wurden nur bis Dezember 2012 und nur summarisch bei der IVW ausgewiesen. Insgesamt sind die
Visits von 347 Mio. im Dezember 2010 auf 23 Mio. im Dezember 2012 zuriickgegangen, also um mehr als 90 Prozent, s.
http://ausweisung.ivw-online.de/index.php.

Spiegel Online: ,,Soziales Netzwerk: Facebook verliert junge Nutzer in Deutschland und USA* v. 3.4.2013,
http://www.spiegel.de/netzwelt/web/nutzerzahlen-von-socialbakers-jugend-wendet-sich-von-facebook-ab-a-892266.html [Stand
13.06.2013].

Vgl. Medienpéddagogischer Forschungsverbund Siidwest (Hrsg.): KIM-Studie 2008: Kinder und Medien, Computer und Internet.
Stuttgart, 2009, S. 42; URL: http://www.mpfs.de/fileadmin/KIM-pdf08/KIM2008.pdf [Stand 13.06.2013].
Medienpadagogischer Forschungsverbund Siidwest (Hrsg.): KIM-Studie 2012:Kinder und Medien, Computer und Internet. Stuttgart,
Mai 2013, S. 36; URL: http://www.mpfs.de/fileadmin/KIM-pdf12/KIM_2012.pdf [Stand 13.06.2013].

Medienpidagogischer Forschungsverbund Siidwest (2012): JIM 2012 — Jugend, Information, (Multi-)Media. Basisstudie zum
Medienumgang 12- bis 19-Jahriger in Deutschland. http://www.mpfs.de/fileadmin/JIM-pdf12/JIM2012_Endversion.pdf [Stand
08.06.2013].
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Lernmedium oder Hobby, aber auch als unniitzer Zeitvertreib oder gar Suchtmittel.'” Das Einstiegsalter fiir die
Nutzung von Spielkonsolen und Computern liegt im Durchschnitt bei acht Jahren, und der Zugang wird haufig
durch die Eltern erdffnet, die ihren Kindern Computer- und Konsolenspiele schenken. Auf dem Markt der
Computerspiele ist aktuell zu beobachten, dass die Verbreitung von Smartphones neue Formen des Spielens
ermoglicht und zugleich Social Games an Bedeutung gewinnen, also die Integration von Spielen auf
Netzwerkplattformen. Bei diesen Entwicklungen sind die Spiele vergleichsweise iiberschaubar und weniger
komplex, andererseits sind die Anwendungsmoglichkeiten, Nutzungsformen und Nutzungsmotive heterogener

geworden.

2.2.3 Formen kommerzieller Angebote und der Werbung

Mit zunehmender Internetnutzung werden Kinder hdufiger mit werblichen und kommerziellen Angebots-
formen konfrontiert. Ein hoher Grad an Werbeaffinitéit der Kinder scheint dabei erwartbar, da Werbung durch
ihre Machart — kurz, verstindlich, optisch und sprachlich ansprechend — bei Kindern Aufmerksamkeit
erzeugt.” Das Internet bietet weit reichende Moglichkeiten, Kinder affektiv an die Werbung zu binden, weil
die werblichen Angebote hier interaktiv gestaltet angeboten werden und den Kindern damit schnelle Erfolgs-
und Wohlfiihlerlebnisse erdffnet werden, z. B. indem die Kinder auf spielerisch eingebettete und ansprechend
gestaltete Produktbeschreibungen gelangen.

Die Werbeformen unterscheiden sich vor allem in ihrer Erscheinungsform, der jeweiligen Platzierung auf der
Webseite sowie der Art der technischen Gestaltung, inklusive unterschiedlicher Moglichkeiten der Interaktion.
Auf kommerziellen Kinderseiten finden sich héufig ,.traditionelle Werbeformate, beispielsweise ,,Banner*,
»Buttons* und ,,Pop-ups“. Etwas jlinger sind Formen von ,,Ad Overlays“, die sich vor den Inhalt des
aufgerufenen Angebotes schieben, sowie ,,Wallpaper Ad“-Formate, die um das Angebot herumlaufen.
Daneben sind Finanzierung durch Sponsoring sowie Verflechtungen von Angebotsstrukturen erkennbar, etwa
in Form von ,Integrationen®, d.h. Werbeflachen, die graphisch an das Design der Webseite angepasst und
somit stirker in den redaktionellen Teil der Seite eingebettet sind. Oftmals werden hier verschiedene Elemente
kombiniert.?'

Diese werblichen Angebotsformen sowie ihre Erkennbarkeit und Einordnung durch Kinder sind derzeit
wissenschaftlich noch nicht hinreichend untersucht.** Es scheint jedoch plausibel, dass der kompetente
Umgang mit Internetwerbung den Kindern wesentlich komplexere kognitive Féhigkeiten abverlangt als jene,
die bisher im Hinblick auf fernsehbezogene Werberezeption ermittelt wurden.” Hauptgrund dafiir diirften
insbesondere die erhohte Interaktivitit, der schnellere Zugang zum beworbenen Produkt bzw. zur beworbenen
Dienstleistung sowie der hohe Anteil der nicht journalistisch-redaktionellen Angebote sein, in deren Kontext
kommerzielle Kommunikation erscheint oder die selbst aus kommerziellen Kommunikationen bestehen.
Insbesondere letztere Phédnomene sind ein Umstand, die die inhaltliche Einbindung kommerzieller

Vgl. zum Folgenden Lampert/Schwinge/Kammerl/Hirschhauser (2012): Computerspiele(n) in der Familie.
Computerspielesozialisation von Heranwachsenden unter Berticksichtigung genderspezifischer Aspekte. Diisseldorf, S. 19 ff.

Vgl. schon Aufenanger/Charlton/Neumann-Braun (1995): Nicht immer, aber immer 6fter. Kinder und Fernsehwerbung. In: medien +
erziehung 1995, Nr. 3, S. 145-148, hier S. 147; Aufenanger (1997): Verlockungen und Gefahren heutiger Werbewelt fiir Kinder. In:
Meister; Sander (Hrsg.): Kinderalltag und Werbung, Neuwied u.a., S. 28-44, hier S. 29.

21 Vgl. fragFINN (2011): Priifpraxis Werbung. URL: http://www.fragfinn.de/download/ fragFINN_Pruefpraxis Werbung.pdf [Stand:
08.06.2013]; Stréer interactive (2013): Werbeformen. URL: http://stroeer-interactive.de/websitebetreiber/werbeformen [Stand
08.06.2013].

Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend und die Landesanstalt fiir Medien Nordrhein-Westfalen haben 2012
das Hans-Bredow-Institut mit der Untersuchung des Themenfeldes Kinder und (Online-) Werbung beauftragt. Das Projekt endet im
Sommer 2014.

Vgl. Barth (1995): Entwicklungsstufen des Kinderwerbeversténdnisses — ein schema- und wissensbasiertes Modell. In:
Charlton/Neumann-Braun/Aufenanger/Hoffmann-Riem (Hrsg.): Fernsehwerbung und Kinder. Das Werbeangebot in der
Bundesrepublik Deutschland und seine Verarbeitung durch Kinder. Opladen, S. 17-30.
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Kommunikation im Internet strukturell von der bei traditionellen Medien unterscheidet. Die Interaktivitit der
Internetnutzung, die Verflechtung von werblichen und nicht-werblichen Inhalten, die Dynamik, Multi-
medialitit, Hypertextualitit sowie nicht zuletzt die partizipativen Gestaltungsmdglichkeiten des Social Web
verlangen den jungen Nutzern ein HochstmaB an kognitiven und analytischen Fihigkeiten ab* und erschweren
gegebenenfalls das Erkennen, Einordnen und Bewerten kommerzieller Inhalte.

2.2.4 Dienste, die neue Fragen des Daten- und Verbraucherschutzes aufwerfen

Neben dem unmittelbaren Verwendungszweck fiir die Nutzer und der Werbung sind weitere Aspekte neuer
Dienste in den Blick zu nehmen, die fiir die Nutzer zunédchst nebensichlich scheinen, aber eigene Gefahren mit
sich bringen. Insbesondere Anwendungen fiir Smartphones machen haufig Gebrauch von personenbezogenen
Daten der Nutzer, angefangen von der Telefonnummer und dem Aufenthaltsort iiber die gespeicherten
Kontaktadressen bis zu einer Chronologie der Telefongespriache oder der Internetzugriffe. In vielen Fillen
wird dieser Gebrauch den Nutzern nicht oder nicht hinreichend transparent gemacht. Dies gilt auch fiir Apps,
die von Kindern und Jugendlichen genutzt werden.

Die Federal Trade Commission (FTC) der USA hat sich im vergangenen Jahr in zwei Berichten dieses Themas
angenommen. » Danach bot der Markt der Apps fiir Smartphones bereits Anfang 2012 mehr als 500.000
Anwendungen im Apple App Store und 380.000 Anwendungen im Android Market (heute umbenannt in
Google Play Store) an. Nach dem in den USA geltenden Children’s Online Privacy Protection Act (,,COPPA®)
und der zugehorigen Richtlinie der FTC diirfen die Anbieter von Onlinediensten — zu denen auch die Apps
gerechnet werden — die sich an Kinder unter 13 Jahren richten, keine personenbezogenen Daten sammeln,
ohne dies offenzulegen und die Zustimmung der Eltern einzuholen. In der ersten Mitteilung wurden 400 Apps
ndher untersucht, in deren Beschreibung das Wort ,kids“ vorkommt. Dabei hat sich gezeigt, dass in vielen
Féllen den Eltern nicht hinreichend transparent gemacht wird, welche Daten die Apps sammeln und an Dritte
weitergeben. Die im Dezember 2012 publizierte Nachfolgestudie kommt zu dem Befund, dass fast 60 Prozent
der wiederum 400 untersuchten Apps die eindeutige Identifikationsnummer des Geréts an den Entwickler oder
— haufiger — an ein Werbeunternehmen, ein Marktforschungsunternehmen oder an Dritte {ibermitteln, aber nur
bei 20 Prozent der Apps iiberhaupt Hinweise auf diese Datenverwendung gegeben werden. Zudem enthilt die
Mehrheit der Apps interaktive Dienste, vor allem Werbung, aber nur bei einem kleinen Teil wird dies vor dem
Download mitgeteilt. Ein Fiinftel der Apps beinhaltet eine Verbindung zu sozialen Netzwerkdiensten, aber nur
bei weniger als zehn Prozent wird dies vor dem Download mitgeteilt. Damit sind auch und gerade bei Apps fiir
Kinder und Jugendliche erhebliche Risiken beim Datenschutz und beim Verbraucherschutz zu beobachten, die
angesichts der steigenden Zahlen verfiigbarer Apps eher zu- als abnehmen werden.

Eine weitere Entwicklung, die spezifische Relevanz fiir den Jugendmedienschutz haben kann, ist die
zunehmende und sich teils bewusst, teils unbewusst vollziehende Verlagerung des Speicherorts personlicher
Daten von lokalen zu externen, teils verteilten Informationssystemen (die ,,Cloud®, siche Genner et al. (2013),
S. 5 f.). Soziale Netzwerke verfligen beispielsweise tiber zahlreiche Hinweise iiber ihre auch minderjdhrigen
Nutzer, die dem jeweiligen Anbieter und seinen (Werbe-)Kunden eine relativ genaue Bildung von
individuellen Personlichkeitsprofilen ermoglicht (,,profiling”, sieche Genner et al. (2013), S. 7 f.). Vergleich-
bare Datenansammlungen generieren Werbenetzwerke, die den Nutzer iiber verschiedene aufgerufene Online-

angebote verfolgen kdnnen. Zudem verlassen sich immer mehr Internetnutzer bei der Speicherung ihrer Daten

# Vgl. Feil/Decker/Gieger (2004): Wie entdecken Kinder das Internet? Wiesbaden, S. 180 ff.

% Vgl. zum Folgenden Federal Trade Commission (2012a): Mobile Apps for Kids: Current Privacy Disclosures are Disappointing. FTC
Staff Report February 2012. http://www.ftc.gov/0s/2012/02/120216mobile apps_kids.pdf [Stand: 14.06.2013] und Federal Trade
Commission (2012b): Mobile Apps for Kids: Disclosures Still Not Making the Grade. FTC Staff Report December 2012.
http://www.ftc.gov/0s/2012/12/121210mobilekidsappreport.pdf [Stand 14.06.2013]
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und Dateien auf Anbieter von Online-Speicherldsungen (z.B. Dropbox, Google Drive etc.). Folgt man der
Ansicht, dass personenbezogene Daten von Kindern und Jugendlichen besonders schiitzenswert sind, da diese
gef. aus einer ,,Experimentierphase der Personlichkeits-entwicklung® stammen, so wird die Relevanz der aus
diesem Entwicklungsstadium kommenden Daten deutlich: Aufgezeichnetes Verhalten aus solchen
Entwicklungsphasen des Experimentierens und Sammelns von Grenzerfahrungen birgt das Risiko, fiir immer
mit der eigenen Person verkniipft zu werden — auch solche entwicklungsbezogenen Personlichkeitsfacetten,
die nur kurzfristig aufscheinen und dann wieder verworfen werden.”® Aus Sicht des Betroffenen kann das
Bewusstsein dieses Risikos die Angst vor Speicherung schiiren und einen (vermeintlichen) Druck in Richtung
eines moglichst unauffilligen Verhaltens ausiiben. Eine freie Entwicklung kann jedenfalls in den (digitalen)
Réumen durch entsprechende Profilbildungsmafinahmen beeintrachtigt sein.

2.2.5 Zwischenfazit: Konvergenz der Endgeriite und Dienste, Divergenz der Kommunikationsmodi

Die zuvor genannten Entwicklungen wie auch die konkreten technischen Innovationen, wie sie im Teilbericht
I in diesem Band (Genner et al. (2013), Kapitel 2.1) im Detail aufgelistet worden sind, ergeben zusammen
einen iibergreifenden Trend, der spitestens seit dem gleichnamigen Griinbuch der EU-Kommission®’ von 1997
als Konvergenz bezeichnet wird. Charakteristisch fiir die aktuellen Verdnderungen der Medien- und
Kommunikationslandschaft ist die Tatsache, dass sich die Grenzen zwischen bisher relativ klar voneinander
unterscheidbaren Kommunikationsdiensten zunehmend auflosen. Einerseits konnen einzelne Gerdte und
Vertriebsformen fiir eine wachsende Zahl von verschiedenen Diensten genutzt werden. Andererseits kann ein
bestimmter Dienst iiber ganz unterschiedliche Geréte und Vertriebswege genutzt werden. Dieser iibergreifende
Trend hat fiir jugendschutzbezogene Uberlegungen insofern Relevanz, als MaBnahmen, die an bestimmten
Geriten oder Distributionswegen ansetzen, unterminiert werden, wenn mit diesem Gerét ganz unterschiedliche
Funktionen realisiert werden. So decken die fiir den Fernsehbereich entwickelten JugendschutzmaBnahmen
zwar die Risiken ab, die sich im Zusammenhang mit der Funktion der klassischen Fernsehnutzung ergeben,
nicht jedoch die Funktionen, die etwa iiber Smart-TVs kiinftig zusitzlich realisiert werden kdnnen.

Die skizzierte Konvergenz auf der Ebene der technischen Gerdte und Verbreitungsplattformen korrespondiert
allerdings nicht mit einer entsprechenden Konvergenz der Nutzungsformen. Im Gegenteil: Aus der
Nutzerperspektive stellt sich die technische Entwicklung vor allem als Lockerung technisch bedingter
Einschriankungen der zeitlichen, raumlichen und inhaltlichen Nutzungsoptionen dar und damit als Erweiterung
des Handlungsraums. Dies diirfte unter anderem zu einer Divergenz individueller Umgangsformen fiihren —
sowohl in dem Sinne, dass einzelne Nutzer das Spektrum ihrer medienbezogenen Aktivititen erweitern, als
auch in dem Sinne, dass sich verschiedene Nutzer untereinander deutlicher unterscheiden. Der implizite
Zielpunkt der technischen Entwicklung besteht in einem weitreichenden ,,anything goes®, d.h. einer Situation,
in der die Nutzer zu jedem beliebigen Zeitpunkt an jedem beliebigen Ort iiber jede beliebige technische
Plattform jeden beliebigen Dienst oder Inhalt nutzen kénnen. Ein solches Szenario stellt regulatorischen
Jugendmedienschutz deswegen vor grof3e Herausforderungen, weil weder angebots- noch dienstespezifische
Ankniipfungspunkte fiir konkrete Schutzziele und Nutzungspraktiken im Sinne der oben eingefiihrten
Systematik medienbezogener Risiken bestiinden (siche unten Kapitel 3.4).

Allerdings spricht viel dafiir, dass dieses der Technikentwicklung implizit zugrunde liegende Szenario nicht
der erwartbaren Realitdt entspricht. Denn auch in konvergierenden Medienumgebungen lésst sich beobachten,

% Zur sogenannten Identititsgenese s. Paus-Haase (2000): Identititsgenese im Jugendalter, in: Kleber (Hrsg.), Spannungsfeld Medien

und Erziehung, Miinchen, S. 55 ff.; Paus-Hasebrink (2010): Lebens-Herausforderungen, in: Hartmann/Hepp (Hrsg.), Die
Mediatisierung der Alltagswelt, Wiesbaden, S. 195 ff.

Griinbuch zur Konvergenz der Branchen Telekommunikation, Medien und Informationstechnologie und ihren ordnungspolitischen
Auswirkungen, KOM-97(623), abrufbar unter http://ec.europa.eu/avpolicy/docs/library/legal/com/greenp 97 623 de.pdf [Stand
08.06.2013].
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dass die Nutzer weiterhin feine Unterschiede zwischen verschiedenen Formen der Mediennutzung machen.
Nach wie vor lassen sich unterschiedliche Kommunikationsmodi®® unterscheiden, die jeweils durch bestimmte
kommunikative Bediirfnisse und damit verbundene Erwartungen an das Medienangebot gekennzeichnet sind.
Dazu gehoren etwa die etablierte Form der Fernsehnutzung, die durch eine entspannungsorientierte (,,lean
back®) Rezeption vorproduzierter Inhalte geprédgt ist, oder auch jlingere Kommunikationsmodi wie der
Nachrichtenaustausch iiber Soziale Netzwerkplattformen. Fiir die unten niher zu diskutierende Weiter-
entwicklung des Jugendmedienschutzsystems bedeutet dies, dass aufgrund der technischen Konvergenz die
Geridte und Plattformen als Ankniipfungspunkte fiir SchutzmaBinahmen zunehmend problematisch werden,
dass aber trotz dieser Entwicklung weiterhin bestimmte etablierte Praktiken des Medienumgangs unter-

schieden werden konnen, auf die Schutzmafinahmen ausgerichtet werden kénnen.

2.3  Absehbare Nutzungstrends

Nachdem im vorangegangenen Abschnitt relevante angebotsbezogene Trends angesprochen wurden, werden
im Folgenden Erkenntnisse dariiber herausgestellt, wie sich das Mediennutzungsverhalten geéndert hat und
voraussichtlich weiter &ndern wird.

2.3.1 Einschitzungen der Medienzukunft aus der Sicht heutiger Mediennutzer

Die Einschdtzung der Mediennutzer zu den bevorstehenden Entwicklungen in den nichsten zehn Jahren wurde
in Deutschland 2010 in der Langzeitstudie Massenkommunikation abgefragt (Tabelle 2). Dabei zeigte sich,
dass die Befragten ganz iiberwiegend erwarten, dass Medien und Medienangebote kiinftig jederzeit und tiberall
nutzbar sind und dass es dafiir einheitliche Nutzungsgerite geben wird, die auch eine parallele Nutzung von
Bewegtbild, Bild, Ton und Text zulassen.

% Vgl. Hasebrink (2004): Konvergenz aus Nutzerperspektive: Das Konzept der Kommunikationsmodi. In: Hasebrink/Mikos/Prommer

(Hrsg.): Mediennutzung in konvergierenden Medienumgebungen. Miinchen, S. 67-86.
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Tabelle 2 Einschiitzungen zur Medienzukunft aus dem Jahre 2010

BRD gesamt, Personen ab 14 Jahren, stimme voll und ganz/weitgehend zu, in %

In den néchsten zehn Jahren wird es
folgende Entwicklungen geben: Ménner | Frauen | 14-291. | 30-497. | 50+1.

Geschlecht Alter Gesamt

Enhanced TV und Konvergenz:
In Zukunft werden Medien und Medienangebote 94 93 96 94 91 93
jederzeit immer und iiberall nutzbar sein

In Zukunft wird die eigene Zusammenstellung des
Fernsehprogramms — unabhéngig von der 78 77 78 79 75 77
Sendezeit — an Bedeutung gewinnen

In Zukunft wird es nur noch ein Gerit fiir alles
geben: Fernsehen, Radiohdren und Internet nutzen 71 72 72 72 70 71

Auf diesem Gerit werden dann Medieninhalte wie
z.B. TV, Video — also bewegte Bilder —, Fotos, 79 75 80 79 74 77
Audios und Texte gleichzeitig und parallel
nutzbar sein

Internet-Wissen:
Trotz des groBeren Informationsangebotes werden 76 79 73 78 79 77
die Menschen nicht mehr wissen als heute

Lean-Back-Fernsehen:
Auch in Zukunft werden Menschen Wert darauf 96 95 96 96 95 95
legen, Fernsehen zu Hause auf einem grofen
Bildschirm in guter Qualitét zu genieflen

Basis: Alle Befragten; n=4503 gewichtet

Quelle: Reitze/Ridder (Hrsg., 2011): Massenkommunikation VII, S. 196, 264.

Es wird also erwartet, dass die bisherige Spezialisierung der Medien auf besondere Rezeptionssituationen
kiinftig weithin aufgehoben wird. Und das diirfte nicht zuletzt mit dem zunehmenden Einsatz des Smartphones
als multimedialem mobilem Mediengerit zusammenhéngen.

Andererseits wird das Interesse an einem grof3en Bildschirm fiir die Fernsehnutzung damit nicht obsolet. Die
Erwartungen der Altersgruppen der unter 50-Jéhrigen und der iiber 50-Jahrigen gehen dabei in eine &hnliche
Richtung. Die geschlechtsspezifischen Unterschiede beziiglich der Zukunftserwartungen sind marginal.
Zwischen den Altersgruppen zeigt sich die Tendenz, dass die Jiingeren noch hédufiger mit Verdnderungen
rechnen als die Alteren.

2.3.2  Kohorteneffekte bei der Mediennutzung

Ein wichtiger Anhaltspunkt fiir die kiinftige Mediennutzung sind die Unterschiede, die im Vergleich
unterschiedlicher Kohorten von Mediennutzern zu beobachten sind und nicht auf das jeweilige Alter, sondern
auf das Umfeld, in dem die Nutzer herangewachsen sind, zuriickzufiihren sind. Die Langzeituntersuchung
Massenkommunikation® zeigt einige solcher Kohorteneffekte auf:

e Bei den Kohorten der 1970-1979 und der 1980-89 Geborenen, die als die Elterngeneration der Kinder
von besonderer Bedeutung sind*” und das Medienumfeld ihrer Kinder wesentlich bestimmen, nimmt die

¥ Vgl. zum Folgenden Reitze/Ridder (Hrsg.) (2011): Massenkommunikation VII, Baden-Baden, S. 162-191.
% In Deutschland betrug 2011 das Durchschnittsalter der Miitter bei der Geburt ihrer Kinder 30,7 Jahre, vgl. die entsprechenden
Angaben des deutschen Statistischen Bundesamtes unter
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relative Bedeutung des Fernsehens deutlich ab. In der jiingeren Kohorte nimmt unter den tagesaktuellen
Medien das Internet nach dem Radio bereits den zweiten Rang ein (Tabelle 3). Die hdohere
Nutzungsdauer fiir Biicher und Tontrdger bei der jiingeren Gruppe ist hingegen nicht als Kohorteneffekt
anzusehen. Es ist auch bei fritheren Erhebungen der Langzeitstudie zu beobachten, dass fast immer die
20-29jahrigen mehr Zeit fiir die Lektiire von Biichern und fiir das Musikhoren aufbringen als die anderen
Altersgruppen.31 Dies mag unter anderem mit der Bedeutung von Biichern im Rahmen von Studium und
Ausbildung zusammenhéngen, aber auch damit, dass den &lteren Erwachsenen dann aufgrund des in der
Regel anspruchsvolleren familidren Kontexts und hoherer Arbeitsbelastung generell weniger Zeit zur
Verfiigung steht

Wihrend die Fernsehnutzungszeit bei fast allen Kohorten mit zunehmendem Alter stetig ansteigt, ist sie
bei der Gruppe der 1980 bis 1989 Geborenen riickldufig, und zwar nur nicht als Anteil an der gesamten
Mediennutzung, sondern auch absolut in Minuten pro Tag.**

Der Riickgang der klassischen Fernsehnutzung wird bei dieser Kohorte nur zu einem kleinen Teil (3
Min./Tag) durch Nutzung von Fernsehprogrammen iiber das Internet substituiert.

Die Nutzungsdauer der Tageszeitung nimmt von den dlteren zu den jiingeren Kohorten kontinuierlich ab.

Die Internet-Nutzungsdauer nimmt hingegen von den é&lteren zu den jlingeren Generationen stetig zu,
zugleich zeigt sich aber in allen Kohorten bis hin zu den heute Siebzigjdhrigen mit zunehmendem Alter
eine Zunahme der Internet-Nutzungsdauer.

Tabelle 3 Medienportfolios der Kohorten 1970-79 und 1980-89 im Jahre 2010

Nutzungsdauer der verschiedenen Medien, Mo.-So. 5.00-24.00 Uhr, in Minuten pro Tag

Nutzungsdauer der Medien Kohorte 1970-79 Kohorte 1980-89
in Minuten pro Tag (Durchschnittsalter 35) (Durchschnittsalter 25)
Fernsehen 198 148
Horfunk 191 154
Tageszeitung 13 12
Internet 116 147
Biicher 17 31
Zeitschriften 3 5
CD/LP/MC/MP3 36 66
Video/DVD 12 10
Summe (nicht bereinigt um die 586 573
Parallelnutzung mehrerer Medien)

Quelle: Reitze/Ridder (Hrsg., 2011): Massenkommunikation VII, S. 240-243

Insgesamt ist also eine Entwicklung zu beobachten, bei der die nachwachsende Generation den traditionellen

Massenmedien weniger Aufmerksamkeit entgegenbringt und das Internet als individuell nutzbarer Zugang zu

31
32

http://www.destatis.de/DE/ZahlenFakten/GesellschaftStaat/Bevoelkerung/Geburten/Tabellen/GeburtenMutteralter.html [Stand
08.06.2013].

Reitze/Ridder (Hrsg.)(2011): Massenkommunikation VII, S. 242.

Von 198 Minuten pro Tag bei den 14- bis 19-Jdhrigen im Jahre 2000 {iber 190 Minuten bei den 20- bis 29-Jahrigen im Jahre 2005 hin
zu 148 Minuten pro Tag bei den 20- bis 29-Jéhrigen im Jahre 2010, vgl. Reitze; Ridder (2011), S. 240 und als Veranschaulichung in
5-Jahres-Schritten S. 174, Abb. 11.8.
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ganz unterschiedlichen Medienangeboten und Kommunikationsméglichkeiten an Bedeutung gewinnt. Es ist
davon auszugehen, dass dieser Trend sich fortsetzen wird, denn die jungen Nutzer von heute werden morgen
als Eltern die Medienumgebung ihrer Kinder mafgeblich beeinflussen. Die Werte flir andere Medien wie Buch
und Tontriger unterstreichen aber auch, dass es hier nicht schlicht um eine Verschiebung von ,alten” zu
,heuen* Medien geht, sondern dass sich auch etablierte Medien in den Medienrepertoires der nachwachsenden
Generationen behaupten kdnnen.

2.3.3 Mediennutzungsdauer bei Kindern und Jugendlichen

Die Mediennutzung nimmt im Zeitbudget von Kindern und Jugendlichen einen wachsenden Teil ein. Neben
den bereits zitierten regelméfigen Nutzungsstudien aus Deutschland (JIM und KIM) zeigt sich dieser Trend
auch in einer Studie iiber die Mediennutzung der Acht- bis 18-Jahrigen in den USA.” Fiir 2009 wurde dort
eine durchschnittliche Mediennutzungszeit von sieben Stunden und 38 Minuten pro Tag ermittelt, worin die
Computernutzung fiir Schularbeiten sowie Telefonate oder SMS-Kommunikation mit dem Handy noch nicht
enthalten waren (Tabelle 4). Fiinf Jahre zuvor betrug die tagliche Mediennutzungszeit in dieser Altersgruppe
noch sechs Stunden und 21 Minuten, also eine Stunde und 17 Minuten weniger. Einen Anstieg der
Nutzungszeit gab es im Vergleich zu 2004 besonders bei Audiomedien (+47 Min.), Fernsehen/Video (+38
Min.), Computer-nutzung (+27 Min.) und Videospielen (+24 Min.). Die Zeit fiir Kinobesuche blieb konstant,
die fiir Print-medien war leicht riicklaufig (-5 Min.).

Tabelle 4 Mediennutzung der Acht- bis 18-Jédhrigen in den USA
Mediennutzung pro Tag in Gesamt Alter Geschlecht Vergleich
Stunden und Minuten 2009 810 | 11-14 | 15-18 | Junge | Madchen | 2004 | 1999
Fernsehen, DVD (auch via 4:29 3:41 5:03 4:22 4:40 4:18 3:51 3:47
Internet)
Musik, Audio 2:31 1:08 2:36 3:21 2:18 2:45 1:44 1:48
Computer 1:29 0:46 1:46 1:39 1:37 1:22 1:02 0:27
Videospiele 1:13 1:01 1:25 1:08 1:37 0:49 0:49 0:26
Printmedien 0:38 0:46 0:37 0:33 0:33 0:43 0:43 0:43
Kino 0:25 0:28 0:26 0:20 0:28 0:21 0:25 0:18
Medienkontakt brutto 10:45 7:51 11:53 11:23 11:12 10:17 8:33 7:29
Anteil der Parallelnutzung 29% 30% 27% 30% 30% 26% | 26% | 16%
Mediennutzungszeit netto 7:38 5:29 8:40 7:58 7:51 7:37 6:21 6:19

Quelle: Victoria J. Rideout/U.G. Foehr/Donald F. Roberts: Generation M2, Media in the Lives of 8- to 18-Year-Olds.
Menlo Park, CA: Kaiser Family Foundation, 2010, S. 11, S. 42ff.

Auffallend ist das ansteigende Multitasking, also die gleichzeitige Nutzung mehrerer Medienangebote. Jeweils
rund 40 Prozent der Befragten geben an, beim Musikhdren, bei der Computernutzung bzw. beim Fernsehen
meistens parallel ein anderes Medium zu nutzen. Fiinf Jahre zuvor haben nur 24 Prozent angegeben, meistens
beim Fernsehen parallel ein anderes Medium zu nutzen. Hier mag die wachsende Gerédteausstattung eine Rolle
spielen, die es Kindern und Jugendlichen leichter macht, mit mobilen Geréten die Aufmerksamkeit zeitweilig

3 Vgl. zum Folgenden Rideout/Foehr/Roberts (2010): Generation M2 Media in the Lives of 8- to 18-Year-Olds. Menlo Park, CA, S. 11
ff.
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auf andere Inhalte zu richten, wenn das Fernsehprogramm oder die Fernsehwerbung nicht hinreichend
interessant oder spannend ist.

Zur Mediennutzung von Vorschulkindern unter sechs Jahren gibt es bislang nur wenige Studien. In der KIM-
Studie 2012 sind erstmals auch Ergebnisse zur Mediennutzung von Kindern im Alter von zwei bis fiinf Jahren
enthalten. Erfragt wurden die Freizeitaktivititen der zwei- bis fiinfjahrigen, die wenigstens einmal pro Woche
vorkommen; die Befunde zu den medienbezogenen Freizeitaktivititen sind in Tabelle 5 wiedergegeben.
Danach werden Biicher, ob zum Anschauen oder Vorlesen, von fast 90 Prozent der Kinder mindestens
wochentlich genutzt. An die anderen Medien werden die kleinen Kinder nach und nach herangefiihrt. Schon
zwei Drittel der Zwei- bis Dreijdhrigen nutzt mindestens einmal pro Woche das Fernsehen, und auch das
Horen von Musik, von Horspielen oder von Radioprogrammen ist weit verbreitet. Bei den Vier- bis
Fiinfjahrigen ist auch die Nutzung von Video/DVD weit verbreitet, und selbst die Internet-Nutzung soll in
dieser Altersgruppe schon bei jedem zwolften Kind regelméBig vorkommen.

Tabelle 5 Medienbezogene Freizeitaktivititen deutscher Kleinkinder

Anteil der Kinder, die das Medium Nutzungsdauer des jeweiligen Mediums

mindestens einmal pro Woche nutzen, in in Minuten an einem durchschnittlichen
Prozent Tag *)

2-3Jshrige 4-5Jshrige 2-3Jshrige 4-5Jshrige
Buch anschauen / vorlesen 89 85 27 26
Fernsehen 65 88 30 55
Musik horen 62 68 k.A. k.A.
Horspiele anhoren 49 54 k.A. k.A.
Radio héren 38 44 20 25
Video/DVD sehen 26 48 k.A. k.A.
Computer-/Konsolen- 3 24 1 9
/Onlinespiele
Internet nutzen 1 8 k.A. k.A.
Ins Kino gehen 0 2 k.A. k.A.

*) Es sind in der zitierten Studie nicht fiir alle medienbezogenen Freizeitaktivitdten Nutzungszeiten ausgewiesen. Die

ausgewiesene durchschnittliche Nutzungsdauer bezieht sich auf alle Kinder, nach deren Nutzung gefragt wurde, und nicht

nur auf jene, die das Medium tatséchlich genutzt haben.

Quelle: Medienpidagogischer Forschungsverbund Siidwest: KIM-Studie 2012. Stuttgart 2013, S. 67f., online abrufbar
unter http://www.mpfs.de/fileadmin/KIM-pdf12/KIM_2012.pdf [Stand: 13.5.13]

In Osterreich hat es im Dezember 2012 eine Erhebung zur Internetnutzung im Vorschulalter gegeben, die im
Februar 2013 beim Safer Internet Day présentiert wurde und von der die Ergebnisprisentation anlésslich eines
Pressegespriches im Web abrufbar ist.>* Danach beschéftigen sich mehr als zwei Drittel der Drei- bis
Sechsjihrigen in Osterreich mindestens selten mit Internet-fihigen Geriten, fast ein Drittel sogar tiglich oder
mehrmals pro Woche. 41 Prozent der Drei- bis Sechsjéhrigen nutzen bereits mindestens einmal pro Woche das
Internet.

3 http://www.saferinternet.at/fileadmin/files/Presse/Pr%C3%Adsentation PK_Safer Internet Day.pdf [Stand 08.06.2013].
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Auch aus den USA gibt es eine jiingere Studie zur Mediennutzung kleiner Kinder.” Danach haben zwei
Drittel der Kinder unter zwei Jahren schon einmal ferngesehen und 52 Prozent eine DVD angeschaut. An
einem durchschnittlichen Tag nutzen 47 Prozent der Kleinkinder unter zwei Jahren Fernsehen oder DVDs.
Insgesamt macht die Mediennutzung der unter Zweijahrigen nahezu zwei Stunden téglich aus, bei den Zwei-
bis Vierjéhrigen sind es im Durchschnitt drei Stunden 16 Minuten und bei den Fiinf- bis Achtjahrigen drei
Stunden 46 Minuten (Tabelle 6). Dabei entfallt jeweils der groBite Teil auf die Fernseh- oder Videonutzung, es
folgen das Lesen bzw. Vorlesen, das Musikhoren und die Nutzung von Medienspielen, die in der Altersgruppe
der Fiinf- bis Achtjdhrigen nach dem Fernsehen bereits den zweitgrofiten Anteil an der tdglichen Medien-
nutzung einnimmt. Andere Arten der Mediennutzung sind bisher in diesem Alter noch marginal. Angesichts
der steigenden Verbreitung von Geréten mit Touchscreen und der Verjiingung der Internet-nutzerschaft, wie
sie bereits in Nordeuropa zu beobachten ist, wird sich dies erwartbar deutlich dndern (siche Genner et al.
(2013), Kapitel 2.2.1).

Tabelle 6 Mediennutzung der Kinder im Alter von 0 bis 8 Jahren in den USA
Mediennutzung pro Tag (in Stunden:Minuten) Gesamt Alter
2011

0-1 2-4 5-8
Fernsehen, DVDs oder Videos sehen (auch am Computer 1:44 0:53 1:53 2:02
oder iPod oder iPad)
Lesen, vorgelesen bekommen 0:29 0:23 0:28 0:33
Musik héren 0:29 0:39 0:30 0:23
Medienspiele spielen (mit Konsole, Computer, Handy, 0:25 k.A. 0:17 0:40
iPod, iPad)
Andere Computer-Aktivititen 0:06 k.A. 0:06 0:07
Andere Anwendungen auf Handy, iPod oder iPad 0:01 k.A. 0:02 0:01
Mediennutzungszeit gesamt 3:14 1:55 3:16 3:46

Quelle: Victoria Rideout: Zero to Eight. Children’s Media Use in America. Common Sense Media, 2011, S. 18.
http://www.commonsensemedia.org/sites/default/files/research/zerotoeightfinal2011.pdf [Stand 12.02.2013].

2.3.4  Nutzung von Triiger-Medien

Obwohl sich die Aufmerksamkeit und Sorge oft auf die Risiken des Online-Zugangs von Kindern und
Jugendlichen fokussiert, sind die sogenannten Trigermedien, die als vervielfdltigte Stiicke verkauft, verlichen,
weitergeben oder verteilt werden, nicht bedeutungslos geworden. Die Befragungen in Deutschland in den
Jahren 2012, 2007 und 2002 lassen erkennen, dass zwar die Nutzung des Handy und des Internet inzwischen
am hédufigsten vorkommen (Tabelle 7). Aber die Nutzung von Videos, von Audio-Dateien bzw. Musik- oder
Horspiel-CDs bzw. Kassetten, von Biichern, Tageszeitungen und Zeitschriften sowie von offline genutzten
Computer- bzw. Konsolenspielen sind zwar teilweise riickldufig, aber keineswegs unbedeutend.

3 Vgl. zum Folgenden Rideout (2011): Zero to Eight. Children’s Media Use in America. Common Sense Media, 2011.
http://www.commonsensemedia.org/sites/default/files/research/zerotoeightfinal2011.pdf [Stand 12.06.2013].
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Tabelle 7 Medienbeschiiftigungen Jugendlicher in der Freizeit 2002, 2007, 2012

taglich/mehrmals pro Woche, Prozent der Befragten im Alter von 12 bis 19 Jahren

2002 2007 2012
Médchen Jungen Maidchen Jungen Maidchen Jungen

Handy - - 86 78 95 87
Internet - - 76 78 90 92
Fernseher 94 95 93 92 90 92
MP3 - - 80 84 80 82
Radio 91 80 82 67 80 76
Musik-CD/Kassetten 95 91 78 73 58 55
Biicher 49 27 48 28 49 35
Tageszeitung 57 55 47 50 35 45
Digitale Fotos machen - - 25 20 41 29
Computer-/Konsolenspiele - - 5 32 14 48
(offline)

Computer (offline) 62 77 81 87 25 35
DVD/Video 15 26 17 24 24 35
Zeitschriften/Magazine 43 42 32 31 26 27
Tageszeitung (online) - - - - 13 21
Zeitschriften (online) - - - - 9 17
Horspielkassetten/-CDs 15 8 21 18 12 13
Digitale Filme/Videos - - 6 5 8 7
machen

E-Books lesen - - - - 3 2
Kino 2 2 1 1 0 1

Bei Zellen ohne Zahlenangaben wurde die Nutzung dieser Medien im 2002 und/oder 2007 nicht abgefragt.
Quellen: JIM-Studie 2002, S. 18, JIM-Studie 2007, S. 12; JIM-Studie 2012, S. 13.

Fiir Kinder liegen die Daten fiir den gleichen Zeitraum in etwas abweichender Abgrenzung vor. 2007 wurde
die KIM-Studie nicht durchgefiihrt, es werden stattdessen die Befunde von 2008 wiedergegeben. Bei der
Auswertung nach Nutzungshaufigkeit werden hier auch die Kinder gezéhlt, die ein Medium nur einmal pro
Woche nutzen. Eine Unterscheidung zwischen Médchen und Jungen wird nicht vorgenommen. Die Ergebnisse
zeigen zwischen 2002 und 2012 auch bei Kindern eine erhebliche Verschiebung zulasten der Trigermedien
(Tabelle 8). Die Lektiire von Biichern, Zeitschriften und Zeitungen geht deutlich zuriick, und auch Videos
bzw. DVDs und Datentriger mit Horspielen werden deutlich weniger genutzt, wihrend Computerspiele und
andere Computernutzung sowie Internetzugang und Handy-Nutzung schon bei Kindern einen grof3en Stellen-
wert erlangt haben. 2012 waren es bereits 93 Prozent der 12-13Jéhrigen, die zumindest ,,selten* das Internet
genutzt haben.
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Tabelle 8 Medienbeschéiftigung von Kindern in der Freizeit 2002, 2008, 2012

Mindestens einmal pro Woche, Prozent der Befragten im Alter von 6 bis 13 Jahren

2002 2008 2012

Fernsehen 98 97 96
Musik héren *) 81 71 82
Computer-/Konsolen-/Onlinespiele **) 36 52 66
Radio horen 69 50 59
Computer nutzen **%*) 53 68 -

Computer nutzen (offline) - - 53
Internet nutzen - - 52
Handy nutzen ****) - 43 48
Buch lesen 54 52 48
Comic lesen 45 37 43
Video/DVD sehen 51 50 38
Zeitschrift lesen/anschauen 55 43 35
Hérspiel anhdren 55 49 30
Fotos/Videos machen ***%%*) - 12 21
Biicherei/Bibliothek 8 7 10
Zeitung lesen/anschauen 26 20 7

Ins Kino gehen 10 k.A. 2

*) 2002 und 2008: Musik-CDs/Musikkassetten
**) 2008: tragbare Spielkonsole

**%) 2010 unterteilt in Offlinenutzung und Internetnutzung

*x4%) 2008: Mit dem Handy telefonieren
*xAA*) 2008: digitale Fotos

Quellen: MPFS 2002: KIM-Studie 2002, S. 5f.; MPFS 2009: KIM-Studie 2008, S. 8f.; MPFS 2013: KIM-Studie 2013,

S. 10f.

2.3.5 Nutzung von Computerspielen

Die Forschung in Deutschland zeigt, dass der weitaus groflere Teil der Kinder und Jugendlichen mehr oder

weniger regelmiBig am Computer spielt.*® Die Nutzungsdauer steigt mit dem Alter an und erreicht im Alter

von 14 bisl5 Jahren ihren Hohepunkt mit durchschnittlich 92 Minuten an Werktagen. Nur ein Fiinftel der

Kinder und Jugendlichen nutzt Computer-, Online- oder Bildschirmspiele gar nicht. Es gibt andererseits unter

den Jugendlichen etwa drei Prozent, die mit mehr als vier Stunden téglich zu den sehr zeitintensiven Spielern

gezihlt werden. Den Eltern kommt bei den ersten Erfahrungen mit Computerspielen eine zentrale Rolle zu.

Durch Restriktionen und Befiirwortung beeinflussen sie von der frithen Kindheit bis ins Jugendalter stetig die

Art und Weise der Nutzung von Computerspielen. Wenn gleich mit dem Alterwerden Computerspiele

vermehrt mit Freunden, Partnern oder allein gespielt werden und Formen der Selbstsozialisation in den

Vordergrund riicken, bleiben familial geprigte Muster der Computerspielenutzung auch im Jugendalter noch

bestehen.

3% Vgl. Lampert/Schwinge/Kammerl/Hirschhauser (2012), S. 19-25. Siche auch Fritz/Lampert/Schmidt/Witting (2011): Kompetenzen
und exzessive Nutzung bei Computerspielern: Gefordert, gefordert, gefahrdet. Berlin.

19



Entwicklungs- und Nutzungstrends Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht I

Deutliche Unterschiede zeigen sich im Vergleich von Jungen und Méadchen. Ménnliche Jugendliche haben
eine hohere Affinitdt zu Computerspielen, sie spielen sowohl lédnger als auch hiufiger, und sie bevorzugen
andere Spiele: Von den Jungen zwischen zehn bis zwdlf Jahren greifen 42 Prozent sehr hiufig zu den Shooter-
Spielen, wihrend lediglich 13 Prozent der Méadchen oft diese Spiele spielen. Geschicklichkeits- und
Abenteuerspiele sind eher eine Priaferenz der Madchen, Rollenspiele, Strategiespiele und Sport- und Renn-
spiele werden von beiden Geschlechtern in gleichem Umfang genutzt. Erklart werden die Unterschiede erstens
mit dem hohen Anteil an gewalthaltigen Elementen in zahlreichen Computerspielen, zweitens mit der
sexualisierten Darstellung weiblicher Charaktere in Computerspielen und der Prdsenz von weiblichen
Stereotypen sowie drittens mit der Spielstruktur als Wettkampf, der vor allem fiir Jungen ein zentrales Motiv
darstellt, Computerspiele zu spielen. Allerdings scheinen genderspezifische Unterschiede im Umgang mit
Computerspielen nicht selten durch die Ausgangslage in der Familie mitbestimmt zu sein, weil ein am
Computer spielender Vater oder alterer Bruder die Computerspielesozialisation eines Maidchens stark
mitbestimmen kann.

2.3.6  Onlinenutzung von Heranwachsenden

Das Internet ist in der Lebenswelt vieler Heranwachsender inzwischen von zentralem Stellenwert. Das
Einstiegsalter der Nutzung sinkt dabei bestéindig ab. Dies zeigen die Ergebnisse der internationalen Studie ,,EU
Kids Online®, in der die Onlinenutzung von neun- bis 16-jdhrigen Kindern und Jugendlichen in 25
europdischen Liandern vergleichend untersucht wurde.?’ In jedem Land wurden rund 1000 Kinder und
Jugendliche befragt, die das Internet nutzen. Nach dieser Studie haben die befragten deutschen Kinder und
Jugendlichen durchschnittlich mit 9,6 Jahren begonnen, das Internet zu nutzen; fiir Osterreich ergibt sich der
gleiche Mittelwert. Er liegt etwas tiber dem Mittelwert der 25 Lander von 8,9 Jahren, in Ddnemark, Schweden,
Finnland, Estland und den Niederlanden liegt das durchschnittliche Einstiegsalter unter acht Jahren, in Italien
und Griechenland iiber 10 Jahren. ™

Ein Blick auf die Nutzung hinsichtlich der Nutzungsdauer und der Zahl der genutzten Anwendungen zeigt,
dass dem Internet mit zunehmendem Alter wachsende Bedeutung zukommt, so dass man von einer
schrittweisen ErschlieBung der im Internet gegebenen Nutzungsmdglichkeiten sprechen kann. Die Umgangs-
weisen der Kinder und Jugendlichen sind jedoch differenziert und erfordern einen Blick auf die jeweiligen
individuellen und sozialen Voraussetzungen. In den Landern, in denen der Internetzugang und die Internet-
nutzung relativ friih einsetzten und in denen bereits seit mehreren Jahren die Mehrheit der Bevolkerung das
Internet nutzt, zeigen auch die Kinder einen intensiveren Umgang mit den online verfligbaren Nutzungs-
optionen. Orientiert man sich an den besonders fortgeschrittenen Lindern, insbesondere im Norden Europas,
ist zu erwarten, dass sich der Prozess der Absenkung des Alters, mit dem Kinder beginnen, das Internet zu
nutzen, fortsetzen wird. Auch die Zeit, die Kinder und Jugendliche mit dem Internet verbringen, wird weiter
zunehmen (zur Ubertragung dieser Ergebnisse auf die Schweiz siche Abschnitt 2.4).

Anhand der Dauer der Internetnutzung sowie der Zahl und der Art der genutzten Online-Dienste wurden die
befragten Kinder und Jugendlichen in sechs Typen eingeteilt; ein Ausschnitt aus den Ergebnissen ist in Tabelle
9 zusammengestellt. Das groBte Cluster sind die ,,/nternetanfinger®, zugleich die jiingste Gruppe, die am
wenigsten Zeit auf die Onlinenutzung verwenden, das Internet besonders fiir Schulaufgaben nutzen und wenig

37

Vgl. zum Folgenden Hasebrink/Lampert (2012): Onlinenutzung von Kindern und Jugendlichen im Europidischen Vergleich.
Ergebnisse der 25-Lénder-Studie ,,EU Kids Online®. In: Media Perspektiven 12/2012, S. 635-647. Einbezogen sind die Lénder (in der
Reihenfolge des Anteils der Bevolkerung, der 2009 das Internet genutzt hat) Norwegen, Niederlande, Schweden, Dénemark,
Finnland, GroBbritannien, Deutschland, Belgien, Estland, Osterreich, Frankreich, Irland, Slowenien, Ungarn, Litauen, Spanien,
Tschechien, Polen, Zypern, Italien, Portugal, Bulgarien, Griechenland, Ruménien, Tiirkei.

Dabei ist zu beriicksichtigen, dass der Mittelwert des Einstiegsalters nicht ganz représentativ ist, weil in der Befragung nur Kinder und
Jugendliche beriicksichtigt sind, die zum Zeitpunkt der Befragung bereits einen Onlinezugang nutzten.

38
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Risiken eingehen. Das zweite Cluster sind ,junge Netzwerkerinnen®, iiberwiegend Médchen, im Schnitt
eineinhalb Jahre ilter, die das Internet weniger fiir Schulaufgaben nutzen, aber grofles Interesse an sozialen
Netzwerken entfalten. Das dritte Cluster sind die ,,Moderaten Nutzer, in dhnlichem Alter und mit gleicher
Nutzungsdauer wie das zweite Cluster, aber mit ausgepragter Nutzung des Internet fiir Schulaufgaben und
Email-Kommunikation, andererseits relativ Interesse an Netzwerkplattformen. Dieses Cluster ist in der
Gesamtbetrachtung das zweitgroBte, in Frankreich sogar das groBte, in Osterreich hingegen deutlich geringer
besetzt. Das vierte Cluster sind ,risikofreudige Entdecker, zu zwei Dritteln Jungen und etwas dlter als die
beiden vorhergehenden Cluster. Diese Gruppe hat das weiteste Spektrum an Online-Aktivitidten, das auch
vielféltige Moglichkeiten der Selbstdarstellung und der (anonymen) Individualkommunikation umfasst und
von allen Clustern am meisten Risiken beinhaltet. Das fiinfte Cluster, im Durchschnitt etwa gleich als und
ebenfalls liberwiegend Jungen, umfasst ,intensive Spieler”, die taglich drei Stunden mit der Onlinenutzung
verbringen und besonders an unterhaltenden Angeboten wie Spielen oder Videos interessiert sind. Das sechste
Cluster sind schlieBlich ,.erfahrene Netzwerkerinnen, die insgesamt dlteste Gruppe, zu der liberwiegend
Maidchen gehoren. Sie haben ein relativ breites Aktivitatsspektrum, dabei aber nur wenig Interesse an Spielen.
Dieser Gruppe ist in Frankreich mit 23 Prozent ein auffallend groBer Anteil der Befragten zuzuordnen.
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Tabelle 9 Online-Nutzertypen im Alter von neun bis 16 Jahren in 25 europiischen Lindern
Internet- Junge Moderate Risiko- Intensive Erfahrene
anfinger | Netzwerker- Nutzer freudige Spieler Netzwerker-

innen Entdecker innen
Prozent der Stichprobe 28,5 12,1 23,5 10,9 10,9 14,2
Geschlecht und Alter (in%)
Midchen 50 55 48 38 37 67
Jungen 50 45 52 62 63 33
9-10 48 20 15 10 12 4
11-12 30 27 30 22 15 13
13-14 15 28 32 32 31 33
15-16 8 25 22 36 42 50
Mittelwerte
Nutzungsdauer (Min./Tag) 50 72 71 118 180 108
Zahl Onlineaktivitédten (0-17) 3,0 5,8 7,7 13,2 9,8 9,6
Haufigkeit riskanter Online- 0,01 0,09 0,05 0,21 0,14 0,13
Aktivitéten (0.0-1.0)
Zahl der SNS-Profile (0-2) 0,1 1,1 0,6 1,2 1,2 1,2

% der Kinder und Jugendlichen in jedem Cluster,
die diese Aktivitdt im letzten Monat ausgeiibt haben

Das Internet fiir Schulaufgaben 78 55 99 91 89 93
genutzt

Videos angesechen 41 76 91 96 97 92
Ein Profil bei einem sozialen 7 93 60 92 93 97
Netzwerk besucht

E-Mails empfangen/verschickt 18 55 76 91 82 87
Mit anderen Personen Spiele im 23 31 55 90 80 18
Internet gespielt

Einen Chatroom besucht 2 15 16 72 35 36
Eine Nachricht auf eine Webseite 5 21 17 80 41 67
gepostet

Einen Blog oder ein 7 10 8 73 21 3
Onlinetagebuch geschrieben

Hdufigkeit der Online-

Nutzertypen in Nachbarlindern
der Schweiz (in %)

Deutschland 34 8 24 10 8 16
Osterreich 30 20 12 15 7 16
Italien 29 13 24 10 10 14
Frankreich 25 5 27 15 6 23

Quelle: Hasebrink, Uwe/Lampert, Claudia: Onlinenutzung von Kindern und Jugendlichen im europdischen Vergleich.
In: Media Perspektiven 12/2012, S. 635-647, hier S. 643-645.

2.3.7 Kontakt mit problematischen Inhalten im Internet

In der gleichen Untersuchung wurde auch nach dem Kontakt der Kinder und Jugendlichen mit
problematischen Inhalten gefragt, und zwar einerseits nach dem Kontakt mit Bildern oder Videos mit
sexuellen Inhalten, andererseits nach dem Kontakt mit Webseiten, die Angriffe gegen andere oder
moglicherweise selbstschddigende Handlungen durch Magersucht, Selbstverletzungen, Drogenkonsum oder
sogar Selbstmord zum Gegenstand haben (Tabelle 10).
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Tabelle 10 Kontakt mit sexuellen Abbildungen oder moglicherweise schidigenden
nutzergenerierten Inhalten in 25 europiischen Lindern

Arten sexueller Abbildungen oder potentiell schddlicher Alter Alle
nutzergenerierter Inhalte, die Kinder in den letzten 12 11-13 14-16
Monaten auf Webseiten gesehen haben
Prozent Jungen | Midchen Jungen Médchen
Bilder oder Videos von nackten Personen 7 6 18 13 11
Bilder oder Videos von Menschen, die Geschlechtsverkehr
5 3 16 7 8
haben
Bilder oder Videos von Geschlechtsteilen anderer 4 3 13 9 3
Personen
Bilder oder Videos, die Geschlechtsverkehr auf ’ ’ 4 ) )
gewalttdtige Art und Weise zeigen
Sonstiges 1 1 3 2 2
Irgendwelche sexuellen Darstellungen im Internet gesehen 11 9 27 19 17
Seiten, auf denen Leute Hassnachrichten veroffentlichen,
um verschiedene Gruppen oder Einzelpersonen 8 6 16 17 12
anzugreifen
Seiten, auf denen Leute iiber verschiedene Arten des
Abnehmens sprechen (wie Magersucht oder 5 8 7 19 10
Bulimie/Fresssucht)
Seiten, auf denen Leute dariiber sprechen, wie sie sich
N . 6 4 10 9 7
korperlich weh tun oder verletzen
Seiten, auf denen Leute {iber Drogen reden oder ihre
. 4 4 10 10 7
Erfahrungen mit Drogen austauschen
Seiten, auf denen Leute iiber verschiedene Arten von
3 3 6 6 5
Selbstmord sprechen
Irgendeine dieser Arten von Seiten im Internet gesehen 14 15 25 31 21

Basis:  Befragte Kinder und Jugendlichen, die das Internet nutzen (n= 25.142)

Frage 128: Im letzten Jahr hast Du moglicherweise viele verschiedene Bilder gesehen — Bilder, Fotos, Videos usw.
Manchmal kénnen dies sexuelle Darstellungen gewesen sein — zum Beispiel nackte Menschen oder
Menschen, die Geschlechtsverkehr haben. Moglicherweise hast Du noch nie so etwas gesehen oder Du hast
so etwas vielleicht schon auf einem Handy, in einer Zeitschrifi, im Fernsehen, auf einer DVD oder im
Internet gesehen. Hast Du in den LETZTEN 12 MONATEN etwas in dieser Art gesehen? Frage 133: Welche
von diesen Dingen, wenn iiberhaupt hast Du IN DEN LETZTEN 12 MONATEN auf einer Webseite gesehen?

Frage 142:  Auf einigen Internetseiten sprechen Menschen tiber Dinge, die vielleicht nicht gut fiir Dich sind. Hier sind

einige Fragen iiber solche Dinge. Hast Du IN DEN LETZTEN 12 MONATEN Internetseiten gesehen, auf
denen die folgenden Dinge besprochen wurden?

Quelle: Livingstone, Sonia/Olafsson, Kjartan/O'Neill, Brian/Donoso, Verénica (2012): Towards a better internet for
children: findings and recommendations from EU Kids Online to inform the CEO coalition. London, p. 11f.
(http://eprints.Ise.ac.uk/44213/). Die Formulierungen sind dem deutschsprachigen Fragebogen entnommen der
unter http://www?2.Ise.ac.uk/media@lse/research/EUKidsOnline/ParticipatingCountries/germany.aspx.
zugénglich ist.

Es zeigt sich, dass Jungen héufiger Kontakt mit sexuellen Inhalten haben. Von den 14-16jéhrigen trifft dies fiir
mehr als ein Viertel zu, aber auch bei den Médchen gilt das fiir knapp fast ein Fiinftel. Kontakt mit
Gewaltpornographie ist dagegen eher selten. Nachrichten mit Hass-Botschaften haben ein Sechstel der 14-
16jdhrigen schon wahrgenommen. Websites, die fiir Magersucht eintreten, hat schon jedes fiinfte Médchen im
Alter von 14-16 Jahren wahrgenommen, und jedes zwanzigste der befragten Kinder hat in den letzten 12
Monaten eine Website zum Thema Selbstmord besucht.
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Da es sich bei den hier untersuchten Risiko-Arten um vordefinierte Kategorien handelt, mit denen mogliche
belastende Erfahrungen mit dem Internet erfasst werden sollten, ist die Frage, wie viele Kinder und
Jugendliche sich denn von den entsprechenden Inhalten beléstigt oder belastet fithlen, von gro3er Bedeutung.
Entsprechende Angaben liegen filir die Kontakte mit sexuellen Inhalten vor: gut ein Drittel der Befragten, die
solche Angebote gesehen hatten, gab an, dass sie sich davon beunruhigt oder beléstigt gefiihlt haben.*’

Ein Vergleich nach Léindern hat erhebliche Unterschiede ergeben.*’ So wird der Kontakt mit Gewalt-
pornographie besonders hdufig von Kindern aus Finnland berichtet, der Besuch von Seiten zum Thema
Selbstmord wird weit {iberdurchschnittlich in Schweden und der Tiirkei mitgeteilt und der Kontakt zu Inhalten,
die Magersucht propagieren, wurde in Zypern, Tschechien, Estland, Schweden und Slowenien doppelt so
hiufig genannt wie der europdische Durchschnitt. Insgesamt ldsst der Landervergleich erkennen, dass mit
zunehmenden Féhigkeiten bei der Nutzung des Internet auch der Kontakt mit problematischen Inhalten
zunimmt.

Auch ein Bericht der OECD hat weitere Untersuchungsergebnisse zu Online-Risiken fiir Kinder zusammen-
getragen. Danach scheint vor allem Cyberbullying ein sehr hdufiges Problem zu sein. Studien aus den Jahren
2006 bis 2010 ergeben die grofite Verbreitung in England (22 Prozent der 11-16Jdhrigen betroffen), in Estland
(31 Prozent der 6-14Jdhrigen), in den USA (50 Prozent der 13-18Jdhrigen), in Canada (55 Prozent der 12-
15J4hrigen) und in China (65 Prozent der 11-14Jihrigen).*' Diese Studien sind allerdings hinsichtlich der
Operationalisierung der Begriffe nicht einheitlich. Die Medien, mit denen Cyberbullying ausgefiihrt wird,
reichen von E-Mails iiber Anrufe auf dem Handy und Kurznachrichten bis zu Beleidigungen in Chatrooms.
Meist handelt es sich um Aktivititen unter Jugendlichen — bis zu 80 Prozent der Betroffenen kennen den
Urheber.

2.3.8 Kinder und Jugendliche als Produzenten von Medieninhalten

Neue Dienste bieten auch die Mdglichkeit, eigene oder fremde Darstellungen und Inhalte selbst ins Netz zu
stellen und dort allgemein zugénglich zu machen. Die Befragungen in den JIM-Studien machen deutlich, dass
solche Aktivitdten eher nachrangig sind und nur bei einem kleinen Teil der Jugendlichen regelmifig
vorkommen. Am héufigsten sind noch Beitrdge in Newsgroups bzw. Foren sowie das Einstellen von Fotos
oder Videodateien und von Audio-Dateien; dies hat sich auch 2012 im Vergleich zu 2010 nicht wesentlich
verandert (Tabelle 11). Auch zwischen Madchen und Jungen gibt es keine grolen Unterschiede.

¥ Livingstone, Sonia/Haddon, Leslie/Gorzig, Anke/Olafsson, Kjartan (2011): Risks and safety on the internet: The perspective of

European children. Full findings. London, S. 61, abrufbar unter

http://eprints.lse.ac.uk/33731/1/Risks%20and%20safety%200n%20the%20internet%281sero%29.pdf [ Stand: 28.06.2013].

Livingstone, Sonia/Olafsson, Kjartan/O’Neill, Brian/Donoso, Veronica (2012): Towards a better internet for children: findings and

recommendations from EU Kids Online to inform the CEO coalition. London, S. 13, abrufbar unter http://eprints.lse.ac.uk/44213/

[Stand 08.06.2013].

4 OECD (2011): The Protection of Children Online: Risks Faced By Children Online and Policies to Protect Them. OECD Digital
Economy Papers No. 179, S. 22 f.
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Tabelle 11 Aktivititen von Jugendlichen im Internet — Schwerpunkt Web 2.0
Téglich/mehrmals pro Woche 2010 2012

Médchen Jungen Médchen Jungen
In Newsgroups/Foren schreiben 11 14 10 10
Fotos/Videos einstellen 8 5 9 8
Musik/Sounddateien einstellen 7 4 4 7
Twitter-Meldungen absetzen 4 4 5 4
Weblogs verfassen 5 4 4 3
Etwas in Wikipedia o.4. schreiben 1 1 2 1
Podcasts erstellen 0 1 1 0

Quellen: JIM-Studie 2010, S. 35 (http://mpfs.de/fileadmin/JIM-pdf10/JIM2010.pdf);
JIM-Studie 2012, S. 38 (http://www.mpfs.de/fileadmin/JIM-pdf12/JIM2012_Endversion.pdf)

Fasst man diese Angaben zusammen, so waren es 2012, wie schon 2010, immerhin 22 Prozent der befragten
Jugendlichen, die bei mindestens einer dieser Aktivitdten angaben, sie tdglich oder mehrmals pro Woche
auszuiiben. 2012 gaben 27 Prozent an, keine dieser Aktivititen zu unternehmen; 2010 waren es 25 Prozent.

2.3.9 Zusammenfassung relevanter Nutzungstrends

In der Konsequenz aus den bis hierher beschriebenen angebots- und nutzungsbezogenen Entwicklungen lassen
sich folgende fiir den Jugendmedienschutz relevante Trends festhalten, die auch im Teilbericht I in diesem
Band, Genner et al. (2013), zur Sprache kommen:

e Das Eintrittsalter fiir die Nutzung verschiedener elektronischer Medien sinkt weiter. Schon lange ist das
Fernsehen im Alltag auch der unter Zweijdhrigen angekommen. Derzeit ldsst sich der Trend zur
Verjiingung vor allem bei der Computer- bzw. Tablet-PC-, Internet- und Mobilfunknutzung beobachten.
Damit werden Inhalte und Dienstetypen fiir jiingere Kinder verfiigbar, die in erster Linie fiir &ltere
Zielgruppen konzipiert wurden.

e Die Zeit, die Kinder und Jugendliche mit Medien bzw. mit medienvermittelter Kommunikation
verbringen, steigt an. Im Alltag gewinnen Medien damit (noch) grof3ere Bedeutung.

e Mediennutzung verlagert sich von der Rezeption standardisierter Inhalte zur Interaktion und Kommuni-
kation bzw. zur Selbstdarstellung im Netz.

e Die Mediennutzung von Kindern und Jugendlichen wird mobiler; der generelle Trend der zu jeder Zeit an
jedem Ort verfiigbaren Medien- und Kommunikationsmoglichkeiten trifft auch und gerade fiir Kinder zu.
Durch Flatrates als weit verbreitete Standardtarife werden wirtschaftliche Risiken reduziert, andererseits
fallt ein Grund zur Begrenzung der Nutzung weg.

e Auch innerhalb der Familie steigt die Autonomie der Kinder und Jugendlichen hinsichtlich der
Mediennutzung, da sie in zunehmendem Mafe selbst iiber die verschiedenen Endgerite verfiigen und
diese in ihrem eigenen Zimmer nutzen kdnnen.
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2.4  Einordnung der Schweiz im internationalen Vergleich

Der Teilbericht I in diesem Band hat im Detail herausgearbeitet, welche
Trends der Mediennutzung sich in der Schweiz beobachten lassen (Genner et
al. (2013), Kapitel 2.2). Im Hinblick auf die Frage, inwieweit bei der
Neugestaltung des Jugendschutzsystems in der Schweiz auch Erfahrungen aus
anderen Léndern beriicksichtigt werden konnen, bietet die européisch
vergleichende Untersuchung des EU Kids Online-Netzwerks die Moglichkeit,
Gemeinsamkeiten und Unterschiede zwischen Kindern in der Schweiz und
anderen europdischen Landern festzustellen. Wéhrend die Hauptbefragung in
25 europdischen Léndern 2010 durchgefiihrt wurde, fand die Befragung in der
Schweiz erst im Jahr 2012 statt, also zu einem Zeitpunkt, zu dem die Internet-
und insbesondere die Mobilfunkentwicklung bereits deutlich fortgeschritten
war. Gleichwohl bieten diese Daten eine Grundlage, um die Frage nach
Gemeinsamkeiten und Unterschieden der Onlinenutzung zwischen der
Schweiz und anderen europdischen Landern zu beantworten.

Zundchst zeigt Tabelle 12, dass die Schweiz im europdischen wie im
weltweiten Vergleich mit 85 Prozent Internetnutzern zu den Landern gehdrt, in
denen die Internetverbreitung in der Bevdlkerung bereits sehr weit voran-
geschritten ist; nur in den nordeuropdischen Landern lag der Anteil der
Bevolkerung, die zumindest gelegentlich online gehen, noch héher. Diese
Hintergrundinformation ist fiir die Einordnung der EU Kids Online-Ergebnisse
relevant; denn obwohl in allen Landern nur solche Kinder befragt wurden, die
das Internet nutzen, lésst sich zeigen, dass Kinder aus Liandern, in denen das
Internet generell eine hohere Verbreitung aufweist, bereits frither mit der
Internetnutzung beginnen und dieses auch linger und vielfiltiger nutzen.*
AuBerdem verfiigen in diesen Landern die Eltern der Kinder im Durchschnitt
iiber deutlich hohere Internetkompetenzen, wihrend Internet nutzende Kinder
in den Léndern mit geringer Internetverbreitung sehr viel hdufiger in der
Situation sind, dass ihnen ihre Eltern nicht helfen kénnen.

Wie der Bericht iiber die 2012 erhobenen Schweizer Daten zeigt,* nutzen
knapp zwei Drittel (65%) der befragten Kinder das Internet in der Schule —

Tabelle 12

Anteil der Bevolkerung,

der 2011 das Internet

nutzte

Norwegen 94,0
Niederlande 92,3
Schweden 91,0
Déanemark 90,0
Finnland 89,4
Schweiz 85,2
Deutschland 83,0
Vereinigtes

Konigreich 82,0
Osterreich 79,8
Frankreich 79,6
Japan 79,5
Belgien 78,0
Vereinigte

Staaten 77,9
Irland 76,8
Estland 76,5
Kroatien 70,7
Spanien 67,6
Polen 64,9
Ungarn 59,0
Italien 56,8
Portugal 55,3
Griechenland 53,0
Bulgarien 51,0
Brasilien 45,0
Tirkei 421
China 38,3
Indien 10,1
Quelle: ITU
http://www.itw.int/ITU-

D/ict/statistics/index.html

dies entspricht dem européischen Durchschnitt; fast alle (97%) nutzen es von zu Hause aus — dieser Anteil ist

hoher als im europdischen Durchschnitt und reflektiert den oben genannten Umstand, dass die Internet-

verbreitung in der Schweiz bereits sehr weit fortgeschritten ist. Deutlich haufiger als in den anderen Léndern

gehen Schweizer Kinder mit mobilen Empfangsgerdten online (49% gegeniiber 12%); dies diirfte aber zu

einem groflen Teil mit der zwei Jahre spiteren Befragung zusammenhéngen: Gerade die letzten zwei Jahre

brachten den Durchbruch fiir Smartphones. Das ,,Einstiegsalter*, mit dem die befragten Kinder zum ersten Mal

das Internet genutzt haben, lag wie in der européischen Befragung bei etwa neun Jahren; die Daten aus den in

der Internetverbreitung am weitesten fortgeschrittenen Léndern sprechen aber dafiir, dass das Alter, in dem das

Internet zuerst genutzt wird, weiter sinken wird.**

2 Hasebrink/Lampert (2012).
43

Risiken. Ziirich/London.
# Hasebrink/Lampert 2012, S. 638.
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Die konkreten Online-Aktivitdten gleichen in der Haufigkeit weitgehend den europédischen Werten, auffillige
Unterschiede bestehen darin, dass Kinder und Jugendliche in der Schweiz deutlich seltener Instant Messaging
nutzen (31% gegeniiber 62%) und Onlinespiele spielen (25% gegeniiber 44%). Demgegeniiber geben mehr
von ihnen an, im Netz Nachrichten zu nutzen (61% gegeniiber 48%). Vergleichsweise niedrig liegt der Anteil
der Kinder und Jugendlichen, die ein Profil bei einer sozialen Netzwerkplattform eingerichtet haben (49%
gegeniiber 59%). Der Unterschied kommt iiberwiegend dadurch zustande, dass in der Schweiz nur sehr wenige
unter 13-Jdhrige ein solches Profil haben; hier scheint also die offiziell fiir Facebook und andere Anbieter
geltende Altersgrenze von 13 Jahren eher eingehalten zu werden als in anderen Landern. Zudem scheinen die
Schweizer Kinder und Jugendlichen deutlich seltener ihre Profile 6ffentlich einsehbar eingestellt zu haben (4%
gegeniiber 26%).

Im Hinblick auf verschiedene Risiken im Umgang mit dem Internet zeigen die Ergebnisse an, dass Schweizer
Kinder vergleichsweise selten zu exzessiver Internetnutzung neigen. Die Frage, ob sie bereits etwas im
Internet erlebt haben, das sie sehr beunruhigt oder verstort hat, bejahen zwolf Prozent — exakt so viel wie der
europiische Durchschnitt. Uber dem Durchschnitt liegt der Anteil der Kinder und Jugendlichen, die mit
sexuellen Inhalten konfrontiert worden sind. Nah beim europdischen Durchschnitt liegen die Werte fiir
Bullying-Erfahrungen — 21 Prozent gaben an, bereits Opfer von Offline- oder Online-Bullying geworden zu
sein, bei finf Prozent war dies im Internet der Fall. Hier bestdtigt sich die Beobachtung auf europdischer
Ebene, dass Bullying-Erfahrungen nach wie vor deutlich hiufiger bei direkten Begegnungen in der Schule
oder in der Freizeit stattfinden als im Internet. Knapp ein Viertel der Schweizer Kinder und Jugendlichen (24%
gegeniiber 30% im europdischen Durchschnitt) hat online Kontakt mit Personen gehabt, die sie nicht aus
einem anderen Kontext kannten; acht Prozent, dhnlich wie im europdischem Durchschnitt, haben sich bereits
mit einer solchen Online-Bekanntschaft getroffen. Unter den Elf- bis 16-Jahrigen sagt ein Fiinftel, dass sie
schon mit potenziell schiadlichen Inhalten auf Websites mit user-generated content, also von Nutzern erstellten
Inhalten konfrontiert waren, darunter vor allem Hass-Seiten und Inhalte mit Tipps zum Abnehmen (etwa

Anorexie, Bulimie).

Im Hinblick auf elterliches Mediationsverhalten zeigen die Schweizer Befunde keine wesentlichen
Besonderheiten gegeniiber den anderen europdischen Léndern; aus der Sicht der Kinder scheinen sich die
Eltern etwas mehr um die Internetnutzung ihrer Kinder zu kiimmern als im europdischen Durchschnitt. Auch
in den Schulen der Schweiz scheint das Thema Internet eine vergleichsweise grole Rolle zu spielen: 79
Prozent (gegeniiber 73%) sagen, dass ihre Lehrer in der einen oder anderen Weise das Thema Internet-
Sicherheit behandelt haben. Ahnlich wie in anderen europiischen Lindern geben auBerdem 64 Prozent an,
dass sie von Mitgliedern ihrer Peer Group Unterstiitzung bei der Losung von internetbezogenen Problemen

erhalten haben.

Insgesamt legt der Vergleich der Schweizer Befunde mit den Ergebnissen der Befragung in 25 anderen
europdischen Léndern nahe, dass die Schweiz zur Gruppe derjenigen Lander gehort, in denen die Verbreitung
des Internets bereits relativ weit fortgeschritten sind, die Kinder und Jugendlichen aber einen vergleichsweise
zurlickhaltenden Umgang mit den Optionen der Online-Kommunikation zeigen. Das Umfeld der Schweizer
Kinder — Eltern, Schulen, Peers — scheint zwar bereits vergleichsweise gut auf die neuen Anforderungen der
Onlinekommunikation eingestellt zu sein. Gleichwohl bleibt auch in der Schweiz noch viel zu tun, um den
neuen Herausforderungen der Online-Kommunikation fiir den Kinder- und Jugendmedienschutz gerecht zu

werden.
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2.5  Zwischenfazit: Chancen und Gefahren vor dem Hintergrund der aktuellen
Trends

In Auseinandersetzung mit aktuellen technischen, angebotsbezogenen und nutzungsbezogenen Entwicklungen
ist die oben skizzierte Systematik von Risiken entwickelt worden, denen Kinder und Jugendliche beim
Umgang mit Medien ausgesetzt sind (Tabelle 1). Mit dieser Systematik ist die These verbunden, dass
samtliche dort aufgefiihrten Problemlagen ernst zu nehmen und entsprechend in einem umfassenden
Jugendmedienschutzsystem zu beriicksichtigen sind. Im Sinne einer Gewichtung verschiedener Handlungs-
bedarfe sollen im Folgenden Uberlegungen zu der Frage angestellt werden, welche der identifizierten
potenziellen Problemlagen bei der Neugestaltung des Jugendmedienschutzsystems besonders zu beachten sind.

Ein erster Ankniipfungspunkt fiir eine solche Priorisierung sind phinomenorientierte Uberlegungen dariiber,
worin genau sich die heutige Risikosituation von fritheren Bedingungen unterscheidet. Mit Blick auf die
Systematik ergeben sich so folgende Akzentsetzungen:

e Wihrend der bisherige Jugendmedienschutz weit iiberwiegend die Rolle des Kindes als Rezipient
vorgefertigter Inhalte im Blick hatte (linke Spalte von Tabelle 1), haben die jiingsten Entwicklungen auf
der Angebotsseite zur Folge, dass auch die neuen Rollen von Kindern als individuelle Marktteilnehmer,
als Kommunikationspartner und auch als selbst Handelnde zu beriicksichtigen sind. Hier erweitert sich
das Spektrum der méglichen Risiken deutlich.

e Die klassischen, meist wertebezogenen Risiken, die mit bestimmten Inhalten verbunden sind —
insbesondere Gewalt und Sexualitdt, aber auch andere wertebezogene Bereiche — sind durch die
genannten Entwicklungen nicht iiberholt. Nach wie vor und auch im Internet gehoren gewalttitige oder
sexuelle Inhalte zu den von Kindern und Jugendlichen meistgenannten Ausldsern fiir belastende Medien-
erfahrungen. % Neu im Hinblick auf diese ,altbekannten* Risiken ist jedoch die Tatsache, dass es
aufgrund der vielféltigen Zugangsmoglichkeiten zu diesen Inhalten erheblich schwerer geworden ist, mit
traditionellen Mitteln zu verhindern, dass Kinder mit diesen Inhalten in Kontakt kommen.

e Ernst zu nehmen sind auch die mit kommerziellen Angeboten verbundenen Risiken, die sich iiber alle
hier unterschiedenen Nutzerrollen erstrecken. Neben den bekannten Problemlagen, die mit Werbung
verbunden sind, treten nun auch Gefahren auf, die sich aus dem direkten Kontakt zwischen Kindern und

Anbietern bzw. Kommunikationspartnern ergeben.

e Ebenfalls fiir alle Nutzerrollen relevant ist die Risikodimension der exzessiven Nutzung. In der
offentlichen Diskussion, aber auch von Seiten entsprechender Fachkliniken wird ein Trend zu weit
verbreiteten Problemen mit exzessiver Nutzung wahrgenommen, die zuweilen insofern suchtéhnliche
Merkmale aufweisen, als die betroffenen Kinder alternative Aktivitdten, die Schule und auch ihre
Sozialkontakte vernachléssigen und auch aus eigener Perspektive darunter leiden. Hier liegt eine weitere
Gefahr der iiberall und zu jedem Zeitpunkt verfiigbaren Medien- und Kommunikationsangebote.

e FEine neue Risikodimension, die von klassischen Ansétzen im Jugendmedienschutz nicht beriicksichtigt
wird, ergibt sich aus dem Problemkreis Privatheit, Identitét, informationelle Selbstbestimmung (siche die
untere Zeile in Tabelle 1). Die Tatsache, dass der Umgang mit den neuen Medien- und Kommunikations-
diensten in erheblichem Ausmalf} mit individualisierten Datenspuren verbunden ist — zum Teil absichtlich
gestaltete, zum Teil von Anderen verdffentlichte, zum Teil wissentlich in Kauf genommene, zum Teil

4 Siehe den Bericht von Livingstone/Kirwil/Ponte/Staksrud (2013): In their own words: What really bothers children online? London,
abrufbar unter http://www2.1se.ac.uk/ media@lse/research/EUKidsOnline/EU%20Kids%2011I/Reports/Intheirownwords020213.pdf
[Stand 08.06.2013].
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unwissentlich erhobene —, wirft die Frage auf, wie kiinftig gesichert werden kann, dass Kinder und
Jugendliche selbstbestimmt entscheiden konnen, welche Daten von ihnen von wem eingesehen bzw.
genutzt werden konnen. Die Besonderheit dieser Risikodimension besteht darin, dass diese sich fiir
Erwachsene in gleicher Weise stellt; die Herausforderung fiir den Jugendmedienschutz besteht aber darin,
die diesbeziiglich fiir Kinder und Jugendlichen spezifischen Risiken herauszuarbeiten (siehe dazu auch
Abschnitt 4.3).

e Angesichts der jiingsten Entwicklungstrends wéchst den Eltern eine weiter steigende Verantwortung zu.
Viele der derzeit diskutierten Optionen fiir den Jugendmedienschutz, z.B. Jugendschutzprogramme fiir
den Onlinebereich, setzen voraus, dass die Eltern die Bereitschaft und die Fahigkeit mitbringen, sich zu
informieren, sich mit der Mediennutzung ihrer Kinder auseinanderzusetzen, softwaregestiitzte Hilfsmittel
zu installieren und emotionale Unterstiitzung zu geben, wenn es zu belastenden Erfahrungen gekommen
sein sollte. Diese Voraussetzungen sind durchaus nicht immer gegeben. Dies ist zum Teil, aber durchaus
nicht nur eine Frage der formalen Bildung; gerade auch in Familien mit héherem Bildungshintergrund ist
durch intensives berufliches Eingespanntsein beider Elternteile oft nicht die Zeit verfiigbar, sich intensiv
mit der Mediennutzung der Kinder auseinanderzusetzen.

Ein zweiter moglicher Ankniipfungspunkt fiir eine Gewichtung der verschiedenen Problemlagen kdnnte darin
bestehen, den tatsdchlich entstechenden Schaden zu beziffern, indem etwa — ganz im Sinne von
Risikomanagement — die Auftretenswahrscheinlichkeit und der Schweregrad bestimmter negativer Medien-
erfahrungen zu einem Indikator verrechnet werden. Im Hinblick auf die Auftretenswahrscheinlichkeit
bestimmter Risiken liegen zum Teil differenzierte empirische Studien vor; Befunde der JAMES-Studien und
der EU Kids Online-Studie wurden oben skizziert. Im Hinblick auf den jeweiligen Schweregrad der
belastenden Medienerfahrung ist die Datenbasis bereits deutlich schwicher. Ebenso schwierig ist es, die
»Schwere” einer bestimmten Problemlage an eindeutigen Befunden der Medienwirkungsforschung festzu-
machen. Die Befundlage der Wirkungsforschung ist bei weitem nicht so eindeutig, dass auf dieser Grundlage
eindeutige Entscheidungen iiber den Schweregrad einer bestimmten Problemlage im Vergleich zu anderen
Problemlagen moglich wéren. Das liegt auch an dem besonderen Gegenstand, um den es hier geht: Wie eine
bestimmte Problemlage von einzelnen Kindern und Jugendlichen wahrgenommen und verarbeitet wird, ob sie
im Sinne einer motivierenden Herausforderung der Starkung der eigenen Medienkompetenz dient oder aber zu
Verunsicherung und Riickzug flihrt, hidngt von einer Fiille individueller und sozialer Faktoren ab. Zwar hat die
Forschung einige Befunde zu den Faktoren, die in diesem Zusammenhang relevant sind, vorgelegt; diese
liefern jedoch keine eindeutige Grundlage fiir eine Entscheidung dariiber, welche der in Tabelle 1 aufgefiihrten
Problemlagen nun mehr oder weniger problematisch sind. Gleichwohl soll unten, auf der Basis weiterer
Uberlegungen aus einer steuerungswissenschaftlichen Perspektive, eine solche Priorisierung vorgenommen
werden. Nur iiber eine Priorisierung ist es moglich, konkrete Handlungsbedarfe zu identifizieren und diese

entsprechend umzusetzen.

Im Sinne eines umfassenden Jugendmedienschutzsystems stellen alle in der Systematik aufgefiihrten
Phianomene potenzielle Gefahren fiir Kinder und Jugendliche dar, woraus folgt, dass die einzelnen Problem-
lagen nicht gegeneinander ausgespielt werden sollten, sondern ein System vielfdltiger, aufeinander
abgestimmter SchutzmaBnahmen zu entwickeln ist, die das Gesamtspektrum der Risiken abdecken. In den
folgenden Abschnitten soll daher herausgearbeitet werden, in welchen Risikobereichen denn besondere
Herausforderungen fiir den bestehenden Jugendmedienschutz festzustellen sind, etwa in dem Sinne, dass
bestehende Instrumente ihre Wirksamkeit verlieren oder dass fiir bestimmte neu entstehende Risikolagen
bisher gar keine Schutzmafnahmen vorliegen. Daraus ergibt sich die angestrebte Priorisierung von
Problemlagen, aus denen dann Handlungsbedarfe abgeleitet werden konnen.
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3 Herausforderungen fiir traditionelles Jugendschutzrecht aus
steuerungswissenschaftlicher Sicht

Die Darstellung der Nutzungs- und Angebotstrends und die darauf basierenden Prognosen haben gezeigt, dass
das Feld der vom Jugendschutzgedanken normativ umfassten Lebensbereiche sich deutlich erweitert hat. Vor
allem das Internet fiihrt heutzutage zu einem leichteren Zugang zu linearen — d.h. einem bestimmten
Programmablauf folgenden Sendungen — wie nicht-linearen und zu professionell produzierten wie nutzer-
generierten Medieninhalten. Die Zunahme der Endgerateausstattung von Kindern und Jugendlichen sowie der
mit diesen erreichbaren Medienangebote ermoglicht die wachsende autonome Nutzung der darauf moglichen
kommerziellen und privaten Angebote und Dienste der Massen- wie der Individualkommunikation. Vor allem
diese neuen Dienste versetzen den Minderjahrigen nicht nur in die Lage, selbstbestimmt Inhalte zu rezipieren
und ggf. mit Dritten zu kommunizieren, sie erméchtigen Kinder und Jugendliche auch, selbst Inhalte zu
produzieren und zu verbreiten. Aus diesem Strukturwandel folgt einerseits die hohere Wahrscheinlichkeit
einer Risikorealisierung im Hinblick auf bereits zuvor bekannte, traditionelle Risiken, andererseits sind hier —
jedenfalls aus Jugendschutzsicht — neuartige Gefahrdimensionen entstanden, die bestehende Rechtsrahmen
bisher entweder jugendschutzfern oder aber gar nicht tangieren. Jugendschutzrecht ist oftmals (noch) in relativ
traditionellen Steuerungsansidtzen verhaftet; den grundlegenden Strukturwandel von Mediennutzung und
Medianangeboten haben jugendschutzrechtliche Ordnungsrahmen in der Regel noch nicht verarbeitet.

Der folgende Abschnitt arbeitet aus einer steuerungswissenschaftlichen Perspektive die sich angesichts der
Entwicklungen bei Technik, Angeboten und Nutzung ergebenden grundsitzlichen Herausforderungen fiir die
Regelung der aktuellen und zukiinftigen Problemlagen heraus, die in den nachfolgenden Abschnitten dann vor
dem Hintergrund der Risikosystematisierung weiter heruntergebrochen und konkretisiert werden (siehe unten
Kapitel 4).

3.1 Regulierung aus steuerungswissenschaftlicher Perspektive

Rechtliche Entscheidungen ergehen traditionell auf Grundlage der sogenannten juristischen Methode, die die
Anwendung von abstrakten Regeln auf konkrete Sachverhalte steuert. Die dadurch entstehende Rechts-
dogmatik hat den Vorteil, Recht zu strukturieren und zu systematisieren.*® Die herkdmmliche juristische
Methode sorgt so fiir eine juristische Systembildung, die Orientierungssicherheit gibt und methodische
Undifferenziertheiten kompensieren kann.*’ In den letzten Jahrzehnten mehrte sich allerdings die Kritik an
dieser rein rechtswissenschaftlichen Betrachtungsweise.*® So konnte und kann die juristische Methode keine
wirkungsbezogenen Probleme erkennen, d.h. welche Folgen gesetztes Recht oder darauf basierende rechtliche
Entscheidungen in der Praxis haben. Vergleichbares gilt fiir das Erkennen etwaiger Vollzugsdefizite, da der
Entscheidung nachgelagerte MaBnahmen von dieser Methode nicht mit in Betracht gezogen werden. Auch
wird kritisiert, dass verfahrensbezogene Aspekte nicht in Uberlegungen einbezogen werden: Das Verfahren
dient hier traditionell nur der Entscheidungsfindung und wird nicht als integraler Bestandteil moglicher
rechtlicher Verhaltensbeeinflussung gesehen.® Vor allem, wenn es um Rechtsgestaltung geht, etwa die Wahl

4 Siegel (2009), Entscheidungsfindung im Verwaltungsverbund, S. 16; Krebs (2004): Die Juristische Methode im Verwaltungsrecht, in:
Schmidt-ABmann/Hoffmann-Riem, Methoden der Verwaltungsrechtswissenschaft, S. 209 (213, 217).

47 Vgl. Siegel (2009), Entscheidungsfindung im Verwaltungsverbund, S. 15 ff.; Mollers (1999): Braucht das offentliche Recht einen
neuen Methoden- und Richtungsstreit? In: Die Verwaltung 32, S. 187 ff.; Hoffmann-Riem (2004): Methoden einer
anwendungsorientierten Verwaltungsrechtswissenschaft, in: Schmidt-ABmann; Hoffmann-Riem, Methoden der
Verwaltungsrechtswissenschaft, S. 9 (12).

“ Dazu VoBkuhle (2006): Neue Verwaltungsrechtswissenschaft, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen
des Verwaltungsrechts, Band 1, Rn. 3 f.

4 Siehe dazu Ziekow (2005): Von der Reanimation des Verfahrensrechts, NVwZ 2005, S. 263 ff.
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unterschiedlicher Regelungsoptionen, erscheint ein weiterer Betrachtungsfokus als der rein rechts-
wissenschaftliche erforderlich.

Im Angesicht dieser Kritikpunkte ist in der (verwaltungs)rechtswissenschaftlichen Diskussion eine Offnung in
Richtung der Sozialwissenschaften zu erkennen, die sich von dem rein anwendungsorientierten Verstidndnis
der juristischen Methode in Richtung einer steuerungstheoretischen Ausrichtung erweitert.’® Der aus den
Sozialwissenschaften entstammende Begriff der Steuerung ist dabei deutlich weiter zu verstehen als ,,Recht*
oder ,Regulierung®: Jede Form zielgerichteten Handelns erscheint hier als Steuerung.”' Steuerung kann
insofern unabhéngig vom Recht erfolgen, andererseits sind Formen, die sich des Rechts bedienen, ein
spezifischer Unterfall von Steuerung.’> Durch die begriffliche Offnung kann die steuerungswissenschaftliche
Perspektive die traditionelle Ausrichtung rechtlicher Entscheidungen an der RechtmiBigkeit erweitern um
Aspekte wie Richtigkeit, Rationalitit und ZweckmaéBigkeit von Steuerungsentscheidungen, aber auch deren
gesellschaftlicher Akzeptanz sowie ihrer Effizienz und Effektivitit. >

Die Handlungsbezogenheit des Steuerungsbegriffs verweist auf die Voraussetzung eines irgendwie
Handelnden, das Steuerungssubjekt. Das Ziel des Handelns wird entsprechend als Steuerungsziel, die Mittel
der Steuerung als Steuerungsinstrumente gesehen. Wird ein Dritter Adressat der Handlung, so erscheint dieser
Dritte steuerungstheoretisch als Steuerungsobjekt. Dieser handlungstheoretische Ansatz wird in einer
Rechtswissenschaft, die sich als (eine spezifische) Steuerungswissenschaft begreift, zunehmend als
analytischer Modellrahmen ** genutzt, um rechtliche Normkomplexe oder ganze Regulierungssysteme
strukturiert beschreiben zu kdnnen, indem das Verhéltnis von Akteuren und Steuerungszielen darstellbar und
die Wirkungsbeziehung zwischen Steuerungsaktivititen und —ergebnissen analysierbar gemacht wird. >
Angesichts der beobachtbaren Verdnderungen von Angebot und Nutzung sollen diese Betrachtungs-
perspektiven im Folgenden auf den derzeitigen Jugendschutz angewandt werden.

3.2  Steuerungsbedarf

Die gesellschaftliche und politische Verstindigung dariiber, welche der neuerdings identifizierten Risiken
tatsdchlich auch einen Steuerungsbedarf auslosen, stehen noch am Anfang. Erschwert wird dieser — eher
mittelfristige — Prozess durch dreierlei Umsténde:

Erstens stellt sich Jugendmedienschutz als ein Bereich gesellschaftlicher Selbstverstindigung dar (siche oben
Kapitel 2.1.1), die zwar entlang konkreter Beispiele, Vorfille oder Phdnomene lduft, rechtsbegrifflich aber
offen bleiben muss, wenn das Gesetz entwicklungsoffen und flexibel sein und nicht in Einzelfallgesetzgebung
miinden soll. Das Jugendschutzrecht konstruiert seine konkreten Steuerungsbedarfe in der Praxis auf diese
Weise selbst, weil abstrakt nur Zielvorgaben entlang unbestimmter Begriffe wie ,negativer Einfluss®,

% Hoffmann-Riem (2004): Methoden einer anwendungsorientierten Verwaltungsrechtswissenschaft, in: Schmidt-ABmann/Hoffmann-

Riem, Methoden der Verwaltungsrechtswissenschaft, S. 9 (58 ff.); Schuppert (1993): Verwaltungswissenschaft als

Steuerungswissenschaft, in: Hoffmann-Riem/Schmidt-AfBmann/Schuppert (Hrsg.), Reform des Allgemeinen Verwaltungsrechts, Band

1, S. 65; Hoffmann-Riem (1993): Verwaltungsrechtsreform, in: Hoffmann-Riem/Schmidt-ABmann/Schuppert (Hrsg.), Reform des

Allgemeinen Verwaltungsrechts, Band 1, S. 115 (121).

Grundlegend zum Steuerungsbegrift Mayntz (1987): Politische Steueurng und gesellschaftliche Steuerungsprobleme, in:

Ellwein/Hesse/Mayntz/Scharpf (Hrsg.), Jahrbuch zur Staats- und Verwaltungswissenschaft, Band 1, S. 89 (93 £.).

Siegel (2009), Entscheidungsfindung im Verwaltungsverbund, S. 18.

Siegel (2009), Entscheidungsfindung im Verwaltungsverbund, S. 19; Hoffmann-Riem (1993): Verwaltungsrechtsreform, in:

Hoffmann-Riem/Schmidt-ABmann/Schuppert (Hrsg.), Reform des Allgemeinen Verwaltungsrechts, Band 1, S. 115 (132 ff.); Krebs

(2004): Die Juristische Methode im Verwaltungsrecht, in: Schmidt-ABmann/Hoffmann-Riem, Methoden der

Verwaltungsrechtswissenschaft, S. 209.

% Schréder (2007), Verwaltungsrechtsdogmatik im Wandel, S. 192.

5 Schroder (2007), Verwaltungsrechtsdogmatik im Wandel, S. 192 ff.; vgl. Jarren/Donges (2000), Medienregulierung durch die
Gesellschaft?, S. 27 ff.
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Jugendgefahrdung®, ,,Ungeeignetheit™ oder ,,Entwicklungsbeeintrichtigung™ festgeschrieben werden kdnnen.
Die Konkretisierung und Anwendung dieser unbestimmten Rechtsbegriffe im Rahmen von Einzelfdllen
obliegt dann regelmiBig nicht mehr dem Gesetzgeber, sondern den nachgelagerten, mit der Umsetzung
betrauten Stellen (je nach Regulierungssystem staatlichen Stellen, staatlich eingesetzten Klassifikations-
kommissionen oder institutionalisierten Selbstkontrolleinrichtungen).

Zweitens weist sowohl die Angebots- als auch die Nutzungsentwicklung eine hohe Dynamik auf.
Angebotsformen, einzelne Dienste und entsprechende Nutzungsformen kommen und gehen bzw. verdndern
sich im Eiltempo. Vergemeinschaftungsprozesse in sozialen Onlinemedien, Zu- und Abwanderungsprozesse
von und zu einzelnen Anbietern verlaufen in hohem Tempo (sieche oben Kapitel 2.2.2). Diese Schnelligkeit
fiihrt dazu, dass Jugendmedienschutzrecht ,auf sich bewegende Ziele schiefit. Die Unschérfe dessen, was
Jugendmedienschutz in einer sich schnell wandelnden Angebots- und Nutzungsumgebung umfassen soll, birgt
die Gefahr, dass Recht auf schnelllebige Phédnomene mit Hast reagiert, ohne den darunter liegenden
Strukturwandel zu erahnen oder systematisch anzugehen.

Drittens sind — systemimmanent — eine Vielzahl von beteiligten Akteuren und Stakeholdern am
gesellschaftlichen System eines Jugendmedienschutzes beteiligt.”® Diese Vielfalt der Personen, Gruppen und
Interessen am Tisch fiihrt zu verzdgerten Prozessen, die auch nicht frei von teils emotionalen, teils
widerspriichlichen Aussagen geprégt sind. Diese Form der Reibung im Aushandlungsprozess dariiber, welches
Risiko tatséchlich als ein soziales Problem zu bewerten ist, hat den Nachteil der ldngeren Zeitrdume, die
entsprechende Prozesse in Anspruch nehmen. Gleichzeitig aber schiitzen entsprechende Debatten das System
auch vor der ggf. vorschnellen Reaktion auf neuartige Phdnomene, die sich schnell wieder verfliichtigen und
rechtliche Reaktionen in der Praxis ins Leere laufen lassen.

Die Herausforderung im Hinblick auf den Steuerungsbedarf besteht fiir modernes Jugendschutzrecht in dem
Finden eines Ausgleichs zwischen der fiir die Dynamik des Realbereichs nétigen Offenheit seiner Anwendung
auch auf neue Entwicklungen, etwa durch dynamische Begriffsverstdndnisse, und seinem Grad an Un-
bestimmtheit, der im schlimmsten Fall zur Rechtsunsicherheit der Betroffenen und damit insgesamt zu einem
schlechteren Akzeptanz- und Wirkungsgrad fiihrt. Das Treffen von Entscheidungen auf Grundlage eines
verstdndigen, offenen und differenzierenden Dialogs konnen der Gefahr begegnen, dass Jugendmedienschutz
entweder zu einem Rechtsbereich wird, der paternalismusartig jede Erziehungsentscheidung von Eltern
vorpragt und individuelle Entwicklungsspielrdume von Kindern begrenzt oder derart unkonkrete Zielvorgaben
enthélt, die es dem Einzelnen vorab verunmoglichen, die Zuldssigkeit oder Unzulédssigkeit seines Handelns
absehen zu konnen.

Doch nicht nur neu in Erscheinung tretende Risiken und Problemlagen sind in der Debatte iiber den
Steuerungsbedarf abzukldren. Auch die bestehenden rechtlichen Ansdtze und die dahinter liegenden
gesetzgeberischen Grundannahmen sind auf ihre Giiltigkeit zu hinterfragen. So erscheinen etwa Zeitgrenzen
fir entwicklungsrelevante Medieninhalte dort jedenfalls kritisierbar, wo die Geréteausstattung von
Minderjéhrigen diesen in der Praxis eine zunehmend zeitunabhéngige Nutzung ermoglicht.

33 Steuerungsziel

Bisher geht es dem gesetzlichen Jugendmedienschutz um die Minimierung medieninduzierter Entwicklungs-
risiken: Sein Fokus war und ist medieninhaltsbezogen, das Kind ist — von den Sendertasten der Fernbedienung
abgesehen — der passive Rezipient von massenmedialen Inhalten. Damit umfassen bisherige regulatorische
Steuerungsziele im Jugendmedienschutz lediglich die erste Spalte und (wenige) Teile der zweiten Spalte der

% OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 37 f.
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Tabelle mit den Problemlagen. Dieses nach wie vor bestehende Steuerungsziel ist angesichts der Erweiterung
der Risiken um deutlich anders gelagerte Problemkategorien zu hinterfragen und muss ggf. um
konsumentenbezogene und kommunikationsbezogene Aspekte erweitert werden (Abbildung 3). Ein rein
inhalts-bezogener Ansatz von Jugendmedienschutz ist angesichts der Erweiterung der Rollen des Kinds in der
Mediennutzung allein nicht mehr dazu geeignet, fiir Minderjihrige bestehende Risiken zu verringern.

Bei der (Neu-)Bestimmung bzw. Erweiterung der Schutzziele aber ist zu beachten, dass ggf. bereits andere
Rechtsbereiche eine kompensatorische Funktion fiir aus jugendschutzrechtlicher Sicht bestehende Schutz-
liicken einnehmen — so kdnnen etwa personlichkeitsrechtliche, verbraucherschutzrechtliche und datenschutz-
rechtliche Vorgaben oder der wettbewerbsrechtliche Ordnungsrahmen Steuerungswirkungen in denjenigen
Bereichen entfalten, die der traditionelle, medieninhaltsbezogene Jugendmedienschutz bisher nicht umfasst
(Abbildung 3). Die Herausforderung an regulatorischen Jugendmedienschutz ist hier die strukturelle Offnung
zu anderen Rechtsbereichen auf gesetzlicher Ebene, sowie die Einbeziehung von systematischen Formen der
Koordination und Kooperation zwischen den Behdrden, Aufsichtsinstanzen, Selbstkontrollstellen und weiteren
Akteuren, die in diesen Bereichen titig sind. Eine Debatte iiber die mogliche Ausweitung der Schutzziele von
Jugendmedienschutz muss insoweit die im allgemeinen Daten- und Verbraucherschutz bestehenden
gesetzlichen Rahmen und Stellen beriicksichtigen und sich entscheiden, ob es dort (a) eines angepassten,
spezifisch kinderbezogenen Schutzniveaus bedarf (d.h. Kinderdatenschutz, Kinderverbraucherschutz) und (b)
in welchen Rechtsbereich man entsprechende Regelungen verortet, d.h. ob entsprechende Regelungen als
jugendschutzspezifische Regelungen im Daten- oder Verbraucherschutz aufscheinen oder als bereich-
spezifische daten- oder verbraucherschiitzende Vorgaben in jugendmedienschiitzende Normkomplexe auf-
genommen werden.

Abbildung 3 Erweiterung der Steuerungsziele

Erweiterung der Schutzziele von Jugendmedienschutz

Ungeeignete Ansprache als Individual-
Medieninhalte Konsument kommunikation

PN N
[\ )
/ \ / |

I 3

Jugendmedien- Verbraucher- Personlichkeits-
Datenschutz
schutz schutz schutz

Bericksichtigung kompensatorischer Effekte anderer Rechtsgebiete

34



Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht 11 Herausforderungen fiir traditionelles Jugendschutzrecht

Eine weitere Herausforderung stellt dabei der Umstand dar, dass ein um Interaktions- und Kommunikations-
aspekte erweiterter Jugendschutz unweigerlich das Risiko in sich tridgt, zu einem allgemeinen ,,Lebens-
ordnungsrecht zu werden. Kommunikative Aktivititen von Kindern und Jugendlichen sind integraler
Bestandteil ihres Alltags. Eine rechtlich durchnormierte Kommunikationsordnung speziell fiir Minderjahrige
mit dem Ziel, sie vor Kommunikationsrisiken zu schiitzen, kann so zu einem umfassenden, viele Bereiche des
taglichen Lebens umfassenden Ordnungsrahmen fithren, der die kommunikativen Freiheiten von
Heranwachsenden faktisch 1ldhmt — oder diese dazu bringt, aktiv nach Umgehungsmdglichkeiten
beschrankender MaBnahmen zu suchen. Jugendmedienschutz muss sich insoweit auf das Ziel eines beide
Seiten, d.h. den Schutz und die Ermoéglichung der Entwicklung beriicksichtigenden Gesamtsystems

konzentrieren.

Mit der Ausweitung jugendmedienschutzrechtlicher Schutzziele geht einher, dass die verschiedenen Ziele —
oder besser: die die Existenz dieser Erweiterung begriindenden Risiken — in unterschiedlichen Altersstufen
unterschiedlich stark zur Geltung kommen.”’ Die im traditionellen Jugendmedienschutz vorherrschende
Pramisse ,,Je schlimmer der Inhalt, desto hoher die notwendige Alterseinstufung® gilt nach wie vor noch im
Hinblick auf wertebezogene Risiken von Medieninhalten, der dahinter stehende Grundgedanke, dass
bestimmte Risiken nur unterhalb eines bestimmten Alters bestehen, ist aber in Bezug auf die anderen Risiko-
kategorien nicht mehr haltbar: So gehen mit der Nutzung unterschiedlicher Endgerdte auch unterschiedliche
Problemlagen einher (z.B. Fernseher vs. eigener PC oder eigene Konsole, eigenes Smartphone). Der Zugang
zu diesen Endgeriten aber erfolgt in recht unterschiedlichen Altersstufen (Abbildung 2, Kapitel 2.2.1).
Angesichts der Ausweitung und Ausdifferenzierung der Mediennutzung weist nunmehr jede Altersstufe sehr
spezifische Risikolagen auf, die sich von denen anderer Altersgruppen abheben (Abbildung 4).

Abbildung 4 Entwicklung der altersspezifischen Risiken (modellhaft)

Ungeeignete
Medieninhalte

Individual-
kommunikation

Diese Erkenntnis stellt aktuelle Jugendschutzsysteme vor groBe Herausforderungen, da die Kombination
mehrerer Schutzziele zu einer Erhhung der Komplexitit des Ordnungsrahmens fiihrt. Hinzu tritt, dass den
verschiedenen Risikokategorien nur unter Verwendung unterschiedlicher Steuerungsansitze effektiv begegnet
werden kann (siehe dazu im Einzelnen unten Kapitel 4). Aus der Mehrschichtigkeit der Problemlagen folgt
eine notwendige Mehrschichtigkeit des Regulierungsansatzes, sowohl im Hinblick auf die unterschiedlichen
Steuerungsansétze als auch auf die Altersstufen ihrer hauptsidchlichen Anwendung.

7 OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 20.

35



Herausforderungen fiir traditionelles Jugendschutzrecht Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht I

34 Steuerungsobjekt

Auch auf der Betrachtungsebene des Steuerungsobjekts — also der Frage, wen Regelungen zu Verhaltens-
dnderungen bewegen wollen bzw. sollen — sind Strukturverdnderungen beobachtbar: Wiahrend der
traditionelle, medieninhaltsbezogene Jugendschutz regelméBig die Adressaten seiner rechtlichen Vorgaben
kannte — Medieninhalteproduzenten, Verlage, Distributoren (Einzelhandel, Sender, Kinos etc.) — und die
Aufsichtsstellen entsprechend effektiv tiberwachen und im Falle von Verstdfen gegen den Anbieter vorgehen
konnten, hat sich das Bild des Steuerungsobjektes als Adressat der jugendschutzrechtlichen Vorgaben in

zweierlei Hinsicht erweitert:

Zum Einen sind durch die Digitalisierung der Medien und die Distribution von Inhalten auf bzw. iiber
elektronische Netzwerke mit der absoluten Anzahl der Inhalteanbieter auch die organisationellen Formen und
jeweiligen Hintergriinde der Akteurstypen explodiert. Der Gesetzgeber und die Aufsichtsstellen kénnen nicht
mehr von einem einigermallen kohérenten, abgrenzbaren Akteursnetzwerk ausgehen. Vielmehr unterscheiden
sich die Regelungsadressaten zunehmend in ihren technischen Mdglichkeiten, Agenden, Strategien und
Selbstverstindnissen — etwa auch darin, was die eigene Rolle in Fragen der Ubernahme gesellschaftlicher
Verantwortung im Bereich Jugendschutz ist. Aufgrund der Konvergenz der Endgeréte, mit der eine Vielzahl
unterschiedlicher Inhalte {iber eine Mehrzahl von verschiedenen Distributionsplattformen und Technologien
erreichbar wird (siche oben Kapitel 2.2.1), werden zudem bisherige dienste- oder endgeritespezifische
Regulierungsansitze ad absurdum gefiihrt.

Zum Anderen erweitert sich das Steuerungsobjekt durch die Einbeziehung kommunikationsbezogener Risiken
in den Aktionsradius von Jugendmedienschutzrecht grundlegend, da dadurch nicht nur professionelle
Medieninhalteanbieter in den Anwendungsbereich geraten; jeder Kommunikationsteilnehmer, jeder
Intermediér, der an der Vermittlung oder Zugénglichmachung von Medieninhalten oder Kommunikaten im
Rahmen von Individualkommunikation beteiligt ist, und jeder private (Laien-)Inhalteproduzent ist damit
potentiell Regelungsadressat zukiinftiger Jugendschutzregeln. Das erweitert das Steuerungsobjekt strukturell
auch um Adressaten, die bisher nicht systematisch von regulatorischem Jugendmedienschutz umfasst waren
bzw. werden sollten: private Dritte und die Kinder selbst.

Jugendschutz mutiert so zu einem allgemeinen Verhaltensrecht in elektronischen Netzwerken, das ganz
unterschiedliche Akteursstrukturen umfasst und entsprechend auf praktische Hiirden und Akzeptanzprobleme
stofft. Die Effekte einer solchen faktischen Erweiterung des Steuerungsobjekts eines Rechtsbereichs haben in
den letzten Jahren eindrucksvoll die Diskussionen um das Urheberrecht gezeigt, das einen vergleichbaren
Wandel von einer medienrechtlichen, verlagszentrierten Spezialmaterie zu einer allgemeinen Verhaltens-

ordnung elektronischer Information und Kommunikation durchgemacht hat.

Die strukturbezogene Erweiterung der Steuerungsobjekte hat nicht nur mit Problemen aus Sicht der
Vielfiltigkeit der Regelungsadressaten und entsprechenden Akzeptanzproblemen zu kdmpfen — es stellt auch
eine Jugendschutzaufsicht vor groe Herausforderungen. So ist die schiere Anzahl von Inhalteanbietern mit
tradierten Aufsichtsstrukturen und behordlichen VollzugsmaBnahmen nicht mehr effizient fassbar, was neue
Formen der Teilung von staatlicher und wirtschaftlicher bzw. privater Gewahrleistungsverantwortung notig
erscheinen ldsst. Formen der Selbst- und Ko-Regulierung sind bereits Beispiele fiir derartige Formen der
Verantwortungsteilung.*® Eine alte Weisheit der Medienaufsicht ist daneben, dass zuerst gegen denjenigen
vorgegangen wird, dessen Adresse man hat. Dies ist bei traditionellen, professionellen Medienanbietern
regelméBig der Fall, wihrend private oder unkommerzielle Angebote und neue Akteure im Feld unbekannter
und ggf. auch nicht ohne weiteres ermittelbar sind. Dadurch kann die Umsetzung bestehenden Jugendschutz-

8 OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 34.
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rechts eine Unwucht aufweisen, die fiir die Akzeptanz eines Steuerungsprogramms nachteilig sein kann: Wenn
in erster Linie groBe, bekannte Unternechmen von der Jugendschutzaufsicht beobachtet und angegangen
werden und die ,,Kleinen* ungeschoren davon kommen, entsteht auf der Seite der betroffenen Unternehmen
das Gefiihl, das im Jugendschutz mit zweierlei Ma3 gemessen wird. Gleichzeitig kann aus der Sicht kleiner
Anbieter der gefiihlte Vollzugsdruck so gering erscheinen, dass Rechtsverstéf3e vermeintlich keine oder nur
duferst selten Folgen haben. Die Beachtung rechtlicher Vorgaben durch die Regelungsadressaten kann in
solchen Situationen so gering ausgeprigt sein, dass dies dem Gesamtsystem Jugendschutz und seiner
Umsetzung abtraglich wird. Dort, wo Jugendmedienschutz aber zu einer lediglich noch symbolhaften
politischen Metapher wird, kommt der Staat einem ggf. bestehenden staatlichen Schutzauftrag nicht mehr
nach. Die Herausforderung besteht insoweit darin, fiir die unterschiedlichen Akteursformen und die Kontexte,
in denen diese VerstoBe gegen Jugendschutzrecht begehen konnen, spezifische, ggf. ausdifferenzierte
Aufsichts- und Umsetzungsstrukturen zu schaffen, die insgesamt zu einem ,,level playing field“ im Jugend-
schutz beitragen. Hier gilt einmal mehr, dass der bisherige Jugendschutz-Grundsatz ,,one size fits all* nicht
mehr haltbar ist.

Ein weiterer Aspekt im Hinblick auf die Steuerungsobjekte ist, dass Jugendschutz immer auch Kontexte
beriihrt, in denen der Gesetzgeber die Letztverantwortung fiir den Schutz der Kinder in die Hénde der Eltern
legt. Thnen obliegt die wichtigste Rolle bei der Medienerziehung. Angesichts des schnellen technischen
Wandels, der dynamischen Verdnderung in den Angebotsstrukturen und die mit dem Alter zunechmende
autonome, vor allem mobile Mediennutzung (siche Kapitel 2.2.3) stellt an dieser Stelle nicht nur den
Gesetzgeber, sondern auch die Eltern vor neue Herausforderungen. Angesichts der Daten {iber Kenntnisse von
Eltern in diesem Bereich und elterlichen Umsetzungsformen in der Medienerziechung kann jedenfalls nicht
ausgeschlossen werden, das Eltern die ihnen zugedachte Rolle noch flichendeckend und umfassend ausfiillen
konnen (siehe Kapitel 2.5). Die Erziehungs- und Kontrollfunktion der Eltern muss hier empirisch neu ermittelt
und die Implikationen fiir die Elternrolle in einem modernen Jugendschutzsystem analysiert werden. Absehbar
ist bereits jetzt, dass regulatorische Formen, die die Eltern bei der Wahrnehmung ihrer Erziehungs-
verantwortung unterstiitzen, vermehrt in den Fokus modernen Jugendschutzes geraten miissen. Das mag auch
Vorgaben umfassen, die die Eltern nicht mehr nur als konkludente Umsetzungshelfer gesetzlichen
Jugendmedienschutzes mitdenken, sondern die ggf. explizite Ansprache und Verantwortungszuschreibungen
enthalten und Eltern ausdriicklich auch zu Steuerungsobjekten machen.

3.5  Steuerungssubjekt

Die aus der signifikanten Erweiterung der moglichen Regelungsadressaten folgenden Konsequenzen fiir
Regulierungsansitze im Jugendmedienschutzrecht haben auch Verdnderungen aus der Sicht des Steuerungs-
subjekts, d.h. desjenigen, der steuernd tétig ist, zur Folge: Dies war im Jugendschutz traditionell der Staat. In
den letzten Jahren haben sich daneben angesichts der Erkenntnis praktischer Steuerungs- und/oder
Vollzugsdefizite vermehrt auch Formen der Selbstkontrolle und Co-Regulierungsmodelle etabliert, um den
oben beschriebenen Umsetzungsherausforderungen zu begegnen (Abbildung 5).* Steuerungswissenschaftlich
filhrt dies jedoch zu dem Problem, dass sich Steuerungsobjekt und Steuerungssubjekt in diesen Féllen
iiberlappen konnen: Der Staat, der mit Jugendschutzvorgaben einer Schutzpflicht nachkommt, muss in den
Féllen, in denen er Formen der Selbstkontrolle vorsieht oder gestattet, entsprechende Formen der
Uberwachung und Evaluation vorsehen, um diesem Schutzauftrag gerecht zu werden. Dieses Bewusstsein fiir
potentielle Formen und Methoden der Einbindung, Uberwachung, Evaluation und ergebnisorientierten
Umsetzung ist aber noch nicht ausgereift.

% OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 34 f.

37



Herausforderungen fiir traditionelles Jugendschutzrecht Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht 1T

Abbildung 5 Verhiiltnis von Staat, institutionalisierter Selbstkontrolle und Anbietern in
ko-regulativen Systemen (beispielhaft)
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Ein weiteres Problem ergibt sich daraus, dass Konfigurationen der Selbstkontrolle und Ko-Regulierung dort an
systematische Grenzen stoen, wo Rechtsverletzungen nicht von der in der Selbstkontrolle zusammen-
geschlossenen Wirtschaft begangen werden, sondern von externen Anbietern, also etwa ausldndischen
Anbietern oder Privaten. In diesen Féllen fungiert die Selbstkontrolle als private Hilfspolizei, was zwar aus
Sicht der in der Selbstkontrolle zusammengeschlossenen Mitgliedern richtig erscheint (,,gleiches Recht fiir
alle®), aus der Perspektive des Nicht-Mitglieds, das sich einem Beschwerdeverfahren gegeniiber sieht, aber
gerade nicht mehr als eine Selbst-, sondern als eine Fremdkontrolle erscheint (Abbildung 5). Diese Situationen
beriihren auch die Frage nach dem staatlichen Gewaltmonopol und einer etwaigen Auslagerung an nicht-
staatliche Einrichtungen.

Theoretische Uberlegungen und praktische Untersuchungen von entsprechenden ko-regulativen Systemen
haben gezeigt, dass diese Ansitze angesichts hoher Dynamik, steigender Adressatenzahlen und der begrenzten
Wirkung nationalen Rechts in internationalen Sachverhalten insgesamt Steuerungsvorteile gegeniiber
traditionell staatlichen Command-and-Control-Ansitzen aufweisen. ° Andererseits sind die Vorbedingungen
ihres Funktionierens aber komplex und instabil. ' Auf die Stabilitit eines Selbst- oder Ko-Regulierungs-

% Schulz/Held (2002): Regulierte Selbstregulierung als Form modernen Regierens, S. F-6; Hans-Bredow-Institut/EMR (2006): Co-
Regulation Measures in the Media Sector, S. 43 ff., 191; Puppis et al. (2004): Selbstregulierung und Selbstorganisation, S. 58.

' Puppis et al. (2004): Selbstregulierung und Selbstorganisation, S. 69 ff.; Hans-Bredow-Institut/EMR (2006): Co-Regulation Measures
in the Media Sector, 2006, abrufbar unter
http://ec.europa.eu/avpolicy/docs/library/studies/coregul/final_rep en.pdf [Stand 08.06.2013].
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systems zahlt — unter anderem — auch der Grad der Gleichldufigkeit der Interessen der in der Selbstkontrolle
vertretenen Akteure an. Die zunehmende Divergenz der Wirtschaftsakteure aufgrund der erweiterten
Schutzziele von Jugendschutz stellt insoweit eine Herausforderung fiir die Stabilitdt entsprechender ko-
regulativer Systeme dar.

3.6  Steuerungswirkung

Die Steuerungswissenschaft bietet als weitere Betrachtungsdimension von Regulierungssystemen die
Steuerungswirkung, also die Frage nach Moglichkeiten und Grenzen der Auswirkungen eines bestimmten
Regulierungsansatzes. Ein bereits beschriebenes Risiko ist der Akzeptanzverlust rechtlicher Regelungen auf
Seiten der Steuerungsadressaten (siche oben). Vor allem aber ist hier das Problem der Grenzen nationaler
Rechtsordnungen bei internationalen Anbieterstrukturen und grenziiberschreitender Kommunikation zu
verorten: Ein nationaler Jugendschutz macht zwingend an der Grenze des jeweiligen Nationalstaats, in
foderalen Verbiinden teils bereits an Landes- oder Kantonsgrenzen halt, was in Bereichen, in denen
auslidndische Anbieter die vorherrschenden Inhalte- oder Diensteanbieter sind, eine begrenzte Steuerungs-
wirkung zur Folge hat. Konsequenz dieses Umstand muss eine zunehmende inter- und supranationale
Kooperation und Koordination von Regulierungsstrategien sein, bei denen politische, staatliche,
wirtschaftliche und gesellschaftliche Akteure zusammenwirken.®* Diese Formen moderner Ansitze von Multi-
Level-Governance sind noch nicht eingespielt und stellen angesichts ihrer Komplexitit und ihrer
Riickbindungen an nationale Rechtsrahmen ebenfalls eine nicht unterkomplexe Steuerungsherausforderung im
Jugendschutz dar.

Dies verweist erneut auf den Umstand, dass viele unterschiedliche Akteure im Steuerungskontext
Jugendschutz zusammenwirken miissen, um eine breit akzeptierte Basis an Regelungen zu erreichen. Da
Jugendschutz immer auch Beziige zu wertebezogener gesellschaftlicher Selbstverstindigung aufweist, kommt
es fiir die gesellschaftliche Akzeptanz von Normen auf ein Grundmafl an Kohérenz von Regelungsinhalten und
gesellschaftlicher Wahrnehmung von Jugendschutz an.® Dort, wo Jugendschutz Alltigliches ponalisiert, wird
mangels Akzeptanz seine Wirksamkeit genau so leiden wie dort, wo die Umsetzung von Jugendschutz-
regelungen zu unverhéltnisméaBig hohen Hiirden fiir Dritte (z.B. Anbieter oder erwachsene Nutzer) wird.

Ein weiterer Aspekt, der die bisher vermutete Steuerungswirkung von Jugendmedienschutz unterminieren
kann, ist die Fliichtigkeit relevanter Inhalte, insbesondere in Online-Umgebungen. Dort, wo Recht konkret
identifizierte Inhalte — etwa durch Loschung — unzugénglich machen will, der exakt gleiche Inhalt aber an
einer oder an vielen anderen Stellen erneut verfiigbar ist, entfalten regulatorische Instrumente zwar Wirkung in
Bezug auf den fraglichen Inhalt an einer bestimmten Adresse, muss strukturell im Hinblick auf die
Verfiigbarkeit des Inhalts insgesamt Wirkungs-, jedenfalls aber Effizienzverluste eingestehen.

3.7  Steuerungsinstrumente

Eine abschliefende Betrachtungsdimension jugendschutzrechtlicher Steuerungsprogramme sind die von dem
jeweiligen System gewihlten Steuerungsinstrumente, also die Formen der staatlichen Beeinflussung
gesellschaftlichen Handelns. Hier scheinen derzeit mehrere regulatorische Herausforderungen auf, die teils
bereits in den vorangegangenen Abschnitten angesprochen wurden:

8 OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 39.
% OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 46.
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Grundsitzlich bauen traditionelle Jugendschutzvorgaben auf rechtliche Vorgaben, die sich direkt an bestimmte
Steuerungsadressaten richten und fiir den Fall von Verstoen Sanktionen vorsehen. Das Motiv der
Steuerungsobjekte zur Einhaltung der Vorgaben (,,Compliance®) ist die strategische Entscheidung, dass die
Sanktion schwerer wiegt als der Vorteil, der aus der Nicht-Beachtung der Gesetze folgt. Sinkt aus Sicht der
Regelungsadressaten aber der Verfolgungsdruck oder ist nationales Recht gar nicht auf die Sachverhalte
anwendbar (oder nicht vollziehbar), schmélert dies die Effektivitit der Steuerungsinstrumente. Die
Herausforderung an das Recht besteht hier darin, sich in den Bereichen verringerter Steuerungswirkung
vermehrt solcher Steuerungsinstrumente zu bedienen, die weichere Steuerungsformen wie Moderation,
Kooperation und Selbstverpflichtungen etablieren und ggf. nutzbare, intrinsische Motivlagen, etwa durch
Anreizsetzungen, auf Seiten der Regelungsadressaten nutzen. Dabei bleibt zu beriicksichtigen, dass derartige
neue Formen staatlicher oder staatlich riickgebundener Steuerung vor allem in denjenigen Bereichen des
Jugendschutzes moglich erscheinen, in denen es nicht um strafrechtlich relevante Inhalte geht. Fiir die
Regulierung letzterer muss sich der Staat dagegen auf sein Gewaltmonopol stiitzen kdnnen.

Im Einzelnen muss Jugendschutzrecht bei der Uberpriifung seiner Steuerungsinstrumente evaluieren, ob durch
Nutzungs- und Angebotsentwicklungen Grundannahmen beziiglich der Wirkungsweise seiner Steuerungs-
programme noch einen Schutzeffekt erzielen. Dort, wo Jugendschutz (auch) auf soziale Kontrolle
(Einzelhandel, Kino) oder Elternverantwortung (TV-, Konsolen- oder Internetnutzung) baut, konnen die
Hinwendung zu elektronischen Medien auBerhalb sozialer Kontrollsphédren und die autonome Mediennutzung
aullerhalb elterlicher Zugriffsbereiche dazu fiithren, dass eingefiihrte Instrumente nur noch einen Teilbereich

der Problemlagen erfassen und fiir hinzugetretene Risiken neue Instrumente eingefiihrt werden miissen.

Soweit es um die Ubernahme elterlicher Erziehungsverantwortung geht, wird die regulatorische Heraus-
forderung darin bestehen, mit Hilfe von Steuerungsinstrumenten den Eltern Hilfsmittel fiir die Umsetzung
ihres Erziehungsansatzes in die Hand zu geben, mit der sie in den aufgefundenen Bereichen das verringerte
Schutzniveau kompensieren konnen. Die Digitalisierung der Inhalte und der Ubertragungsplattformen weist
dabei die mogliche Richtung auf: Wenn Inhalterezeption und -distribution zunehmend digital erfolgen, kann
die Hilfestellung ebenfalls durch die Digitalisierung rechtlicher SchutzmafBnahmen erfolgen. Technische
SchutzmaBnahmen erscheinen damit grundsétzlich geeignet, Jugendschutzanliegen und bzw. oder Eltern-
verantwortung zu stirken, miissen jedoch immer auch wegen des damit verbundenen Eingriffs in die
Informationsrechte der Kinder und die Kommunikationsfreiheiten der Anbieter auf das ihnen innewohnende

Risiko eines regulatorischen ,,Overspills* untersucht werden.

3.8 Zwischenfazit

Der steuerungswissenschaftlich geleitete Uberblick iiber Herausforderungen jugendschutzrechtlicher
Steuerungsprogramme hat deutlich gemacht, dass sich regulatorischer Jugendmedienschutz einem grund-
legenden strukturellen Wandel in sémtlichen Betrachtungsebenen gegeniiber sieht. Der regulatorische Kraftakt
besteht darin, auf diesen vielschichtigen und vielgestaltigen Wandel des Regelungsbereichs und der damit
verbundenen Erweiterung (nicht: Verlagerung) der Schutzziele von Jugendschutz zu reagieren. Entsprechende
Meta-Herausforderungen liegen dabei in der regulatorischen Beriicksichtigung

o der Ausgestaltung ecines dynamischen Jugendmedienschutzsystems, das flexibel mit stetigen Ver-
dnderungen auf der Angebots- und Nutzerseite umgehen kann,

e der Vermehrung, Ausweitung und Ausdifferenzierung der Risiken und ihrer Urspriinge, die teils
unterschiedliche Steuerungsansitze notwendig machen konnen,

e der Ausdifferenzierung der Risiken auf Seiten der Kinder und der unterschiedlichen, altersabhéngigen
Risikovarianz,
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e der Akzeptanz sinkender Schutzhohen in Fillen, in denen Kinder und Jugendliche bewusst nach
Grenziibertretungen suchen,

e der wachsenden Anzahl von Anbietern und ihrer heterogenen Strukturen, Organisationsformen und

Interessen,

e der Moglichkeiten, Eltern (wieder) die Ubernahme von Erziehungsverantwortung zu ermdglichen, etwa
durch die vermehrte Zurverfiigungstellung von Informationen und technischen Hilfsmitteln,

e der Moglichkeiten der Digitalisierung von Jugendschutzinstrumenten, d.h. der Uberpriifung der Ubertrag-
barkeit bisheriger Schutzinstrumente in vergleichbare technische Funktionalitdten (z.B. elektronische,

maschinenlesbare Alterskennzeichen), sowie

e der grenziiberschreitenden Charakteristika von Medienprodukten, -inhalten und Kommunikations-
diensten und der damit verbundenen Notwendigkeit von supranationalen Kooperationen.
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4 Regulatorische Herausforderungen der systematisierten
jugendschutzrelevanten Problemlagen

Im Jugendmedienschutzrecht geht es traditionell darum, solche medieninduzierten Risiken fiir die Entwicklung
des Minderjahrigen zu minimieren, die von Dritten ausgehen. Um verstehen zu kénnen, welche Folgen die
grundlegenden Strukturverdnderungen des Regelungsbereichs Jugendschutz, wie sie das vorangegangene
Kapitel aus steuerungswissenschaftlicher Perspektive skizziert hat, im Einzelnen haben, sollen die
verschiedenen Rollen, die Kinder und Jugendliche im Prozess der Medienkommunikation derzeit einnehmen
(Spalte 1 bis 4 der Tabelle 1), und die unterschiedlichen Risikodimensionen (Zeilen 1 bis 6 der Tabelle 1) im
kommenden Schritt konkreter betrachtet werden, um jeweils aufzuzeigen, welche regulatorischen
Moglichkeiten dem Gesetzgeber (oder etwa einer Selbstkontrollinstitution) fiir diese Formen von Risiko —
jedenfalls theoretisch — zur Verfligung stehen und welchen regulatorischen Herausforderungen diese in Bezug
auf das jeweilige Steuerungsziel im Einzelnen begegnen. Das Kapitel bleibt im Rahmen dieses Mandats
theoriegeleitet und generell-abstrakt. Sie zeigt daher auch nicht, was traditioneller bzw. aktueller Jugend-
medienschutz bereits konkret leistet; sie bietet aber einen analytischen Rahmen fiir weitere Bestands-
aufnahmen und Evaluationen der bisherigen Jugendmedienschutzpraxis in der Schweiz.

4.1 Steuerungsbedarfe und Aufgreifschwellen staatlichen Jugendmedienschutzes

Nicht jedes potentielle Risiko, das in der Systematik identifiziert wurde, erfordert ein Handeln des
Gesetzgebers. Es muss vielmehr differenziert werden zwischen Bereichen, in denen der Staat aufgrund
staatlicher Schutzpflichten moglicherweise titig werden muss, und solchen Sachlagen, bei denen der Staat aus
politischen Uberlegungen titig werden kann. Ersteres kann dort der Fall sein, wo sich die Risiken in
schwerwiegenden, fortwirkenden negativen Auswirkungen auf die korperliche und seelische Gesundheit von
Kindern manifestieren (vgl. Art. 11 der Bundesverfassung). Entsprechende objektiv-rechtliche Gehalte von
Verfassungsnormen sind auch in der Schweiz Gegenstand rechtwissenschaftlicher Diskussionen. * Der
Schutzauftrag des Staates, die korperliche Unversehrtheit seiner Biirgerinnen und Biirger zu gewéhrleisten,
kann ihn nach dieser Lesart dazu verpflichten, in den eindeutigen Fillen besonders krasser Medieninhalte
einen Rechtsrahmen vorzuhalten, der die Verbreitung entsprechender Inhalte grundsétzlich unterbindet (vgl.
etwa Art. 135 und 197 StGB). Da in diesen Féllen das Recht auf korperliche Unversehrtheit regelmaBig
Kommunikationsfreiheiten iiberwiegt, kann der Staat bestimmte Inhalte aus Jugendschutzgriinden schlichtweg
als unzuldssig ausweisen.

Im Umkehrschluss heiflt dies aber auch, dass der Staat nicht bei jedem identifizierten Risiko derart
weitreichende RegulierungsmaBnahmen ergreifen darf. Er ist vielmehr angehalten, seine politisch legitimen
Uberlegungen vorab einer rechtlichen Uberpriifung dahingehend zu unterziehen, inwiefern ein aus
Jugendschutzsicht nachvollziehbarer Regelungsentwurf Mdglichkeiten birgt, in Freiheiten Dritter einzugreifen
(z.B. Erziehungsrechte der Eltern, Kommunikationsfreiheiten Dritter). Das Interesse an Jugendschutz, also der
Ermoglichung einer weitgehend unbeeintrichtigten Personlichkeitsentwicklung Minderjdhriger, muss dann in
einen Ausgleich mit entgegenstehenden Rechten und Freiheiten gebracht werden. In diesem
Entscheidungsrahmen kann dem Gesetzgeber ein Spielraum zukommen.

Die Unterscheidung zwischen mdglicher Schutzpflicht und einem Bereich freierer politischer Ausgestaltung
des Gesetzgebers ist deshalb relevant, weil sie zum Einen die erste Weichenstellung dafiir darstellt, ob

% Vgl. Egli (2002): Drittwirkung von Grundrechten. Zugleich ein Beitrag zur Dogmatik der grundrechtlichen Schutzpflichten im

Schweizer Recht, Ziirich; Hess (2011): Schutzziele im Umgang mit Naturrisiken in der Schweiz, Ziirich; Sobotich (2000):
Staatshaftung aus Kontrolltitigkeit im Baurecht, Ziirich.
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gesetzgeberische Aktivitdten zwingend sind oder der Legislative zur Disposition stehen, aber auch, weil sie
bereits vorzeichnen kdnnen, inwieweit selbstregulative Steuerungsprogramme gesetzlich gestiitzt sein miissen:
Im Bereich staatlicher Schutzpflichten kann Ergebnis sein, dass eine reine Selbstkontrolle nicht zur
Schutzpflichterfiillung ausreicht, sondern der Staat sich seines Gewaltmonopoles zur Gewihrleistung des
Vollzugs bedienen kdnnen muss — oder, dass ein etabliertes System der Selbstkontrolle von so konkreten
staatlichen Uberwachungspflichten begleitet werden muss, dass aus einer Selbstregulierung in der Praxis ein
ko-regulatives System wird.®’

4.2 Spalte 1: Regulierung standardisierter Medieninhalte

Die Sachlagen der von der linken Spalte in Tabelle 1 umfassten Probleme und Risiken sind dadurch
gekennzeichnet, dass ein bestimmter Medien- oder Kommunikationsinhalt negativen Einfluss auf die
Personlichkeitsentwicklung von Kindern haben kann. Die unerwiinschten Konsequenzen kdnnen sich in
unmittelbaren Folgen fiir das Wohlbefinden (Angst, Traumata, Ekel, Trauer, Schlafstérungen) duflern oder in
moglichen mittelbaren und langfristigeren Auswirkungen auf die Eigenverantwortlichkeit und Gemeinschafts-
fahigkeit einer sich noch in der Entwicklung befindlichen Person bestehen. Dazu gehoren in erster Linie
wertebezogene Auswirkungen von Medieninhalten, die etwa den Standpunkt gegeniiber und Anwendung von
Gewalt und ihrer Legitimitét, der sexualethischen Orientierung und Annahme bestimmter Rollenklischees oder
der Einstellung zu anderen Menschen und Bevélkerungsgruppen betreffen. Diese Uberlegungen entsprechen
dem Fokus traditionellen Jugendmedienschutzes.

Auf die Eigenverantwortlichkeit konnen sich daneben auch kommerzielle Inhalte negativ auswirken, die ihren
persuasiven Charakter kaschieren oder auf andere Weise der Herausbildung einer kindlichen Werbekompetenz
abtriglich sind. Ein weiterer Aspekt ist die Gestaltung von Inhalten, z. B. Videospielen oder virtuellen Welten,
die durch ihren persistenten, d.h. stets ohne Zutun des Nutzers weiterlaufenden Spielverlauf exzessive
Nutzungsmuster wenn auch nicht ausldsen, so doch jedenfalls begiinstigen konnen.

Wenn hier verhindert werden soll, dass Kinder bestimmte Medieninhalte nutzen, bieten sich vor allem
Steuerungsprogramme an, die deren Verbreitung an Kinder bzw. den Zugang von Kindern zu entsprechenden
Inhalten verhindern oder zumindest erschweren. Ankniipfungspunkte dabei konnen in erster Linie die Inhalte
bzw. Darstellungen selbst oder deren Anbieter sein, mittelbar aber auch das Verhalten von Akteuren, die
theoretisch Einfluss auf die Zugangsvermittlung entsprechender Inhalte haben.

Entsprechende inhaltsbezogene Ansédtze sind vor allem Verbote oder Unzuldssigkeitsregelungen, die
bestimmte Medieninhalte schlichtweg verbieten oder den Zugang dazu vom Erreichen eines bestimmten, von
dem jeweiligen Medieninhalt abhingigen Mindestalter abhéngig machen (altersgruppenspezifische
Verbreitungs- und Zugangshiirden). Wihrend altersabhéngige rechtliche Hiirden ausschlieBlich die Nutzung
ungeeigneter Inhalte minimieren sollen, entfalten altersunspezifische Verbote Wirkungen fiir alle — auch
erwachsene — Nutzer, und erscheinen als entsprechend schwere Eingriffe in die 6ffentliche Kommunikation.
Legitime Bereiche fiir die Etablierung solcher altersunabhingigen Verbotsnormen sind daher vor allem
Bereiche mit strafrechtlicher Relevanz, so etwa bei Gewalt-, Tier-, Kinder- oder Jugendpornografie,
gewaltverherrlichenden Darstellungen oder rassistischen Inhalten. Da das Zugénglichmachen entsprechender
Inhalte umfassend verboten ist, eriibrigen sich hier in der Regel akteursspezifische Anforderungen.

Demgegeniiber erscheinen gesetzliche Anforderungen an den Zugang von Minderjahrigen zu Inhalten, die fiir

bestimmte Altersgruppen (noch) nicht geeignet sind, als komplexer: Hier muss das Steuerungsprogramm nicht

% Zur Abgrenzung siche Hans-Bredow-Institut/EMR (Hrsg.)(2006): Co-Regulation Measures in the Media Sector, 2006, abrufbar unter
http://ec.europa.eu/avpolicy/docs/library/studies/coregul/final rep en.pdf [Stand 08.06.2013].
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nur die Einflussmoglichkeiten des an dem Produktions-, Distributions- und Rezeptionsvorgang Beteiligten
abschitzen, sondern einen Regelungsrahmen vorhalten, der eine altersgerechte Einordnung von Medien-
inhalten iiberhaupt erst ermdglicht. Ein solches Klassifizierungssystem ist insofern rechtlich nicht
eindimensional zu implementieren, als der Staat hier einen Ordnungsrahmen vorgibt, bei dem Medieninhalte
einer mehr oder weniger systematischen (Vorab-)Priifung zuteil werden. Damit bewegt der Gesetzgeber sich
aber auch am Rande einer staatlich eingesetzten oder jedenfalls geférderten Inhalteklassifikation, die sich ohne
entsprechende rechtsstaatliche SicherungsmaBnahmen oder Auslagerung an rein private Einrichtungen der
Selbstkontrolle schnell in einem Bereich wiederfindet, die zensurdhnliche Wirkungen aufweisen kann.

Soweit eine bestimmte Mindestaltersgrenze fiir einen Inhalt ermittelt worden ist, konnen akteursbezogene
rechtliche Vorgaben mit Riicksicht auf die potentiellen Formen der Verbreitung bzw. des Zugangs spezifische
Anforderungen an einzelne Zugangshiirden vorsehen. Ubliche regulatorische Instrumente sind hier — je nach
Form des moglichen Zugangs:

e Altersfreigaben, Mitteilungspflichten wie Warnhinweise oder Kennzeichnungspflichten und darauf
basierende Zugangsbeschrinkungen wie Alters- oder Einlasskontrollen bei Vor-Ort-Auffiihrungen (z.B.
Kino)

o Altersfreigaben, Mitteilungspflichten wie Warnhinweise oder Kennzeichnungspflichten und darauf
basierende Ausstellungs- und Abgabebeschrinkungen wie Alterskontrollen bei Trdgermedien im
Einzelhandel oder in Videotheken;

o Altersfreigaben, Mitteilungspflichten wie Warnhinweise oder Kennzeichnungspflichten und darauf
basierende Verbreitungsbeschrankungen wie Zeitgrenzen oder technische Zugangsbeschriankungen durch
digitale Vorsperren (PIN-basiert) bei elektronischen Massenmedien (z. B. TV)

e Altersfreigaben, Mitteilungspflichten wie Warnhinweise oder Kennzeichnungspflichten und darauf
basierende Zugangsbeschrankungen durch Altersverifikation und Nutzeridentifikation bei individuell
erbrachten Dienste (z.B. video on demand).

Die Schutzansétze, die auf einem ermittelbaren Mindestalter beruhen, sind in diesem Bereich moglich, da die
relevanten Medieninhalte in der Regel statisch sind und sich im Nachgang einer Alterseinordnung nicht mehr
andern. Die Altersfreigabe oder -einschitzung wird so zu einem wichtigen Meta-Datum des Medieninhalts, auf
den die einzelnen Schutzinstrumente — auch unabhéngig vom jeweiligen Verbreitungsweg — aufsetzen kdnnen.
Das Steuerungsprogramm verldsst sich zudem auf die Umsetzung der Schutzinstrumente durch die jeweiligen
Steuerungsadressaten. Neben moglichen Sanktionen gegen Anbieter, die gegen die sich aus den Zugangs-
beschriankungen ergebenden Pflichten verstoflen, beruht der Steuerungsansatz auch auf der Grundannahme,
dass Anbieter jugendschutzrelevanter Inhalte gar kein (wirtschaftliches) Interesse daran haben, dass zu junge
Nutzer Zugang zu den entsprechenden Inhalten erhalten. Damit wird die soziale Verantwortung der — oftmals,
aber nicht nur professionellen — Anbieter zu einem wichtigen Standbein der Steuerungswirkung dieser
Kategorie.

Im Hinblick auf die Risiken, die sich aus standardisierten, statischen Medieninhalten ergeben ist eine
grundlegende Erkenntnis, dass die bestehenden Schutzinstrumente, die vor allem auf Abgabe- und
Zugangsbeschrankungen zielen, nach wie vor effektiv erscheinen, soweit die Abgabe bzw. der Zugang iiber
traditionelle Kanile erfolgt (Kino, Einzelhandel, Videotheken). Der beobachtbare vermehrte Zugang von
Kindern zu einer Mehrzahl von Endgeriten, die eine zunehmend autonome Nutzung von Medien ermoglichen
(siehe Kapitel 2.3.9), die den unbeeintriachtigten Zugang zum Internet umfassen und tageszeitunabhingige und
auch mobile Nutzungsformen ermdglichen, weist deutlich auf Herausforderungen hin, vor die sich derzeitige
Jugendmedienschutzansitze, die (noch) iiber keine technischen Schutzkonzepte verfiigen, gestellt sehen.
Insbesondere der durch die neuen Formen von Angeboten und Nutzungen mogliche, leichtere Zugang zu
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faktisch allen Spielarten jugendschutzrelevanter Darstellungen ist eine Herausforderung, die weniger allein mit
Hilfe der traditionellen Stakeholder und Selbstkontrollstellen gelost werden kann, sondern auch
internationaler, grenziiberschreitender Ansétze bedarf.

Soweit hier ggf. auch in internationalen Kontexten Klassifizierungswissen bzgl. eines bestimmten Inhalts
vorhanden ist, konnen entsprechende Informationen bereits einen Mehrwert fiir Eltern und Kinder im
Vergleich zu gar keinen jugendschutzrelevanten Informationen darstellen: Jedes Alterskennzeichen, relativ
unabhéngig von seiner Herkunft, kann Eltern bereits Orientierung oder Hinweise auf mogliche problematische
Inhalte geben. Dass die derzeitigen Ansitze der (elektronischen) Alterskennzeichnungen sich von Region zu
Region unterscheiden, ist dabei eine dem Jugendschutz systemimmanente Eigenschaft, die die jeweiligen
Wertekulturen widerspiegelt. Die Fragmentierung der nationalen Klassifikationssysteme ist ein Umstand, der
soziokulturell bedingt ist, der aber auf technischer Ebene durch elektronisch interoperable Kennzeichnungs-
formen technisch nutzbar gemacht werden kann: Wo der Platz fiir visuelle Alterskennzeichen auf der
Produktverpackung begrenzt ist, kdnnen unsichtbare elektronische Labels aus verschiedenen Klassifizierungs-
systemen der von Eltern eingesetzten Technik relevante Hinweise geben. In Bezug auf Alterskennzeichen
haben Befragungen zudem ergeben, dass es Eltern wichtig ist, die Begriindung fiir die Erteilung eines
bestimmten Alterskennzeichens zu erfahren®, um so eine bessere Einschitzung vornehmen zu konnen, ob der
entsprechende Medieninhalt fiir das eigene Kind geeignet ist. Hier besteht die Herausforderung darin, zu
iiberpriifen, inwieweit ein Jugendschutzsystem neben den Alterskennzeichen auch auf Deskriptoren baut, die
problematische Inhalte in bestimmten Kategorien in Form von Text oder Icons beschreibbar macht (vgl. etwa
die PEGI-Deskriptoren Angst, Gewalt, Sprache, Sex, Diskriminierung, Drogen, Gliicksspiel). Damit Eltern
ihre Erziehungsverantwortung auch in komplexer werdenden Informations- und Kommunikationsumgebungen
wahrnehmen konnen, erscheinen daneben Erweiterungen der traditionellen Alterskennzeichen angezeigt, die
auch Beschreibungen der kommunikativen Moglichkeiten eines Produkts oder Dienstes enthalten (z.B.
Lokalisierungs- oder ortsbezogene Funktionen; Moglichkeiten des Erstellens oder Rezipierens nutzer-
generierter Inhalte; Funktionen, die eine direkte Kommunikation mit Dritten ermdglichen etc.).

Eine weitere Herausforderung ergibt sich aus dem Umstand, dass Medienprodukte, die traditionell auf
verkorperten Tragermedien distribuiert wurden und einen statischen Inhalt aufwiesen, durch die elektronische
Distribution zunehmend dynamische, d.h. sich nachtrdglich verdndernde Inhalte haben kdnnen. Ein Beispiel
dafiir sind etwa Computerspiele, deren Inhalt und Spielerlebnis sich durch nachtréglich gelieferte Updates oder
Patches derart verdndern kann, dass eine einmal erteilte Altersfreigabe sich nachtriglich als zu gering
herausstellen kann. Diese — noch iiberschaubare — Dynamik einzelner Inhalte wird dort noch greifbarer, wo ein
Medienangebot iiber Funktionalititen verfiigt, die es den einzelnen Nutzern ermdglichen, eigene Inhalte zu
produzieren und den anderen Nutzern zur Verfiigung zu stellen. Dort, wo ein Angebot derartige nutzer-
generierte Inhalte (,,user generated content”) einbindet, kann sich der Grad der jugendschutzrechtlich ein-
schldgigen Inhalte in kiirzester Zeit komplett verdndern. An dieser Stelle treffen herkdmmliche, statische
Alterskennzeichen jedenfalls bezogen auf das Gesamtangebot an ihre Grenzen und es ist zu kldren, ob
alternative Formen der Inhalteklassifizierung, die etwa auf das Wissen des Inhalteherstellers oder der
Nutzergemeinschaft aufbauen, eher in der Lage sind, die hohe Varianz der Inhalte und ihre Dynamik im

Hinblick auf die Alterseignung zu erfassen.

Daneben laufen die bestehenden Schutzinstrumente dort leer, wo der Zugang zu legalen Inhalten zwar durch
gesetzlich etablierte Zugangshiirden erschwert wird, gleichzeitig aber der Zugang zu unrechtméiBig

angebotenen Inhalten (,,Raubkopien®) ohne etwaige Schutzhiirden moglich ist. Auch wenn es aus Steuerungs-

% Gentile/Maier/Hasson/Lopez de Bonetti (2011): Parents’ evaluation of media ratings a decade after the television ratings were

introduced. In: Pediatrics No. 128, 1/2011, S. 36 ff.
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sicht eine Gefahr darstellen kann, urheberrechtliche Interessen aus (lediglich vorgehaltenen) Griinden des
Jugendschutzes zu stérken, so muss der Umstand der dadurch ggf. erhdhten Rezeption jugendschutzrelevanter
Inhalte aus unrechtmifBigen Quellen jedenfalls in die Wirkungsanalyse bestehender Jugendschutzregelungen
einbezogen werden.

In Bezug auf hochproblematische Inhalte, die in der Regel auch strafrechtliche Relevanz besitzen (Gewalt-,
Tier- und Kinderpornografie; gewaltverherrlichende oder rassistische Inhalte) wird die Herausforderung sein,
die Existenz entsprechender Inhalte oder aber den Grad ihrer Auffindbarkeit und Zugénglichkeit zu verringern.
Da entsprechende Inhalte bereits strafrechtlich bewehrt sind, kommt es hier in erster Linie auf einen
verbesserten Vollzug, ggf. auch unter Zuhilfenahme von technischen Moglichkeiten der Zugangsunterbindung
an. Angesichts der oft grenziiberschreitenden Sachverhalte erscheint die internationale Kooperation von
Ermittlungsbehdrden hier alternativlos. Die in Deutschland gefiihrten Debatten iiber Netzsperren haben in
Bezug auf providerseitige technische Sperrsysteme zwar verdeutlicht, dass mit entsprechenden Ansitzen
Grundfragen der Effektivitit, der Umgehungsmoglichkeiten, aber auch der rechtsstaatlichen Anforderungen an
die Ausgestaltung des Verfahrens der Generierung von Sperrlisten beriihrt werden. Sie haben aber auch
gezeigt, dass ggf. ein Spielraum in Bezug auf die freiwillige Nutzung von entsprechenden Blacklists auf Seiten
der Eltern bleibt.

Vor deutliche Herausforderungen sieht sich Jugendschutzregulierung in dieser Kategorie daneben vor allem
aufgrund der explosionsartigen Vermehrung und der strukturellen Verdnderung der Anbieter gestellt: Durch
einfachste Publikationsmoglichkeiten kann prinzipiell jeder eigene Medieninhalte erstellen und o6ffentlich
zugénglich machen (,,user generated content®). Dabei kann der (Laien-)Medienproduzent entweder selbst fiir
die Verbreitung sorgen, etwa auf einer eigenen Internetseite, oder aber er kann sich Plattformen bedienen, die
seinen Inhalt online erreichbar machen und vorhalten. Dieser Umstand zeigt die Begrenztheit gesetz-
geberischer Vorgaben, die an den ,,Anbieter eines Inhalts gerichtet sind. Anbieterbegriffe erodieren
angesichts der Vermehrung, Strukturverschiebung und technisch komplexer werdender Formen des
Zuginglichmachens, die jeweils unterschiedliche Moglichkeiten potentieller Einflussnahme auf die
Zuganglichkeit eines Inhalts aufweisen. Hier kann es ggf. sinnvoller erscheinen, Regelungsadressaten anhand
ihrer Einwirkungsmdglichkeiten im Hinblick auf den relevanten Inhalt oder seine Zugénglichkeit auszuwéhlen
und entsprechend spezifizierte Rechte und Pflichten aufzustellen.

4.3 Spalte 2: Regulierung konsumentenbezogener Kommunikationen

Durch die mit dem Alter wachsende autonome Mediennutzung auf zunehmend eigenen Endgeriten
ibernehmen Kinder vermehrt auch die Rolle von Konsumenten. Als solche sind sie in der Regel deutlich
unerfahrener und damit auch unreflektierter und unkritischer gegeniiber wirtschaftlicher, persuasiver oder
kommerzieller Kommunikation. So kénnen sie etwa den Abschluss eines Vertrages und die daraus folgenden
Konsequenzen schlechter erfassen und die vertragsrechtlichen Konsequenzen weniger gut abschétzen,
werbliche Inhalte weniger kompetent erkennen und einen mdglichen persuasiven Hintergrund nicht einordnen
und kritisch hinterfragen. Durch leichtere, medienbruchfreiec Bezahlmoglichkeiten kdnnen sie leichtfertiger
unnotige Zahlungspflichten eingehen und Ausgaben tétigen.

Zwei Entwicklungen verstarken diesen kinderbezogenen Wandel vom reinen Rezipienten zum Konsumenten:
Zum Finen hat auch die Wirtschaft das Marktpotential der Kinder und Jugendlichen entdeckt und
entsprechend ihre Markenkommunikation auf diesen Konsumentenkreis erweitert. Zum anderen erfolgt
insbesondere die Nutzung von Internetdiensten (z.B. Videoplattformen, soziale Netzwerke) oder software-
basierten Endgeriten (z.B. Spielkonsolen, Smartphones) auf Grundlage von Nutzungsvereinbarungen, also
Vertrdgen zwischen Anbieter und Nutzer, wodurch die Minderjdhrigen nicht wie bisher nur Endnutzer eines
Medieninhalts sind, sondern auch Vertragspartner des jeweiligen Anbieters mit entsprechenden, vertrags-
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basierten Rechten und Pflichten (soweit der Vertrag angesichts der Minderjéhrigkeit des Nutzers wirksam zu
Stande gekommen ist und die Vertragspflichten entsprechend rechtlich durchsetzbar sind). In der Konsequenz
konnen die beschriebenen Entwicklungen dazu fiithren, dass die Unerfahrenheit bzw. Leichtglaubigkeit der
Minderjéhrigen gezielt oder unbewusst von Anbietern und Werbetreibenden ausgenutzt wird. Auch diese
Form der Beeintrdchtigung kann negative Folgen fiir das Ziel einer unbeeintrachtigten Personlichkeits-
entwicklung haben, soweit dadurch die Entwicklung zu einem informierten und eigenverantwortlichen Ver-
braucher, der autonom reflektierte und bewusste Entscheidungen treffen kann, beeintrdchtigt wird (sieche
Kapitel 2.2.3).

Die aufgefiihrten Risiken dieser Kategorie betreffen weniger die /nhalte individualisierter Dienste, sondern vor
allem mittelbare Risiken, die sich aus den Folgen der von dem Kind eingegangenen (Nutzungs-)Vertrige oder
gefillten Kauf- bzw. Konsumwiinsche ergeben konnen. Ankniipfungspunkt von gesetzgeberischen
MaBnahmen sind hier insoweit nicht die moglicherweise beeintrichtigenden Medieninhalte, sondern die
Nutzungsbedingungen der Anbieter und die auf Grundlage von werblichen Inhalten getroffenen Kauf-
entscheidungen. Rechtliche Normen miissen sich insoweit in erster Linie an den Inhalten der Vereinbarungen
und der Lauterkeit der werblichen Aussagen spezifisch aus Minderjéhrigensicht orientieren. Dies ist bisher
keine Perspektive traditionellen Jugendmedienschutzrechts gewesen. Durch das Versdumnis der Beachtung
dieser Risikodimension aber ist in der Regel kein rechtliches Schutzvakuum entstanden — vielmehr kénnen
hier theoretisch andere, nicht jugendschutzspezifische Rechtsbereiche einen bereits bestehenden rechts-
faktischen Schutz iibernehmen: Vertragsbedingungen konnen einer durch Rechtsprechung konkretisierten
lauterkeitsrechtlichen oder vertragsrechtlichen Inhaltskontrolle, die das strukturelle Ungleichgewicht von
(kommerziellem) Anbieter und Endnutzer auszubalancieren versucht. Werbliche oder kommerzielle Aussagen
konnen spezifischen Vorgaben des Werberechts unterliegen (s. z.B. Art. 13 RTVG). Daneben hilt das
allgemeine Wettbewerbs- und Lauterkeitsrecht Normen vor, die parallel zu den anderen beiden Rechtsgebieten
oder iiber diese hinaus Anwendung finden konnen (vgl. die Normen des UWG). Auch wenn Kunden im
Wettbewerbsrecht oftmals nicht selbst gegen einen unlauter agierenden Anbieter vorgehen, kann sich ein
angemessenes Schutzniveau durch Abmahnungen und Klagen von Dritten wie etwa Verbraucherschutz-

organisationen oder Konkurrenzunternehmen einstellen.

Alle drei genannten Rechtsbereiche konnen bei der MaBstabsfindung, was die Wissens- und Erkennens-
voraussetzungen auf Seiten der Verbraucher sind, auf die Einsichtsfahigkeit des Nutzers abstellen. Das kann in
der Rechts(sprechungs)praxis dazu fithren, dass die Einsichtsfihigkeit bei Minderjahrigen je nach
Altersgruppe fiir deutlich abgesenkt gehalten wird, die Malistidbe der rechtlichen Kontrolle also entsprechend
rigider werden. Faktisch fiihrte dies dazu, dass Verbraucherschutz- und Werberecht in Bezug auf
minderjdhrige Konsumenten deutlich erhdhten Anforderungen unterliegen kénnen und die Rechtsgebiete die
spezifischen entwicklungsbezogenen Anforderungen eines konsumentenbezogenen Jugendschutzes bereits
iibernehmen.

Wihrend Werberecht vor allem den Einsatz bestimmter Werbeformen und -ansprachen verbietet, zielen
verbraucherschutzrechtliche Steuerungsansétze in erster Linie auf die Wirksamkeit von bestimmten Vertridgen
oder Vertragsinhalten ab (Geschaftsfahigkeit von Kindern; Zustimmungspflicht der Eltern; AGB-Kontrolle),
schreiben konkrete Informations- und Transparenzpflichten vor und rdumen dem Konsumenten spezifische
Rechte zu seinem Vorteil ein (z.B. Widerrufsrechte, Anfechtungsmoglichkeiten). Hier setzen die Steuerungs-
ansitze bei der Umsetzung der rechtlichen Vorgaben neben etwaigen Sanktionen im Medienordnungsrecht in
erster Linie auf Steuerungswirkungen, die durch die private Rechtsdurchsetzung ermoéglicht werden:
Beobachtung und Kontrolle durch kritische Kunden, Verbraucherschiitzer und Wettbewerber kénnen dabei
theoretisch einen Grad erreichen, der iiber die Effektivitdt von staatlichen Aufsichtsbehérden hinaus geht.

48



Entwicklungs- und Nutzungstrends digitaler Medien — Teilbericht 11 Herausforderungen jugendschutzrelevanter Problemlagen

In Bezug auf konsumentenbezogene Risiken im Rahmen individualisierter, meist kommerzieller Inhalte
miissen jugendschutzgerichtete Steuerungsprogramme vor diesem Hintergrund zunéchst den bestehenden
Verbraucherschutz und das Wettbewerbsrecht darauthin iiberpriifen, inwieweit diese Rechtsgebiete bereits in
der Lage sind, auf die Problemlagen dieser Kategorie systematisch zu reagieren. Hier bedarf es in dem Fall
einer (Teil-)Kompensation einer koordinierten Verstindigung von Akteuren der unterschiedlichen Bereiche,
um Uberlappungen zwischen Jugendschutz-, Verbraucher- und Datenschutz zu identifizieren, Synergien zu
ermoglichen und Doppelarbeit oder sich widersprechende Aktivititen zu vermeiden. Im Zentrum dieser
Herausforderung steht die immer notwendiger erscheinende gesetzgeberische Grundsatzentscheidung, in
welchem Verhéltnis die Schutzziele von Jugendschutz, Verbraucherschutz und Wettbewerbsrecht stehen
sollen und ob sdmtliche medienbezogenen, kinderspezifischen Normen in einem Jugendschutzrecht normiert
werden sollen oder eher modular in fiir bestimmte Situationen einschldgige andere Rechtsbereiche ,,injiziert*
werden: Soll etwa das Verbraucherschutzrecht spezifische Konsumentenschutzklauseln fiir Minderjahrige
enthalten, die die Leitziele des Jugendschutzes verinnerlicht haben, oder soll das Jugendschutzrecht im Kern
auch Verbraucherschutzfragen bertihren diirfen?

Eine weitere Herausforderung rechtlicher Steuerung in diesem Bereich besteht in der Bewertung der
Maoglichkeiten, Transparenzvorgaben und technische Mdglichkeiten des Jugendverbraucherschutzes gesetzlich
einzubinden und so vorzustrukturieren, dass dem (minderjdhrigen) Konsumenten daraus eine bessere
Informationsgrundlage erwdchst, etwa eine bessere Erkennbarkeit von kommerziellen Kommunikaten, eine fiir
Jiingere besser verstdndliche Sprachwahl der Vertrags- bzw. Nutzungsbedingungen und damit eine bessere
Abschitzbarkeit der Konsequenzen des eigenen Handelns als Verbraucher. Auch die rechtliche Anreizsetzung
fiir die Implementierung von einfach einsetzbaren, effektiven technischen Schutzmdéglichkeiten fiir Eltern und
Kinder kann zu einem erhdhten Schutz in dieser Kategorie beitragen (z.B. durch Freischalt- oder Blockier-
moglichkeiten bei In-App-Kédufen und Micro-Payment-Funktionalititen sowie elterlichen Kontroll-

moglichkeiten bei Online-Bezahlsystemen).

4.4  Spalte 3: Regulierung der individuellen Kommunikationsinhalte privater
Dritter

Die Problemlagen der dritten Spalte in Tabelle 1 zeichnen sich dadurch aus, dass Kinder im Rahmen
individueller Kommunikation mit privaten Dritten mit Darstellungen oder Aufforderungen in Berithrung
kommen, die negative Folgen fiir ihre unbeeintridchtigte Personlichkeitsentwicklung haben koénnen. In der
Regel geht es dabei um wertebezogene Risiken, bei denen Kinder beleidigt, gedemiitigt, (sexuell) ausgenutzt
werden oder zu selbstschidigenden oder asozialen bis strafrechtlich relevanten Handlungen ermutigt werden.
Wie in Spalte 1 sind es hier die Kommunikationsinhalte, die negative Konsequenzen fiir die Entwicklung
haben konnen. Allerdings sind die Kommunikationspartner in der hiesigen Kategorie regelméfig Privat-
personen bzw. private Kommunikationspartner, die weder ein unmittelbares wirtschaftliches Interesse noch
einen professionellen Hintergrund haben. Auch der Nutzungskontext unterscheidet sich hier signifikant: Das
Kind erscheint in dieser Kategorie nicht mehr (nur) als Rezipient von (Massen-)Kommunikation, sondern
vielmehr als Teilnehmer an einer individuellen, personlichen Kommunikation und Interaktion. Es ist selbst
Teil von Kommunikation und Gegenkommunikation, mit entsprechenden Folgen fiir die steuerungs-
wissenschaftlichen Ankniipfungspunkte: Entstehen Risiken durch die aktive Teilnahme von Kindern an
Vorgingen der (Individual-)Kommunikation, miissen rechtliche Ankniipfungspunkte die entsprechenden
einzelnen Kommunikationsvorgéinge bzw. die darin enthaltenen Darstellungen und Verhaltensweisen sein. In
Bezug auf Akteure, an die rechtliche Vorgaben in dieser Kategorie ankniipfen kénnen, kommen neben den
Kommunikationspartnern der Kinder hilfsweise auch hier Intermedidre in Betracht, die Mdglichkeiten der
Uberwachung und Einflussnahme auf die bilaterale Kommunikation des Kindes haben. Letzteres kann
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angesichts der Privatheit der Kommunikationsinhalte allerdings erhohten verfassungsrechtlichen Hiirden
unterworfen sein (vgl. Art. 13 Bundesverfassung).

Im Hinblick auf unerwiinschte Darstellungen und AuBerungen in den Inhalten individueller Kommunikation
gelten regelméBig die in oben in 4.2 beschriebenen Steuerungsprogramme, insbesondere Totalverbote
besonders krasser Darstellungen. Auch Aufrufe und Aufforderungen zu selbstschiddigendem Verhalten kénnen
unter entsprechende Darstellungsformen gefasst werden. Im Hinblick auf direkt an das Kind gerichtete
AuBerungen und Aufforderungen kénnen daneben persdnlichkeits- bzw. entwicklungsschiitzende Regelungen
zur Anwendung kommen, die keinen jugendschutzspezifischen Charakter aufweisen, darunter z.B. der
strafrechtliche Ehrschutz (s. Art. 173-177 StGB) und die strafrechtlichen Normen zum Schutz der sexuellen
Integritét (z.B. Art. 198 StGB), aber auch der zivilrechtliche Schutz von Personlichkeitsrechten (Art. 28 ZGB).
Ansitze zur Umsetzung der Regelungs- bzw. Verbotsgehalte verlassen sich hier regelméBig auf Sanktionen
(Strafrecht) sowie auf die private Rechtsdurchsetzung (Unterlassung, Beseitigung und ggf. Schadenersatz).
Dabei ist — wie einer der interviewten Experten zu bedenken gab — auch zu beachten, dass die subjektive
Wahrnehmung, welche AuBerungen im Bereich Cyberbullying ehrenriihrig sind und welche nicht, auf Seiten
von betroffenen Kindern einerseits und ihren Eltern und Bezugspersonen andererseits durchaus unterschiedlich
ausgeprigt. Insbesondere in der Peer-Gruppe konnen sich die Umgangsarten und Ausdriicke deutlich von den
ibrigen sozialen Gepflogenheiten in der Allgemeinheit abheben.

Strukturell unterschiedlich gestaltet sich in dieser Kategorie im Unterschied zu der linken Spalte auch die
Rechtsdurchsetzung: Wiahrend bei statischen Inhalten, die von einem Anbieter einer theoretisch unbegrenzten
Offentlichkeit zugiéinglich gemacht werden, der Regelungsadressat in der Regel identifiziert werden kann, ist
eine eindeutige Identifizierung des Gegeniibers bei der Individualkommunikation nicht immer moglich. Hier
konnen Steuerungsansitze ins Leere laufen, wo der Kommunikationspartner des Kindes sich hinter einem

falschen Namen, einer falschen Nutzeradresse oder anonym registrierten E-Mail-Adresse verbirgt.

Sowohl der Umstand der schlechten Identifizierbarkeit des Gegeniibers als auch die strukturell bedingte
fehlende elterliche Kontrolle (private Kommunikation des Kindes) filhren in dieser Kategorie zu einem
Effektivitatsverlust rechtlicher Regulierung. Diese kann theoretisch kompensiert werden durch einen Riickgriff
gesetzlicher Regelungen auf die Transportebene: Da die in Frage stechende Kommunikation elektronisch
vermittelt wird, ist es zumindest theoretisch mdglich, rechtlich auch auf der Ebene derjenigen Dienstleister
anzusetzen, die an der Erbringung der fiir die Individualkommunikation erforderlichen und genutzten Dienste
beteiligt sind, also etwa den Anbieter der Kommunikationsplattform (E-Mail-Provider, Social Network
Anbieter, Foren- oder Chat-Anbieter) oder den Dienstleister, der dem Kind den Zugang zum Internet anbietet.
Theoretisch ist es moglich, diese Dienstleister rechtlich zu verpflichten, auf gesetzliche Verbote hinzuweisen,
Warnungen anzuzeigen oder Melde- und Hilfsangebote vorzuhalten. Technisch mdglich ist auch die Ver-
pflichtung zur Uberwachung der Kommunikationsinhalte des Kindes, allerdings stoft diese Form der

Beeintrichtigung des Fernmeldegeheimnisses und der Privatsphire auf grundsétzlichere Bedenken.

Die Herausforderungen, die sich aus der Ausweitung der Schutzziele von Jugendmedienschutz auf einen
Jugendkommunikationsschutz ergeben, sind aus regulatorischer Sicht in der Zusammenschau ebenfalls von
dem Ergebnis der Vorpriifung abhidngig, inwieweit andere Rechtsgebiete die Problemlagen vom
Anwendungsbereich her abdecken. So mag Cyberbullying ein aus der Sicht des Jugendschutzes relativ neu zu
beobachtendes, durchaus relevantes Phinomen sein, aus Sicht des Strafrechts und des gesetzlichen
Personlichkeitsschutzes handelt es sich hier aber um Handlungen, die (straf- und personlichkeits)rechtlich

bereits fassbar sind. © Auch vorgelagerte Handlungen, etwa durch das Ausspdhen und Sammeln von

7 Vgl. den Bericht des Bundesrates ,,Schutz vor Cyberbullying® vom 26. Mai 2010, S. 10 f., abrufbar unter
http://www.cybercrime.admin.ch/content/dam/data/fedpol/informationen/ber-br-d.pdf [Stand 08.06.2013].
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personenbezogenen Daten von Kindern und Jugendlichen, kdnnen — jedenfalls zum Teil, etwa beim Hacken
oder Verfilschen des Opferaccounts — strafrechtliche Relevanz haben (s. Art. 143bis, 144bis StGB). Im
Datenschutzrecht ist dagegen das Sanktionieren des Anlegens personlicher ,,Archive® problematisch, da sich
Datenmissbrauch gesetzlich nicht ohne weitere Zusatzhandlung als Unrecht umschreiben lasst. So wiirde das
Verbot rein privaten Speicherns und Verarbeitens der Daten Dritter ohne ihre Einwilligung weit iiber das
intendierte Schutzziel hinausreichen und alltdgliche Handlungen (Archiv mit Fotos von Freunden, Anlegen
einer Adress- oder Kontaktdatenbank) zu beschrinken drohen; entsprechend schlieft das DSG seine
Anwendbarkeit aus im Hinblick auf ,,Personendaten, die eine natiirliche Person ausschliesslich zum
personlichen Gebrauch bearbeitet und nicht an Aussenstehende bekannt gibt“ (Art. 2 DSG). Auch im Hinblick
auf den Vollzug trifen entsprechende Vorgaben auf Hindernisse, da die Aufsicht und Verfolgbarkeit von rein
privaten Aktivititen erschwert wére.

Ob entsprechende Handlungen aufgrund der steigenden Relevanz in Kontexten Heranwachsender den
Zielvorgaben des Jugendschutzrechts zufallen miissen, ist wie in der vorigen Kategorie beschrieben auch eine
gesellschaftliche und politische Entscheidung. Aus Sicht eines kohdrenten Rechtsrahmens kann dagegen
sprechen, dass ein jugendschutzspezifischer Daten- oder Personlichkeitsrechtsschutz dann eher als eine
systemfremde bereichsspezifische Exklave anderer Rechtsbereiche erscheint.

Auch begrifflich trifft die strukturelle Erweiterung von Jugendschutzvorgaben auf individualkommunikative
Aktivititen auf Herausforderungen. Gesetzgeberische Vorgaben, die rechtlich etwa an ein ,,Angebot™ oder
einen bestimmten ,,Dienst* ankniipfen, miissen darauthin tiberpriift werden, ob ein einzelner, individueller
Kommunikationsinhalt bereits ein ,,Angebot sein kann, und ob die Zugénglichmachung einer einmalig
iibermittelten Nachricht bereits als ,,Dienst* angesehen werden kann. Insbesondere in Fillen von einzigartigen
Kommunikationsinhalten wird deutlich, dass medienrechtliche Begriffe, an die gesetzliche Vorgaben hier
regelméfig ankniipfen, deutlich schlechter auf einer abstrakt-generellen Ebene beschreibbar sind als 6ffentlich

zugingliche, statische Inhalte.

Angesichts der strukturellen Probleme regulatorischer Ansitze, die bei Individualkommunikation am
Kommunikationsinhalt oder dem Kommunikationspartner festmachen, kann ein alternativer (oder
erginzender) Steuerungsansatz darin liegen, den bestehenden Rechtsrahmen jugendschutzspezifisch so zu
erweitern, dass Eltern und Kinder im Vorfeld oder wihrend der Kommunikation beim Selbstschutz unterstiitzt
werden. Angesichts der autonomen Mediennutzung, die fiir die Problemlagen dieser Kategorie prototypisch
ist, kann dabei vor allem die Etablierung von solchen Hilfsangeboten eine Moglichkeit sein, die ein
betroffenes Kind sofort, vertrauensvoll und einfach wahrnehmen kann und die eine umgehende Hilfsreaktion
zur Folge haben (z.B. Alarm- oder Notruf-Knopfe auf der Plattform oder im Browser- oder Programmfenster,
die einen Vertreter der Kommunikationsplattform oder Experten aus dem Bereich des Jugendschutzes
zuschalten). Wenn die Eltern nicht in der Néhe sind oder als Hilfspersonen aufgrund von Scham- oder
Schuldgefiihlen des Kindes nicht in Frage kommen, konnen Ansprechpersonen von Jugendschutz-
einrichtungen oder auf Seiten des Plattformanbieters das Kind {iberhaupt erst in die Lage versetzen, sich gegen
Anfeindungen, Anndherungen oder Anstiftungen zu wehren. Die regulatorische Herausforderung dabei ist,
gangbare Maflnahmen zur Einsetzung entsprechender Funktionalititen zu identifizieren, da entsprechende
MaBnahmen in der Regel nicht vom Staat implementiert werden konnen, sondern zwingend auf die
Kooperation der relevanten Anbieter der Kommunikationsplattformen angewiesen sind. Das Erkennen und
Nutzen von mdglichen teils rechtlich, teils informal fundierten Anreizsystemen, die diesen Anbietern das
Vorhalten technischer Schutzsysteme reizvoll erscheinen lassen, ist dabei letztlich auch eine Herausforderung,
die in Kooperation mit Regulierern aus anderen Lidndern angegangen werden muss, um ein Kkritisches
Verhandlungsgewicht gegeniiber teils global operierenden Konzernen zu erreichen. Mehrere der befragten
Experten wiesen darauf hin, dass insbesondere die groBen, hdufig genutzten Anbicter zentral fiir etwaige
Steuerungserfolge in diesem Bereich sind (Facebook, Youtube, Google Search). Fiir kleinere Anbieter kénnen
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sich indes auch etwa aus dem Angebot moderierter oder auf automatischer Stichworterkennung basierender
Kommunikationsdienste (Haftungs-)Vorteile als Anreize darstellen, die die Implementation entsprechender
Systeme nicht nur aus Elternsicht als zusétzliches Schutz-Feature, sondern auch marktintern als Wettbewerbs-
vorteil erscheinen lassen.

4.5  Spalte 4: Risiken individueller AuBierungen und individueller Nutzungsmuster
des Kindes

Nicht nur durch AuBerungen Dritter bei der Individualkommunikation des Kindes konnen sich neue
Problemlagen ergeben, auch konnen Risiken durch die kommunikativen Handlungen des Kindes selbst
entstehen (siehe Kapitel 2.2.2 und Kapitel 2.3.7). Aufgrund der Tatsache, dass Minderjdhrige wie gezeigt
zunehmend autonom {iber elektronische Netzwerke kommunizieren, konnen Teil der Mediennutzung auch
Aktivititen sein, die zu unmittelbaren oder mittelbaren rechtlichen und bzw. oder faktischen Konsequenzen
fiihren kénnen. Die Folgen variieren dabei je nach Art der Aktivitit und kénnen etwa bei eigenen AuBerungen,
die Personlichkeitsrechte Dritter verletzen, oder selbst hergestellten oder weitergeleiten Materialien
jugendschutz-rechtlich relevanter Darstellungen strafrechtliche wie zivilrechtliche Konsequenzen haben (siche
oben). Auch VerstoBe gegen das Urheberrecht, etwa durch das Zurverfiigungstellen urheberrechtlich
geschiitzter Werke, konnen entsprechende, vor allem monetire Folgen haben, etwa aufgrund von zivil-
rechtlichen Unterlassungs-, Beseitigungs- oder Schadenersatzforderungen. Letztlich kdnnen sich Risiken fiir
die kindliche Entwicklung dort realisieren, wo Minderjéhrige ihre Mediennutzung exzessiv betreiben. Hier
kann die zeitlich ausgedehnte Nutzung einzelner Medien oder Angebote in der Vernachldssigung der
Ausbildung oder sozialen Kontakte bestehen. Im Hinblick auf die personliche Integritdt erscheint eine weitere
Gefahrendimension in dieser Spalte dort auf, wo Gefahrdungen der Entwicklungsbeeintrachtigung durch
unvorsichtige Formen der Selbstoffenbarung lauern, etwa durch unvorsichtige oder unreflektierte AuBerungen
zu eigenen Vorlieben oder personlichen Einstellungen in Sozialen Netzwerken.

Bei den genannten Problemlagen tritt das Kind immer selbst als Handelnder, als Kommunikator, als
AuBernder oder Anbieter eines relevanten Inhalts auf und wird damit zum vordergriindigen Ankniipfungspunkt
denkbarer Steuerungsprogramme. Dies unterscheidet diese Handlungs- und Nutzungsformen kategorial von
den iibrigen drei Spalten, bei denen die Risiken von Dritten ausgehen, nicht aber vom Kind als Akteur selbst.
Dabei stellt die rechtliche Ankniipfung an das Verhalten des Kindes eine steuerungswissenschaftliche
Herausforderung dar — die Androhung von rechtlichen Konsequenzen gegeniiber Minderjdhrigen mit dem
Regulierungsziel des Jugendschutzes gestaltet sich als zweischneidiges Schwert: Mit dem Verbot oder der
Sanktionierung von bestimmten Handlungen des Kindes (oder der fehlenden Aufsicht durch die Eltern)

entsteht die Gefahr der Kriminalisierung des Minderjéhrigen um seines eigenen Schutzes willen.

Ein weiteres Argument im Hinblick auf ein zu rigides rechtliches Vorgehen gegen diese Erscheinungsformen
relevanter Aktivitdten entstammt der entwicklungspsychologischen Erkenntnis, das Kindheit — und hier
insbesondere die Phase der Pubertét — als ein ,,Experimentierkasten der Personlichkeitsfindung erscheint, in
deren Rahmen Heranwachsende eine Vielzahl unterschiedlicher Personlichkeitsfacetten ausprobieren, sich also
in Teilen immer wieder neu erfinden und ihre entsprechende Wirkung in unterschiedlichen sozialen Kontexten
iberpriifen. Dabei gehoren auch Grenziibertretungen zu dem natiirlichen Erscheinungsbild dieses
Entwicklungsstadiums dazu.®® Ein zu rigider Jugendschutz kann Minderjahrige damit systematisch um diese
Grenzerfahrungen bringen — oder sie zu deutlicheren, dann auch kriminellen, Verbotsumgehungen heraus-
fordern. Zudem erscheint es nicht kohérent, rechtlich einerseits auf die noch nicht vollstindig zu unterstellende

8 Siehe dazu Hurrelmann/Quenzel (2012), Lebensphase Jugend, S. 183 ff.
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Einsichtsféhigkeit von Kindern und Jugendlichen — etwa im Verbraucherschutzrecht — abzustellen, gleichzeitig
aber ein etwa strafrechtlich voll ausgepriagtes Handlungskonsequenzwissen vorauszusetzen. Das Kind selbst
bietet sich damit aus der Gesamtsicht nicht als optimaler Steuerungsadressat fiir die Regelung von Risiko-
dimensionen dieser Spalte an.

Dies trifft sich mit dem Umstand, dass die Mediennutzung selbst in der Regel der staatlichen Kontrolle und
Aufsicht entzogen ist und die Umsetzung des bestehenden Rechtsrahmens in erster Linie im Verantwortungs-
bereich der Eltern liegt. Ein Jugendschutz, der sich in weiten Bereichen an die Stelle der Eltern setzte,
iberndhme in diesen Fillen das Erziehungsrecht der Eltern und iiberprigte so allenthalben vorliegende
Vorstellungen derer {iber ein bestimmtes, individuell auf ihr Kind abstellendes Erziehungskonzept. Damit aber
wiirde Jugendschutzrecht eine staatlich vorgeschriebene Erziehungssteuerung — ein paternalistischer Jugend-
schutzrahmen. Folge dieser Uberlegungen ist, das Jugendschutz in dieser Kategorie vor allem darauf abzielen
muss, eine bewusste, informierte Ubernahme der Erziehungsverantwortung durch die Eltern und ihre
Umsetzung im Alltag zu ermdglichen — und dies vor allem in denjenigen Bereichen, in denen die Eltern Hilfe
benétigen. Aus regulatorischer Sicht bedeutet dies, dass Recht Instrumente vorsehen muss, die die Eltern in die
Lage versetzen, Erziehungsverantwortung auch dort zu iibernehmen, wo dies aus ihrer Sicht derzeit nur
schwierig oder gar nicht moglich ist. Dort, wo Eltern aufgrund der autonomen Mediennutzung ihrer Kinder
z.B. Risiken erzieherisch minimieren mochten, kann Recht Instrumente technischen Jugendschutzes vorsehen,
die die Eltern besser als bisher in die Lage versetzen, ihr Erziehungskonzept in die Tat umzusetzen. Gerahmt
werden miissen derartige Moglichkeiten des elterlichen ,,Empowerments® dabei aber erfahrungsgemifl von
medienpadagogischen Handreichungen und Awareness-Kampagnen; dass ein Hilfstool gf. Auch mit
gesetzlicher Rahmung eingefiihrt wird, heifit nicht automatisch, dass Eltern dieses Unterstiitzungsangebot auch

annehmen.®

Rechtliche Vorgaben, die auf die Verbesserung der Moglichkeiten der Umsetzung elterlicher Erziehungs-
konzepte abzielen, konnen sich dabei theoretisch auch — wenn nicht vor allem — an Medienanbieter sowie an
technische Intermedidre und Dienstleister richten. Diese haben regelmiBig direkten Kontakt zum Endnutzer
und konnen den Eltern etwa im Rahmen eines Vertrags iiber einen Internetzugang technische Zusatzsoftware
oder Informationsmaterial zur Verfligung stellen. Auch die Inhalteanbieter selbst, und hier vor allem solche
mit jugendschutzrelevanten Inhalten, tragen gesellschaftliche Verantwortung, an die Recht appellieren kann;
daneben haben diese Anbieter (auch) aus Gesichtspunkten der Markenfiihrung meist ein Eigeninteresse an
Aktivitdten, durch die nutzerautonome Schutzmechanismen verbessert werden kénnen.

Einen weiteren Aspekt, den diese Risikokategorie verdeutlicht, ist der Umstand, dass die Wahrscheinlichkeit
sich realisierender Problemlagen auch von den aktiven Handlungen des Kindes abhédngt: In Bezug auf ein
Kind, das bewusst nach ungeeigneten Inhalten sucht, sich unter Umgehung von Schutzvorkehrungen
entsprechender Inhalte beméchtigt oder offenen Auges in anziigliche oder beleidigende Kommunikation mit
Dritten tritt, konnen bestehende Schutzinstrumente nicht den gleichen Wirkungsgrad entfalten wie fiir Kinder,
die vor einem zufilligen Inkontaktkommen mit Risiken geschiitzt werden sollen. Die Einsicht aus diesem
Umstand ist liberraschend einfach: Einen einhundertprozentigen Schutz konnte und kann Jugendschutz nicht

leisten.

Auch im Hinblick auf die Kinder muss als Herausforderung des Jugendschutzes konstatiert werden, dass
mangels regulatorischer Ankniipfungspunkte hier in erster Linie das Ziel sein muss, dass der Handelnde die
Auswirkungen seines Tuns erkennen und die sich daraus ergebenden moglichen Konsequenzen moglichst
genau abschétzen kann. Dies kann aber nicht Teil eines repressiv-regulatorischen Jugendschutzsystems sein,

% Siehe fiir die Akzeptanz von Kinderschutzsoftware in Deutschland etwa Dreyer/Hajok/Hasebrink/Lampert (2012),

Jugendschutzsoftware im Elternhaus — Kenntnisse, Erwartungen und Nutzung, Hamburg.
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sondern muss durch Préventions- und Aufkldrungsarbeit gewéhrleistet werden. Hier wird es auf die Priifung
ankommen, inwieweit entsprechende Aktivititen rechtlich gerahmt bzw. gesetzlich implementiert werden
konnen und sollen.

4.6 Exkurs: Anséitze auf EU-Ebene

Nicht nur in einzelnen Lindern”, auch auf Europdischer Ebene sind die aktuellen Entwicklungen nicht
unbemerkt geblieben. So finden sich auf EU-Ebene derzeit mehrere MaBBnahmenbiindel, die Aspekte der
beschriebenen Herausforderungen — jedenfalls im Hinblick auf Online-Umgebungen — tangieren:”'

So wird das seit 1999 laufende ,,Safer Internet Programme® der EU-Kommission, das Anfang 2014 endet, von
der ,,Europdischen Strategic fiir ein besseres Internet fiir Kinder” abgeldst: Im Mai 2012 verdffentlichte die
EU-Kommission eine Mitteilung, in der sie ihre kurz- und mittelfristige Strategie zur Schaffung von Rahmen-
bedingungen vorstellt, mit denen eine kinderfreundlichere Nutzung des Internets erreicht werden soll.”* Die
Kommission mdchte mit den angedachten Mafnahmen Risiken fiir Minderjdhrige verringern, ihre
Kompetenzen ausbauen und neue, hochwertige und kindgerechte Online-Inhalte schaffen. Den européischen
Handlungsdruck begriindet die Kommission mit der Fragmentierung derzeitiger Online-Schutzansitze, etwa
im Hinblick auf Selbstverpflichtungen, Online-Labels und Meldesysteme — sie unterminiere Vorteile, die ein
digitaler Binnenmarkt haben konnte. Insgesamt verfolgt die Strategie das Ziel, Minderjdhrigen europaweit
vergleichbare Befdhigungs- und SchutzmafBnahmen zuteilwerden zu lassen, da Kinder und Jugendliche
unabhéngig vom Herkunftsland auf vergleichbare Probleme und Risiken im Internet trifen. Die Strategie
macht detaillierte Aussagen dariiber, durch welche Einzelmafinahmen die Kommission dies erreichen will.
Dabei soll die Umsetzung soweit moglich ohne regulatorische Eingriffe in enger Kooperation von
Kommission, den Mitgliedstaaten und der Wirtschaft erfolgen:

Eine der Hauptsdulen der Strategie ist die feste Verortung der Vermittlung von Medienkompetenz im
schulischen Umfeld. Nach dem Willen der Kommission sollen die Mitgliedstaaten neben oOffentlichen
Sensibilisierungskampagnen vor allem ihre Anstrengungen im Bereich der schulischen Medienkompetenz-
vermittlung intensivieren, damit ab 2013 Lehreinheiten zum Thema Online-Sicherheit in die Lehrpldne
aufgenommen werden. Dabei sollen die Staaten auch fiir eine angemessene Ausbildung der Lehrerinnen und
Lehrer sorgen. Die Branche sieht das Papier in der Pflicht, Sensibilisierungsmafinahmen technisch und
finanziell zu unterstiitzen und Aufkldrungsmaterial entsprechend an den eigenen Verkaufsorten oder im
Rahmen ihrer Online- Angebote zu verteilen. Daneben zielt die Strategie auf die Entwicklung und Einfithrung
eines europaweiten Meldesystems fiir schidliche Inhalte und Verhaltensweisen, das innerhalb der jeweiligen
Angebote sichtbar, leicht auffindbar, wiedererkennbar und fiir alle zugénglich sein soll. Die Wirtschaft soll
dafiir sorgen, dass dieses System eindeutige und allgemeinverstindliche Meldekategorien aufweist und eine
Infrastruktur geschaffen wird, die Meldungen ziigig und angemessen bearbeiten kann. Die Mitgliedstaaten
sollten die Effektivitdt der implementierten Meldesysteme tiberwachen.

Die Kommission mdchte daneben die Produktion kreativer und bildungsorientierter Online-Inhalte speziell fiir
Minderjéhrige férdern, und fiir positive Online-Erfahrungen jiingerer Kinder sorgen. Dies soll etwa durch die
Schaffung von Positivlisten und Angebote mit kreativen Inhalten erfolgen. Dafiir sollen Standards fiir
hochwertige Online-Inhalte fiir Kinder und entsprechende Qualitdtssicherungsmafinahmen eingefiihrt werden.

™ Siehe dazu: Identifikation von Good Practice im Jugendmedienschutz im internationalen Vergleich,

laufendes Forschungsprojekt BSV

" Vgl .OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 40.

™ Européische Strategie fiir ein besseres Internet fiir Kinder, Mitteilung der Kommission an das Europiische Parlament, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, COM(2012) 196 final, http://eur-
lex.europa.eu/LexUriServ/site/de/com/2012/com2012_0196de01.pdf [Stand 08.06.2013].
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Einen weiteren MaBnahmenkatalog sieht die Strategie im Bereich des technischen Jugendschutzes vor. So
fordert die Kommission von der Wirtschaft die Einflihrung transparenter altersgerechter Datenschutz-
voreinstellungen, die auch Informationen und Warnungen hinsichtlich der Folgen enthalten, die sich aus
Anderungen der Einstellungen ergeben kénnen. Daneben sollen die Dienste technische Mittel fiir eine
elektronische Identifizierung und Authentifizierung einfithren. Die Kommission beabsichtigt hier, einen
europaweiten Rahmen fiir elektronische Authentifizierung vorzuschlagen. Die Staaten sollten hier vor allem
die Annahme von Selbstregulierungsmafinahmen der Branche fordern und deren Umsetzung verfolgen. Die
Kommission plant zudem die Ausweitung der elterlichen Kontrollmdglichkeiten sowie den breiteren Einsatz
von Alterseinstufungs- und Inhaltsklassifizierungssystemen. Dafiir solle die Branche gerdte- und flichen-
deckend benutzerfreundliche Werkzeuge zur elterlichen Kontrolle in allen internetfdhigen Geréten in Europa
einfithren und diese bewerben. Die Kommission plant, diese Instrumente Leistungsvergleichen und Tests zu
unterziehen und Entwicklungen zu fordern, die eine spracheniibergreifende Verwendung ermdéglichen. Die
Mitgliedstaaten werden aufgerufen, vorgestellte Instrumente zu testen, entsprechende Zertifizierungen durch-
zufiihren und die Verfiigbarkeit solcher Werkzeuge zu fordern. Von der Branche erwartet die Kommission
zudem ein europaweites Konzept fiir Alterseinstufungen und Inhalteklassifizierungen, die von diesen
Instrumenten ausgelesen werden konnen. Im Bereich der Werbung fordert das Strategiepapier duBerste
Zuriickhaltung der Wirtschaft bei der direkten Ansprache von Minderjéhrigen sowie SchutzmaBinahmen und
Voreinstellungen, die eine leichte Inanspruchnahme von Premiumdiensten vermeiden helfen. Abgesichert
werden sollten entsprechende Angebote durch frithzeitige kontextabhéngige Warnungen iiber etwaige Kosten.
Zudem sollten die Standards filir verhaltensorientierte Werbung der Selbstregulierungsinstitutionen fortge-
schrieben werden.

Auch die Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Minderjdhrigen stellt
eine Sdule der Kommissionsstrategie dar: Hier verfolgt die Kommission Ansitze, wie eine schnellere und
systematischere Meldung, Identifizierung und Entfernung von Material iiber sexuellen Kindesmissbrauch
erfolgen kann. Dafiir will sie auch weiterhin die Kooperation zwischen Wirtschaft, Hotlines und Behoérden
unterstiitzen. Auch soll die Forschung an technischen Losungen gefordert werden, mit denen eine effizientere
Identifizierung und Zuordnung von entsprechendem Material sowie die Verhinderung erneuten Hochladens
gewihrleistet wird. Von den Mitgliedstaaten erhofft sich das Papier die Bereitstellung von mehr finanziellen
Mitteln und wirksamen Ermittlungswerkzeugen fiir die Strafverfolgungsbehérden sowie die Unterstiitzung von
Betrieb und die Sichtbarkeit nationaler Hotlines. Die Branche soll hierbei vermehrt zu proaktiven Formen der

Entfernung angehalten werden.

Im Dezember 2011 initiierte die EU-Kommission die ,,CEO Coalition to make the Internet a better place for
kids®, einen Zusammenschluss von iiber 30 Unternehmen, die sich 2012 und 2013 an MafBnahmen beteiligt
haben bzw. beteiligen, die das Schutzniveau im Netz verbessern sollen.” Zum Einen arbeiten die in der CEO
Coalition zusammengeschlossenen Unternehmen an der leichteren Auffindbarkeit und breiteren Einbindung
von Meldestellen und Meldebuttons fiir Kinder, die auf ungeeignete Inhalte stolen. Die Meldemdglichkeiten
sollen dabei moglichst plattform- und endgerdteunabhédngig nutzbar sein und einen besseren Zugang zu den
zustindigen Meldestellen ermoglichen. Die in diesem Bereich derzeit vorfindbare Fragmentierung der
Erscheinungsformen und Wirkweisen der Meldebuttons soll langfristig moglichst vereinheitlicht werden. Im
Hinblick auf den Zugang zu personlichen Informationen in Sozialen Netzwerken arbeitet die Coalition an der
Schaffung altersabhéngiger Datenschutzregelungen und Voreinstellungen. Die Kommission dréngt dabei auf
deutlichere und transparentere Anbieterhinweise mit deutlichen Beziigen zu den praktischen Konsequenzen fiir
den Nutzer. Mittelfristig sollen die hier gefundenen Losungen auch auf mobile Apps und Online-Shops

™ http://ec.europa.eu/information_society/activities/sip/self reg/index en.htm [Stand 08.06.2013].
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iibertragen werden. Hinsichtlich technischer Schutzinstrumente arbeitet die Unternehmensgruppe an der
Ausweitung von Online-Alterskennzeichnungen und Maoglichkeiten einer breiteren Nutzung von nutzer-
autonomer Filtersoftware. Angesichts der Fragmentierung der derzeitigen nationalen Ansétze der Alters-
klassifizierung und kaum etablierter Standards im Bereich elektronischer Labels untersucht die Coalition auch
Moglichkeiten interoperabler und gerdtelibergreifender Ansédtze elektronischer Jugendschutzkenn-
zeichnungen. Spater sollen Ansétze (auch) zur Klassifikation von nutzergenerierten Inhalten erarbeitet werden.
Im Rahmen der Bekdmpfung der Darstellungen von Kindesmissbrauch will die CEO Coalition die
Zusammenarbeit von Unternechmen, Meldestellen und Strafverfolgungsbehorden verbessern, um relevantes
Material moglichst schnell zu loschen. Die Kommission dringt hier auf Verfahren der providerseitig
arbeitenden automatisierten Erkennung und Loschung einschlidgigen Materials in den Dateiordnern der
Kunden oder beim Upload; hiergegen wurde allerdings scharfe Kritik von Unternechmen und Datenschiitzern
wegen moglicher Eingriffe in die informationelle Selbstbestimmung der Kunden vorgebracht. Der im Januar
2013 vorgestellte Bericht ™ der Gruppe macht deutlich, dass auch im Jahr 2013 weiter an den Themen
gearbeitet werden soll.

Im Hinblick auf ein spezifisch fiir Kinder geltendes, rigideres Datenschutzniveaus befindet sich derzeit der
Kommissionsentwurf einer Datenschutz-Grund-Verordnung (DS-GVO-E) in der politischen Abstimmung, der
auch Sondervorschriften enthélt, die speziell auf Minderjdhrige Anwendung finden: So sieht etwa Art. 5 (1) )
(i) DS-GVO-E grundsitzlich ein Uberwiegen des Kindesinteresses in Fillen vor, in denen eine daten-
verarbeitende Stelle ansonsten ein rechtméBiges Interesse an der Datenverarbeitung hitte. Art. 7 (6) des
Entwurfs schreibt vor, dass eine giiltige Einwilligung eines Minderjéhrigen in die Datenverarbeitung nur mit
Zustimmung der Eltern bzw. personensorgeberechtigten Person erteilt werden kann. Art. 9 (2) DS-GVO-E
verpflichtet datenverarbeitende Stellen dazu, den ihnen obliegenden Informations- und Aufklarungspflichten
fiir Kinder in leicht verstdndlicher Form nachzukommen. Art. 15 (1) statuiert ein Loschungsanspruch der
betroffenen Personen gegeniiber der datenverarbeitenden Stelle; dieser Loschungsanspruch soll insbesondere
in Fillen bestehen, in denen der Betroffene seine Einwilligung in die Datenverarbeitung als Kind abgegeben
hat. Art. 18 (3) des Entwurfs sicht ein generelles Verbot der Erstellung von Personlichkeits- oder
Konsumentenprofilen bei Minderjéhrigen vor; Verbotsausnahmen sind hier nicht mdglich. Der Zeitpunkt der
Verabschiedung der Verordnung sowie der dann darin enthaltenen Regelungen und Wortlaute ist aber derzeit
nicht absehbar.

™ http://ec.europa.eu/digital-agenda/en/news/better-internet-kids-ceo-coalition-1-year [Stand 08.06.2013].
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5 Akute Problemlagen und Handlungsbedarfe im
Jugendmedienschutz

Deutlich wird bereits zu diesem Zeitpunkt, dass moderne Jugendmedienschutzregulierung ein vielfaltiges
Steuerungsinstrument in einer komplexen Governancestruktur ist. Grundannahme ist daher die Notwendigkeit
der Umstellung auf einen netzwerkgerechten Regulierungsansatz, der in der Lage ist, flexibel auf neue
Akteurskonstellationen und eine hohe Angebots- und Nutzungsdynamik so zu reagieren, dass eine stetige
Riickkopplung an grundlegende Zielprogrammierungen erfolgt (Reflexivitit des Rechts). Derartige Ziel-
programmierungen sind dynamikresistenter als Tatbestandsaufzdhlungen, mit ihnen geht aber auch die
Delegation von Interpretations-, Konkretisierungs- und Entscheidungsspielrdumen an die Aufsichtsbehorden
und gegebenenfalls die Selbstkontrolle einher.

Zu den Steuerungsherausforderungen gehoren nicht nur die regulatorische Reaktion auf die teils komplexen
jugendschutzbezogenen Risiken, sondern auch die gleichzeitige Beriicksichtigung der Gemengelage moglicher
widerstreitender Rechte (etwa die der Eltern, erwachsener Mediennutzer, der Produzenten und Dienste-
anbieter, aber auch solche der Minderjéhrigen selbst). Hier muss regulatorische Jugendmedienschutz zwischen
staatlicher Schutzpflicht und der Gefahr von unverhéltnisméBigen Eingriffen in die Rechte und Freiheiten
Dritter vermitteln. Zudem bewegt sich Jugendschutzregulierung, insbesondere bei grenziiberschreitenden
Angeboten und Diensten, in einem verschrinkten Mehr-Ebenen-System der Steuerung (Volkerrecht, EU,
Bundesrecht, kantonales Recht), das ebenfalls zu beriicksichtigen ist.

Das folgende Kapitel biindelt vor dem Hintergrund der in den vorangegangenen Kapiteln destillierten
Steuerungspramissen eines modernen Jugendschutzrechts diejenigen regulatorischen Reaktionen, die als
besonders dringlich anzusehen sind.

5.1  Priorisierung der Herausforderungen: Paradigmenerweiterung und
Paradigmenwechsel im Jugendmedienschutz

Fiir die Identifizierung der dringendsten Problemlagen bieten sich zwei Gedankenansétze an:

Zunichst kann aus der Perspektive eines als Risikomanagement begriffenen Jugendschutzes” die Beriick-
sichtigung der Risikoschwere, d.h. die Schadenshdhe bei Realisierung des Risikos auf Seiten des Kindes,
sowie die Abschitzung der Eintrittswahrscheinlichkeit eines Risikos Aufschluss dariiber geben, welche
identifizierten Problemlagen die Aufgreifschwelle des regulatorischen Jugendschutzes iiberschreiten (siche
oben Kapitel 2.5, vgl. auch Genner et al. (2013), Kapitel 3.2). Hier kann der Staat wie gezeigt eine
Schutzpflicht treffen, die ein regulatorisches Reagieren notwendig macht.

Aus Sicht des Leitziels von Jugendschutz, der moglichst unbeeintrachtigten Personlichkeitsentwicklung des
Kindes, ist die Schadenshohe dort am ausgeprégtesten, wo die Realisierung eines Risikos mit nachhaltigen und
tiefgreifenden nachteiligen Entwicklungsbeeintrachtigungen einhergeht bzw. einhergehen kann (Tabelle 13).
In Bezug auf die hier erarbeitete Systematik derzeitiger Problemlagen muss von entsprechend starken
Beeintrichtigungen vor allem im Bereich der inhaltlichen Medienwirkungen und im Bereich der direkten
Kommunikation mit Dritten ausgegangen werden (siche auch Genner et al. (2013), Kapitel 3.2).
Medieninhaltsbezogene Wirkungen sind vor allem im Bereich gewalthaltiger und (extrem-)pornografischer
Inhalte stark, da hier zusétzlich zu Schock-, Angst-, Ekel- oder Trauerauswirkungen auch tieferliegende

" Vgl. Ladeur/Wehsack, UFITA, Bd.I11/2009, S. 695 ff.
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sozialethische Grundwerte in Ungleichgewicht geraten konnen (,,Weltbild“). Auch die Auswirkungen der

Inhalte von Individualkommunikation kdnnen im Vergleich deutlich stirker wirken, weil sie das Kind

personlich und individuell ansprechen und betreffen. Eine abgeschwichte Schadenshohe ldsst sich daneben fiir

die Sachverhalte konstatieren, in denen die strukturbedingt schwierige Einschitzung der Konsequenzen

systematischer Datenverarbeitung und -speicherung der eigenen Daten negative Auswirkungen auf die

Entscheidungs- und Handlungsautonomie des Kindes zur Folge hat.

Tabelle 13 Einschiitzung der Schadenshohe bei Risikorealisierung aus Sicht der
Persdnlichkeitsentwicklung
Art der Problemlage Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte Kontakte mit Anderen Kindes
Rolle des Kindes Kind als Rezipient Kind als Kind als Kommuni- Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalt Gewalthaltige, Druckausiibung (z.B. [ESEENaiiifaNd el Belastigung oder
bedrohliche, Inkasso), Bedrohung |[ESiiNdiliviliSyintyiid il Einschiichterung
hasserfiillte Inhalte mit vertraglichen Andere, Cyberbullying Anderer,
£ Sanktionen (Opfer) Cyberbullying (Téter)
= | Sexualitit EEUUEMEIEMERLEEY Erotik-Spam VAT ICINVENS I Scxuclle Belédstigung
I~ unerwiinschte WJIWNLEC I CSIEINCI  Anderer, Erstellung
2 sexuelle Inhalte mit Padophilen und Verdffentlichung
go pornographischen
N Materials
§ Sonstige Wertebezogene Veroffentlichung
5 Konsumenten- bzw. problematischer
= Vertragspartnerapelle Inhalte z. B. zu Suizid
= oder Anorexie,
= Aufforderung zu
g Nachahmung
-_E Kommerzielle Werbung, Micro-Payments, In- | Gruppendruck, Illegale Uploads,
£ | Risiken Sponsoring, App-Kéufe, Reziproker Druck schédliche
E Schleichwerbung, Gewinnspiele, (Social Games) Downloads, Hacking,
Spam Abofallen, Betrug, Gliicksspiel
Irrefiilhrung
Exzessive Dramaturgische Flatrates, Gruppendruck, Selbst gesetzter
Nutzung Gestaltungsmittel, Bonuspunkte und Wettbewerb Leistungsdruck,
die exzessive Rabatte Vernachldssigung
Nutzung fordern alternativer
Aktivitdten
Personen- A
bezogene
Daten
Legende:

- = mdgliche extreme Schadensrealisierungen

- = mdgliche hohe Schadensrealisierungen

Im Hinblick auf die Abschitzbarkeit der Eintrittswahrscheinlichkeit finden sich die absehbar hiufigsten
Risikorealisierungen angesichts der zunehmend autonomen Mediennutzung auch des Internets sowie der

deutlich haufigeren Nutzung von Angeboten, die Individualkommunikation mit Dritten ermdglicht, in den
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Bereichen des Inkontaktkommens mit ungeeigneten Inhalten und den Situationen, in denen das Kind
belastende Mitteilungen erhilt (sieche auch Genner et al. (2013), Kapitel 3.2).”° Daneben realisieren sich
Risiken vor allem in den Bereichen kommerzieller Interaktionen und Kommunikationen und dem fiir diesen
Bereich typischen Interesse kommerzieller Anbieter an der Sammlung und Verarbeitung personenbezogener

Daten (Tabelle 14).

Tabelle 14 Einschiitzung der Eintrittswahrscheinlichkeit der Risikorealisierung auf Grundlage der
Angebots- und Nutzungstrends
Art der Problemlage Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Standardisierte Inhalte | Individualisierte Individualisierte Handlungen des
Anbieterkontakte Kontakte mit Anderen Kindes
Rolle des Kindes Kind als Rezipient Kind als Kind als Kommuni- Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalt Gewalthaltige, Druckausiibung Belastigung oder
bedrohliche, (z.B. Inkasso), Einschiichterung
hasserfiillte Inhalte Bedrohung mit Anderer,
vertraglichen Cyberbullying (Téter)
E Sanktionen
NS OtlliEil Pornografische oder Erotik-Spam Sexuelle Beléstigung
% unerwiinschte Anderer, Erstellung
5 sexuelle Inhalte und Verdffentlichung
%‘J pornographischen
.:é Materials
E Sonstige Wertebezogene Veroftfentlichung
z Konsumenten- bzw. problematischer
Vertragspartner- Inhalte z. B. zu Suizid
= apelle oder Anorexie,
§ Aufforderung zu
E Nachahmung
"§ Kommerzielle Gruppendruck, Illegale Uploads,
% | Risiken Reziproker Druck schadliche
& (Social Games) Downloads, Hacking,
Gliicksspiel
Exzessive Dramaturgische Flatrates, Gruppendruck, Selbst gesetzter
Nutzung Gestaltungsmittel, die | Bonuspunkte und Wettbewerb Leistungsdruck,
exzessive Nutzung Rabatte Vernachldssigung
fordern alternativer
Aktivitdten
Personen- . Intransparenz bzgl. Problematische
bezogene der Verwendung Formen der
Daten oder Weitergabe Selbstdarstellung
eigener Daten (Drogen, politische
Einstellung, sexuelle
Orientierung)
Legende:

- = erhohte Eintrittswahrscheinlichkeit
- = leicht erhohte Eintrittswahrscheinlichkeit

76

OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 17 ff;
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Verbindet man die beiden Einschitzungen, so scheinen — jedenfalls aus Sicht eines Risikomanagementansatzes

— drei Bereiche eine priorisierte Betrachtung zu erfordern, da sie sowohl eine erhdhte Eintrittswahr-

scheinlichkeit als auch eine vergleichsweise ausgepridgte Schadenshohe aufweisen konnen (Tabelle 15):

Erstens der Bereich der von bestehenden Jugendschutzansétzen regulierten fiir Kinder ungeeigneten Medien-

inhalte, zweitens der Bereich beeintriachtigender Mitteilungen im Rahmen von Individual-kommunikation und

drittens der Bereich der intransparenten und daher im Hinblick auf seine Konsequenzen schlecht ab-

schitzbaren Verarbeitung personlicher Daten.”’

Tabelle 15 Zusammenschau aus Risikomanagement-Perspektive: Handlungsbediirftige
Problemlagen
Art der Problemlage Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte Kontakte mit Anderen Kindes
Rolle des Kindes Kind als Rezipient Kind als Kind als Kommuni- Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalt Gewalthaltige, Druckausiibung (z.B. [ESEENfiiilaNd el Belastigung oder
bedrohliche, Inkasso), Bedrohung |[ESiiNdiliviliSyintyiid il Einschiichterung
hasserfiillte Inhalte mit vertraglichen Andere, Cyberbullying Anderer,
£ Sanktionen (Opfer) Cyberbullying (Téter)
.é Sexualitit EEUNVSEIHNSCRGGEN Erotik-Spam Anziigliche Botschaften |[ENOEICESRENaTaiiTy
I~ unerwiinschte WJIWNLEC M CSIEINCI  Anderer, Erstellung
2 sexuelle Inhalte mit Pddophilen und Veroffentlichung
gn pornographischen
N Materials
§ Sonstige Wertebezogene Veroffentlichung
5 Konsumenten- bzw. problematischer
= Vertragspartnerapelle Inhalte z. B. zu Suizid
= oder Anorexie,
= Aufforderung zu
g Nachahmung
-_E Kommerzielle Werbung, Micro-Payments, In- | Gruppendruck, Illegale Uploads,
£ | Risiken Sponsoring, App-Kéufe, Reziproker Druck schidliche
E Schleichwerbung, Gewinnspiele, (Social Games) Downloads, Hacking,
Spam Abofallen, Betrug, Gliicksspiel
Irrefiihrung
Exzessive Dramaturgische Flatrates, Gruppendruck, Selbst gesetzter
Nutzung Gestaltungsmittel, Bonuspunkte und Wettbewerb Leistungsdruck,
die exzessive Rabatte Vernachldssigung
Nutzung férdern alternativer
Aktivitdten
Personen- A Intransparenz bzgl. Problematische
bezogene der Verwendung oder Formen der
Daten Weitergabe eigener Selbstdarstellung
Daten (Drogen, politische
Einstellung, sexuelle
Orientierung)
Legende:

- = akute Handlungsfelder
- = weitere wichtige Handlungsfelder

7" Ahnlich Teilbericht I in diesem Band, Genner et al. (2013), S. 34 f.
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Nun ist ein solcher Risikomanagement-Ansatz angesichts der methodisch schweren Einordnung spezifischer
Schadenshohen und konkreter Eintrittswahrscheinlichkeiten nicht frei von Unwégbarkeiten (siehe oben
Kapitel 2.5), etwa angesichts der Varianz kindlicher Entwicklung, der subjektiven Einschéitzung und
Belastbarkeit der Kinder selbst sowie der individuell unterschiedlichen technischen Haushaltsausstattung, aber
auch vor dem Hintergrund teils recht unterschiedlicher Erziehungsstile der Eltern, z.B. im Hinblick auf die
Begleitung und Auseinandersetzung mit der Mediennutzung des Kindes. Die hier vorgenommene, aus der
Perspektive der Selbstbeschreibung von befragten Kindern und Jugendlichen gestiitzte Einordnung von
Schadenshohe und Eintrittswahrscheinlichkeit mag daher aus einer objektiven Erwachsenensicht oder aus der
Blickrichtung politisch wahrgenommener gesellschaftlicher Forderungen anders aussehen. Sie enthélt damit
immer auch bereits subjektive Elemente.

Daher soll als alternative Blickrichtung bei der Priorisierung der teils grundlegenden Herausforderungen,
denen sich Jugendschutz derzeit gegeniiber sieht, beriicksichtigt werden, wo man mit verhéltnisméBigen
Mitteln tatsdchlich eine (ausreichende) Steuerungswirkung erzielen kann — und wo eher nicht (Tabelle 16).
Absehbar unwirksame gesetzliche Vorgaben wiirden ansonsten zu der Gefahr einer rein symbolhaften
Jugendschutzgesetzgebung fithren. Neben der Beobachtung der moglichen Umsetzungs- und Vollzugseffizienz
und dem damit einhergehenden Vollzugsdruck als Effektivitatskriterien tritt so die Akzeptanz des Regelungs-
systems insgesamt in der Bevolkerung. Daneben muss auch beriicksichtigt werden, wo bereits (allein) durch
(Medien-)Kompetenzvermittlung Steuerungserfolge erzielt werden koénnen, und wo regulative Intervention

notwendig erscheint.

Folgt man diesem Ansatz, so erscheinen die Problemlagen in Spalte 2 (Konsumentenbezogene Risiken) und in
Spalte 4 (Risiken individueller AuBerungen und individueller Nutzungsmuster des Kindes) als jene, in denen
Steuerungserfolge bereits durch Medienkompetenzvermittlung erzielt werden konnen, indem verhaltens-
bezogenes Wissen und Reflexionswissen die Realisierung von Risiken deutlich verringern kénnen. Daneben
erscheinen wie beschrieben staatlich-imperative Steuerungsansitze, die das Kind als Regelungsadressat
ansprechen, steuerungswissenschaftlich als schwierig (siche oben Kapitel 4.4). Dagegen konnen Regelungs-
strukturen, die sich weniger an das Verhalten des Kindes, sondern an das Verhalten Dritter richten und die
durch diese erstellten Inhalte reglementieren eher Steuerungswirkungen entfalten.
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Tabelle 16 Steuerungswirkungs-Perspektive: Handlungsbediirftige Problemlagen
Art der Problemlage Anbieterbezogene Problemlagen Kommunikationsbezogene Problemlagen
Standardisierte Individualisierte Individualisierte Handlungen des
Inhalte Anbieterkontakte Kontakte mit Anderen Kindes
Rolle des Kindes Kind als Rezipient Kind als Kind als Kommuni- Kind als Akteur
Marktteilnehmer kationsteilnehmer
Gewalt Gewalthaltige, g ntttigeM B Belistigung, Schikane, Belastigung odet
bedrohliche, Tnkesso), Bedrohurig” - JESiNdiliviligintydiicd il -Einschiichtering
hasserfiillte Inhalte mit vértraglichen Andere, Cyberbullying [ SENGIEES
£ Sanktionen (Opfer) Cyberbullying (Téter)
= | Sexualitit EEUuEMENIERE oY Erotik-Spam Anziigliche Botschaften [SNSUIEICRSEENTubiTY
I~ unerwiinschte von Anderen, Kontakte |gENSGEG#EaTibiitir
2 sexuelle Inhalte mit Pddophilen und-Veroffentlichung
gc'o pornographischen
) Materials
§ Sonstige Wertebezogene Veroftentlichung
5 Konsumenten~bzw, problematischer
= Vettragspartnerapelle Inhalte.7./B: za,Suizid
= oder’Anetexic,
£ AuffotderingZzu
5 Nachalimurg
-5 Kommerzielle Micro-Payments, In< |- Grupperidruck; THegaleUploads;
S | Risiken AppKaufe, ReziprokerDriuck sthadliche
E’ Gewinnspieles (Social Games) Downloads,HacKuig;
Abofalled, Betrig, Gliicksspicl
Tetefuhrung
Exzessive Flatrates; @Gruppendruck, Stlbst gesetzter
Nutzung Bontuspunkte und Wettbewerb Leisturigsdruck;
Rabatte Verhachlassigung
altérnativer
Aktivitaten
Personen- Intransparenz bzgl. Problematische
bezogene der Verwendung oder FEormen-det
Daten Weitergabe eigener Selbstdarstellung
Daten (Drogens politische
Einstellungs sexuelle
Orientiering)
Legende:

-/ - = Steuerungswirkung durch adressatenbezogene Regelung méglich
= Steuerungswirkung (in erster Linie) durch Medienkompetenz erzielbar

Dieser zweite Priorisierungsansatz kommt insoweit zu vergleichbaren Ergebnissen, was die Priorisierung von

handlungsbediirftigen Problemlagen angeht.

Die drei identifizierten, zu priorisierenden Bereiche unterscheiden sich substantiell im Hinblick auf die

moglichen, oben dargestellten regulatorischen Ansétze und aktuellen Herausforderungen, so dass ein moderner

Jugendschutz hier mehrgleisige Schutzkonzepte verfolgen muss. ”® Biindelt man die dargelegten Heraus-

forderungen vor dem Hintergrund der identifizierten dringlichen Herausforderungen, so zeigen sich akut die

folgenden Herausforderungen fiir regulatorischen Jugendmedienschutz.

™ S. auch OECD (2011): The Protection of Children Online, OECD Digital Economy Papers No. 179, S. 32.
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5.2  Anpassung der inhaltebezogenen Regulierung an neue Angebotsstrukturen und
Nutzungskontexte

In dem ersten der drei identifizierten Handlungsfeldern — der Anpassung regulatorischen Jugendschutzes an
neue, von hoher Dynamik gekennzeichneten Angebote und den beobachtbaren Verdnderungen der Nutzungs-
kontexte der Minderjdhrigen — muss zundchst zwischen strafrechtlich relevanten Inhalten und ,,lediglich* fiir
Minderjéhrige ungeeigneten Inhalten unterschieden werden:

Fiir die strafrechtlich relevanten Inhalte erscheint die Beibehaltung strafrechtlicher Vorgaben angezeigt, die
Herausforderung hier liegt auf der Optimierung des Vollzugs, insb. im Hinblick auf die effiziente Loschung
entsprechender Inhalte. Aufgrund der begrenzten Mdglichkeiten nationaler Rechtsordnungen, auf ausldandische
Anbieter einzuwirken, erscheinen hier verstarkte internationale Kooperationen zwischen Ermittlungs- und
Strafverfolgungsbehdrden notwendig (s. etwas das INHOPE-Netzwerk ”’). Daneben wird z.B. im Rahmen von
Pilotprojekten zu ergriinden sein, welche Relevanz automatisierte Suchverfahren erreichen kdnnen und welche
Moglichkeiten und Grenzen der FEinsatz technischer Mallnahmen zur provider- oder nutzerseitigen
Blockierung aufweisen, wo einschldgige Inhalte nicht geldscht werden konnen. Bei letzterem, insb. bei der
providerseitigen Sperrung, wird es dabei auch auf die Beriicksichtigung rechtstaatlicher Verfahren der
Implementierung ankommen.

Der Zugang zu sonstigen — strafrechtlich irrelevanten — Inhalten, die fiir Minderjdhrige bestimmter Alters-
gruppen ungeeignet erscheinen, wird derzeit mit Hilfe von alterskennzeichenbasierten Abgabe- und
Verbreitungs- oder Zeitbegrenzungen beschrinkt. Bei frei zugédnglichen Medienangeboten, fiir die nicht
flaichendeckend Techniken und Endgerite flir eine zeitunabhidngige Nutzung zur Verfiigung stehen, kdnnen
Zeitgrenzen auch in Zukunft sinnvoll sein. Fiir alle anderen Inhalte muss vermutet werden, dass die
Effektivitit dieser Form der Zugangsbeschriankung sinkt oder géinzlich obsolet ist. Hier wird es angesichts der
autonomen Mediennutzung darauf ankommen, vermehrt technische Moglichkeiten des Zugangsschutzes
gesetzlich einzubinden, die abhidngig von dem jeweiligen Inhalt abgestufte Zugangshiirden schaffen, etwa
durch das Vorschreiben von Abgabebeschrinkungen, technischen Vorsperren im Endgerit, Alterspriifroutinen
oder Altersverifikationssystemen. Fiir diejenigen Inhalte, die nur fiir Teile der unterschiedlichen Altersgruppen
Minderjédhriger ungeeignet sind, erscheint das Festhalten an Alterskennzeichen die optimale Variante zu sein,
da diese Form der Erbringung jugendschutzrelevanter Informationen etwaigen Kontrollen und Sanktionen
vorgelagert ist und eine Vielzahl unterschiedlicher verhaltenssteuernder Ankniipfungspunkte erméglicht. So
konnen visuelle Alterskennzeichen der Information und Orientierung der Eltern wie der Kinder, aber auch
Dritter dienen. Durch die Etablierung von elektronischen, maschinenlesbaren Alterskennzeichen kann diese
Schutzinstrument zudem digitalisiert werden und erdffnet den Eltern die Moglichkeit, auf dieser Technik
basierende Hilfsinstrumente zu nutzen, z. B. nutzerseitige Filterprogramme, die die Eltern ihrem Erziehungs-
konzept entsprechend konfigurieren kénnen. Entsprechende technische Moglichkeiten konnen elterliche
Medienerzichung dabei nie ersetzen, stellen aber den derzeit einzig gangbaren Ansatz dar, Eltern (wieder) die
Ubernahme ihrer Erzichungsverantwortung in Bereichen zu ermdglichen, in denen ihnen aufgrund autonomer
bzw. mobiler Nutzung die unmittelbare soziale Kontrolle und Begleitung der Mediennutzung ihrer Kinder

entzogen ist.

Auch scheint die Uberpriifung von Méglichkeiten der Erweiterung der Alterskennzeichen um inhaltliche
Deskriptoren angezeigt, die Hinweise auf die Griinde fiir die altersméiBige Einstufung geben. Dadurch kénnen
Eltern (noch) fundiertere Einschitzungen der Geeignetheit eines Medienangebots im Hinblick auf ihre Kinder

ermoglichen. In Bereichen, die durch eine Vielzahl neuer Anbieter gekennzeichnet sind (v. a. in offenen

™ http://www.inhope.org
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Onlineumgebungen), wird hier eine der Herausforderungen sein, regulatorische Anreizsysteme zu schaffen,
die die vermehrte Nutzung von elektronischen Labels sowie die Ausweitung der Nutzung von elterlicher
Filtersoftware anstoBen konnen. Daneben wire zu priifen, inwieweit man diese Systeme auch auf
regulatorischer Ebene fiir Formen positiver Labels 6ffnet, also Inhalte besonders auszeichnet, die speziell fiir
Kinder angeboten werden und entsprechend kindgerecht ausgestaltet sind.

5.3  Ausweitung der Schutzziele auf Risiken der Individualkommunikation und
entsprechende Ausdifferenzierung und Erweiterung der Schutzinstrumente

Angesichts der Risiken, die sich aus der Nutzung neuer Interaktions- und Kommunikationsmdglichkeiten iiber
elektronische Netzwerke ergeben, betrifft der zweite wichtige Bereich aktueller Handlungsbedarfe Formen der
kindlichen Individualkommunikation. Hier bestehen jedenfalls auf strafrechtlicher Ebene bereits Vorgaben, die
auf Sachverhalte anwendbar sind, in denen Kinder und Jugendliche Kommunikationsteilnehmer sind. Hier
wire zu priifen, ob die bestehenden strafrechtlichen Bestimmungen (Art. 179bis — novies, Art. 197 StGB)
hinreichend sind, soweit es um Félle schwerwiegender Personlichkeitsrechtsverletzungen aus dem Bereich der
Intimsphére geht, in denen die betroffene Person eine Darstellung urspriinglich freiwillig und selbst hergestellt
hat (z.B. bei der Weitergabe von Sexting-Bildern).

Die Moglichkeiten jugendschutzrechtlicher Vorgaben, die an einzelne Kommunikationsinhalte ankniipfen und
die iiber bestehende Regelungen hinaus gehen, erscheinen dagegen begrenzt (siche oben Kapitel 4.3). Zum
Einen entfalten entsprechende Regelungen meist erst Wirkung, nachdem sich ein Risiko bereits realisiert hat,
zum Anderen ist die Umsetzung entsprechender Normen im Bereich von Individualkommunikation faktisch
schwierig, da sich der betroffene Kommunikationsteilnehmer zunidchst zu einer Offenbarung entscheiden
muss. Rechtliche Reaktionen auf diese neueren Gefahrdungslagen miissen daher vermehrt auf vorgelagerte,
die Kommunikation begleitende und kompetenzstirkende Strategien ausgerichtet sein. Dies aber erfordert
alternative Steuerungsformen und die Ausweitung der Steuerungsadressaten: Zentrales Ziel muss das
Auffinden von Formen der regulatorischen Unterstiitzung oder Anreizsetzung sein, mit denen
kommunikationsbegleitende Unterstiitzungsmoglichkeiten in der alltdglichen Praxis der Mediennutzung
verfiigbar und leicht auffindbar und bedienbar gemacht werden. Adressaten entsprechender Aktivititen
miissen dabei diejenigen Diensteanbieter sein, die die Plattformen und Dienste zur Verfiigung stellen, auf
denen die Kinder interagieren und kommunizieren. Da die Betreiber der Kommunikationsplattformen
regelméfBig nur den technischen Transport und die Vermittlung von Individualkommunikation {ibernehmen,
ohne Einfluss auf den Inhalt zu haben, konnen sie aus Jugendschutzsicht nicht fir die mit der
Individualkommunikation einhergehenden Inhalte verantwortlich gemacht werden. Dies verringert auch die
Moglichkeiten, diesen Anbietern sie belastende rechtliche Vorgaben zur Ausgestaltung ihrer Dienste zu
machen. In diesen Féllen wird eine Strategie der Regelschaffung insoweit vor allem auf Formen moderner
Governance hinauslaufen, die die Anbieter in kooperative Formen der Regelsetzung und Selbstverpflichtung

mit einzubeziehen hat.*

Weiche regulatorische Vorgaben oder Selbstverpflichtungen kdnnen dabei MaBnahmen umfassen, die Eltern
und Kindern wichtige Informationen iiber die jeweiligen Kommunikationsméglichkeiten des einzelnen

Dienstes bzw. der einzelnen Plattform zur Verfiigung stellen, z. B. in Form von Deskriptoren oder Icons, die

8 Mayntz (2008): Von der Steuerungstheorie zu Global Governance. In: Schuppert/Ziirn (Hrsg.), Governance in einer sich wandelnden

Welt. Politische Vierteljahresschrift, Sonderheft 41, S. 43-61; Schuppert (2008a), Was ist und wie misst man Wandel von
Staatlichkeit? Der Staat (47), No. 3, S. 325-358 (357); Schuppert (2011), Governance-Forschung: Versuch einer Zwischenbilanz, in:
Die Verwaltung (44), No. 2, S. 273-289 (288); Schuppert (2008b): Von Ko-Produktion von Staatlichkeit zur Co-Performance of
Governance: eine Skizze zu kooperativen Governance-Strukturen von den Condottieri der Renaissance bis zu Public Private
Partnerships. Berlin, S. 8.
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bestimmte Funktionalitdten anzeigen (,,feature descriptors®, z.B. Moglichkeiten der Interaktion mit anderen
Nutzern, Moglichkeit der Rezeption oder Produktion nutzergenerierter Inhalte). Erfolgen derartige Kenn-
zeichnungen zudem in maschinenlesbaren Formen, so konnen nutzerseitige Filterprogramme auch an diese
Informationen ankniipfen.

Des Weiteren konnen entsprechende Regelungen verschiedene Schutzinstrumente umfassen, bei denen der
Anbieter dem Kind ein unmittelbares Hilfs- oder Schutzangebot zur Verfligung stellt, etwa in Form von
Blockiermoglichkeiten, anbieterseitigen oder zentralen Meldebuttons, Hotlines oder der Einbindung von
Plattformmoderatoren oder -scouts.

Als noch weitergehende — und im Hinblick auf das Fernmeldegeheimnis und dem Datenschutzanspruch des
Kindes kritisch zu bewertende — Schutzmdglichkeiten erscheinen Formen automatisierter Such- und
Erkennungsverfahren, die die Individualkommunikation automatisch mitscannen und bei Verdachtsmomenten
menschliche Beobachter in den Prozess der Individualkommunikation einbinden oder Hinweise an die Eltern
senden.®'

5.4  Regulatorische Unterstiitzung der kindlichen wie der elterlichen Orientierung
und Kompetenz

Den dritten groBen Handlungsbedarf hat der Priorisierungsansatz dort ausgemacht, wo das Unwissen des
Nutzers und/oder die anbieterseitige Intransparenz beziiglich der Praxis der Sammlung, Verarbeitung und
Zusammenfithrung personenbezogener Daten iiber die moglichen Konsequenzen flir die weitere
Personlichkeitsentwicklung téduscht. Angesichts der auch hier begrenzten Wirkmaichtigkeit nationaler
(Datenschutz-)Vorschriften wird eines der Hauptziele von Jugendschutz darauf liegen, die Eltern und Kinder
in die Lage zu versetzen, die Konsequenzen sowohl aktiver Dateneingaben als auch passiver Daten-
sammlungen durch Dritte besser abschitzen zu kdnnen und entsprechend informierter, reflektierter oder
vorsichtiger in den neuen Medienumgebungen zu agieren.

Mit diesem Ansatz ist gleichzeitig die Notwendigkeit eines breiteren, fundamentaleren Verstindniswandels
und Handlungsbedarfs angesprochen: Soweit moderner Jugendschutz seinen traditionellen Ansatz verstérkt auf
praventive, begleitende und erméchtigende Formen von Jugendschutzinstrumenten verlagert, verschiebt sich
damit auch die Verantwortung des tatsdchlichen Einsatzes dieser Instrumente zunehmend auf die Eltern- und
Kinderseite. Aus dem staatlichen Jugendschutz wird so — abgesehen von dem Bereich strafrechtlich relevanter
Inhalte — ein staatlich ermdglichter, von den Eltern und Kindern umzusetzender Selbstschutz. Diese Folge
mutet aus der Perspektive traditionellen Jugendschutzes und einem staatlichen Schutzauftrag seltsam an, ist
aber angesichts der beschriebenen Verdnderungen auf Anbieter- und Nutzerseite nur folgerichtig: Verschieben
sich die effektiven Mdglichkeiten des Schutzes auf die Seite des Nutzers, so muss Jugendschutzrecht diesen
Nutzer erméchtigen, entsprechende Schutzinstrumente auch effektiv zu nutzen. Gleich geeignete Mittel der
Regulierung bestiinden ansonsten nur in Nutzungsverboten bestimmter Dienste — letzteres aber wiirde Kinder
und Jugendliche um die positiven Chancen der Nutzung der neuen Medien und Kommunikationsdienste
bringen, was wiederum dem Jugendschutzziel widersprache. Auf letzteres wiesen auch mehrere der befragten

internationalen Experten hin.

Voraussetzung fiir das Gelingen eines solchen Wechsels des Steuerungsparadigmas und der damit
verbundenen Steuerungsvorteile ist, dass Eltern und Kinder ihre erstarkenden Rollen fiir die Umsetzung des

Ordnungsrahmens auch tatsdchlich wahrnehmen. Um die Effektivitit eines so ausgestalteten Jugendschutz-

81 Entsprechende Systeme nutzt Facebook méglicherweise bereits, vgl. http://www.reuters.com/article/2012/07/12/us-usa-internet-

predators-idUSBRES86B05G20120712 [Stand 08.06.2013]
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rahmens zu gewéhrleisten, miissen die Stakeholder des Rechtsrahmens in die Lage versetzt werden, die ihnen
zugedachten Funktionen auch iibernehmen zu kdnnen. Der dritte Handlungsbedarf betrifft daher — breiter
gedacht — den Bereich rechtlich eingebundener oder gesetzlich angestoener Formen der Vermittlung von
Orientierung und Kompetenz auf Eltern- und Kinderseite (etwa iiber Informationskampagnen oder Aufnahme
entsprechender Themen in die Lehrplédne von Schulen). Die Umsetzung einer solchen Gestaltungsaufgabe von
Staat und Gesellschaft, bei der Wissens- und Kompetenzvermittlung rechtlich fundiert oder gerahmt sind, ist
dem Recht grundsitzlich nicht fremd. Neben Verbraucherschutzvorgaben, die vor allem durch Informations-
und Hinweispflichten eine ausreichende Transparenz als Wissens- und Entscheidungsgrundlage des
Verbrauchers schaffen will, baut auch bestehender Jugendmedienschutz auf entsprechende Informationen auf,
etwa im Bereich der Alterskennzeichen.

Herausforderung wird hier sein, erziehungsunterstiitzende Regelungen zu etablieren, die nicht nur die
Schutzzielerweiterung modernen Jugendschutzes beriicksichtigen, sondern gleichsam Anbieter, Intermediére
und Eltern wie Kinder ,aktivieren, an entsprechenden Instrumenten der Befdhigung aktiv mitzuwirken bzw.
diese aktiv zu nutzen. Letzteres wiederum ist mit der rechtssoziologischen Grundvoraussetzung der
Effektivitit rechtlicher Vorgaben verbunden: Nur wenn die Zielvorgaben des Jugendschutzes sich im (Medien-
)Alltag als umsetzbar erweisen und seine Regelungsgehalte von allen Stakeholdern gleichermaf3en akzeptiert
sind, werden sich entsprechende Aktivierungseffekte einstellen lassen. Um die ZeitgemaBheit jugendschutz-
rechtlicher Ansétze und Reaktionen auch auf neue Phdnomene zeitnah zu gewihrleisten, scheint zudem die
Implementierung institutioneller Formen der systematischen Beobachtung von Angebots- und Nutzungstrends
als eine wirksame Option, um Jugendschutzrecht und seine Instrumente praxisbezogen weiterzuentwickeln

und dem Realbereich entsprechend zu dynamisieren.
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