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Préface

Lorsqu'il s'était agi, en 1999, d'adapter les différentes lois d'assurances sociales aux
exigences de la loi sur la protection des données, c'est I'Office fédéral des assurances
sociales (OFAS) qui avait élaboré les projets correspondants, y compris pour I'assurance-
chomage et I'assurance militaire, qui relévent du Secrétariat d'Etat a I'économie et de
I'Office fédéral de I'assurance militaire.

C'est donc tout naturellement que I'OFAS a éte chargeé de rédiger, dans le méme esprit de
coopération avec d'autres offices, le présent rapport, que la Commission des affaires
juridiques du Conseil national avait demandé au Conseil féderal lors de I'examen de ces
projets d'adaptation. Cette fois, 'OFAS a également consulté I'Office fedéral de la santé
publique (OFSP), dés lors que l'unité de I'OFAS qui s'occupe de I'assurance-maladie et
accidents a été transférée a 'OFSP au début de I'année 2004.

Dans ler champ d'activités de I'OFAS lui-meme, le sujet de ce rapport intéresse surtout
I'assurance-invalidité, qui est appelée par nature a traiter un nombre considérable de
données médicales.

Claude Voegeli
Adjoint de direction






Vorwort

Als es 1999 darum ging, die einschldgigen Sozialversicherungsgesetze an das
Datenschutzgesetz anzupassen, war es das Bundesamt fiir Sozialversicherung (BSV), das
die Gesetzesentwirfe dazu ausarbeitete. Darin eingeschlossen waren auch die
Arbeitslosenversicherung und die Militarversicherung, die in die Zustédndigkeit des
Staatssekretariats fiir Wirtschaft bzw. des Bundesamts flr Militarversicherung fallen.

So liegt es auf der Hand, dass auch das BSV im Sinne dieser amteriibergreifenden
Zusammenarbeit mit der Ausarbeitung des vorliegenden Berichts betraut worden ist, den
die Kommission fiir Rechtsfragen des Nationalrats im Anschluss an die Prifung der
Gesetzesanpassungen vom Bundesrat verlangt hatte. Dieses Mal hat das BSV ebenfalls das
Bundesamt fiir Gesundheit (BAG) zur Stellungnahme eingeladen, da die Einheit des BSV,
die sich mit der Kranken- und Unfallversicherung befasst, Anfang des Jahres 2004 ins
BAG transferiert worden ist.

Der vorliegende Bericht ist BSV-spezifisch vor allem fur die Invalidenversicherung von
Interesse, da sie im Rahmen ihrer Téatigkeit zwangslaufig eine Fiille medizinischer Daten
bearbeitet.

Claude Voegeli
Direktionsadjunkt






Premessa

Nel 1999, quando si dovettero adeguare le diverse leggi in materia di assicurazioni sociali
alle esigenze della legge sulla protezione dei dati, fu I’Ufficio federale delle assicurazioni
sociali (UFAS) ad elaborare i disegni di modifica - anche per I’assicurazione contro la

disoccupazione e I’assicurazione militare, di competenza rispettivamente del Segretariato
di Stato dell’economia (seco) e dell’Ufficio federale dell’assicurazione militare (UFAM).

E dunque naturale che, nello stesso spirito di collaborazione con gli altri uffici, I’'UFAS sia
stato incaricato di redigere il presente rapporto, chiesto al Consiglio federale dalla
Commissione degli affari giuridici del Consiglio nazionale nel quadro dell’esame dei
disegni di modifica. In questo contesto, dato che I’unita responsabile dell’assicurazione
malattie e infortuni é stata trasferita all’Ufficio federale della sanita pubblica (UFSP)
all’inizio del 2004, I’'UFAS ha consultato anche quest’ultimo ufficio.

Per quanto concerne il campo di attivita dell’UFAS, il presente rapporto € importante
soprattutto per I’assicurazione invalidita che, per sua natura, tratta una quantita
considerevole di dati medici.

Claude Voegeli
Aggiunto di direzione






Preface

In 1999, the Federal Social Insurance Office (FSIO) drew up plans to bring the various
social insurance laws in line with the requirements set down in the federal law on data
protection. The plans included unemployment insurance and military insurance, which
come under the jurisdiction of the State Secretariat for Economic Affairs and the Federal
Office for Military Insurance respectively.

In the same spirit of cooperation, the FSIO was the natural choice to produce the present
report. It answers a request by the Legal Affairs Commission of the National Council to the
Federal Council, which was formulated during discussions on adapting these laws. This
time, the FSIO also consulted the Swiss Federal Office of Public Health (SFOPH), since
the FSIO unit that deals with health and accident insurance matters was transferred to the
SFOPH at the beginning of 2004.

In terms of the FSIO itself, this report is of particular interest to the Invalidity Insurance
Section, which has to treat large quantities of medical data in its day-to-day work.

Claude Voegeli
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Résumeé

Lors de la discussion, en juin 2000, de I’adaptation des lois d’assurances sociales a la loi
sur la protection des données, le Conseil national avait adopté un postulat de sa
Commission des affaires juridiques (n° 00.3178 du 27.3.2000), qui demandait au Conseil
fédéral de présenter un rapport sur les lacunes qui existent en matiére de protection des

données médicales dans les assurances sociales.

Le présent rapport donne suite a ce postulat. Il a été établi & partir d’une étude de I’ Institut
de droit de la sante de I’Université de Neuchatel (IDS), qui comportait en particulier une
enquéte menée aupres de divers assureurs sociaux et de leurs organisations faitieres. Il
reproduit les résultats de cette enquéte (ch.3) et contient une présentation de la
réglementation actuelle (ch. 2) ainsi qu’une appréciation des faits constatés (ch. 4).

Ce rapport conclut (comme I’étude de I’IDS) que les lois en vigueur ne présentent pas de
lacunes, mais que la possibilité d’améliorer certains aspects de leur application pratique
devrait étre étudiee (ch. 4.1). Ces aspects sont par exemple I’externalisation de taches par
les assureurs et le traitement des données contenues dans les factures médicales (ch. 4.2).
Le rapport souligne qu’il convient de veiller a I’équilibre entre le droit des assurés au
respect de la vie privée et leur intérét a ce que les assurances sociales fonctionnent de
maniére efficace et économique. Il insiste par ailleurs sur la nécessité pour les assurés
d’étre suffisamment informés de la maniére dont leurs données médicales sont traitées (ch.
4.1).

Ce rapport n’avait pas pour but de présenter des solutions toutes faites ; il constitue plutot

une base de discussion pour I’élaboration de mesures concretes.






Zusammenfassung

Der Nationalrat hatte anlasslich der Diskussionen vom Juni 2000 Uber die Anpassung der
Sozialversicherungsgesetze an das Datenschutzgesetz ein Postulat (Nr. 00.3178 vom
27.3.2000) seiner Rechtskommission tiberwiesen, das den Bundesrat aufforderte, einen
Bericht Uber Regelungsliicken im medizinischen Datenschutz im

Sozialversicherungsbereich vorzulegen.

Der vorliegende Bericht leistet diesem Postulat Folge. Grundlage bildet eine Studie des
Instituts fur Gesundheitsrecht an der Universitat Neuenburg (IDS). Im Zentrum dieser
Studie stand eine Umfrage bei verschiedenen Sozialversicherern und deren
Dachverbanden. Die Ergebnisse dieser Umfrage sind in Ziffer 3 des Berichts
wiedergegeben. Ziffer 2 enthalt eine Ubersicht tiber die geltende Regelung. In Ziffer 4

wird eine Einschatzung der heutigen Sachlage vorgenommen.

Der Bericht kommt (wie die IDS-Studie) zum Schluss, dass die geltenden Gesetze

keine Lucken aufweisen. Allerdings sollten die Moglichkeiten, gewisse Aspekte bei der
Gesetzesanwendung zu verbessern, geprift werden (Ziff. 4.1). So zum Beispiel bei der
Externalisierung von Aufgaben durch den Versicherer und beim Bearbeiten der Daten aus
den Arzt- und Spitalrechnungen (Ziff. 4.2). Der Bericht weist darauf hin, dass sich das
Recht des Einzelnen auf den Schutz der Privatsphdre und sein Interesse an einer effizienten
und wirtschaftlichen Flhrung der Sozialversicherungen die Waage halten sollten. Wichtig
ist auch, dass die Versicherten Gber die Art und Weise, wie ihre Personendaten bearbeitet

werden, ausreichend informiert sind (Ziff. 4.1).

Der Bericht zielte nicht darauf ab, formvollendete Losungen vorzustellen; er soll vielmehr

eine Diskussionsgrundlage fur die Erarbeitung von konkreten Massnahmen darstellen.

Vil






Riassunto

Nel giugno del 2000, in occasione dei dibattiti sull’adeguamento delle leggi sulle
assicurazioni sociali alla Legge sulla protezione dei dati, il Consiglio nazionale aveva
adottato un postulato della sua commissione degli affari giuridici (n° 00.3178 del
27.3.2000), nel quale si chiedeva al Consiglio federale di presentare un rapporto sulle

lacune legislative nell’ambito della protezione dei dati medici.

Il presente rapporto, che da seguito al postulato, &€ fondato su uno studio appositamente
commissionato all'istituto di diritto della salute dell'Universita di Neuchatel (IDS) ed
imperniato su un’inchiesta condotta presso diversi assicuratori sociali e le rispettive
associazioni mantello. Il rapporto presenta i risultati dell’inchiesta (n. 3) e contempla una
panoramica del disciplinamento vigente (n. 2) ed una valutazione della situazione attuale
(n. 4).

Come lo studio dell’IDS, il rapporto conclude che le leggi in vigore non presentano lacune,
ma che andrebbe studiata la possibilita di migliorarne I’applicazione (n. 4.1), p. es. in
relazione all’esternalizzazione di compiti da parte degli assicuratori ed al trattamento dei
dati contenuti nelle fatture di medici ed ospedali (n. 4.2). Il rapporto sottolinea come sia
opportuno mantenere un equilibrio tra il diritto degli assicurati al rispetto della propria
sfera privata ed il loro interesse a che le assicurazioni sociali funzionino in maniera
efficiente ed economica. Insiste inoltre sulla necessita per gli assicurati di essere

sufficientemente informati sul modo in cui sono trattati i loro dati medici (n. 4.1).

Il presente rapporto non intende presentare soluzioni gia pronte, ma piuttosto proporre una

base di discussione per I’elaborazione di provvedimenti concreti.






Summary

In June 2000, during discussions on adapting social insurance laws to the federal law on
data protection, the National Council tabled a motion (No. 00.3178 of 27.3.2000)
developed by its Legal Affairs Commission, which called on the Federal Council to
submit a report on the legal gaps relative to the protection of medical data in the social

insurance system.

The present report answers this motion. It is based on a study by the Health Law Institute
of the University of Neuchatel (IDS), the main component of which was a survey of a
number of social insurers and their associations. The survey findings are presented in
Section 3. Section 2 provides an overview of the regulations in force, while an assessment

of the current situation is contained in Section 4.

The present report concludes (like the IDS study) that the laws which are currently in are
rigorous, but that an examination of possible improvements to certain aspects of the
practical application of this legislation should be carried out (Section 4.1). These aspects
include outsourcing of work by insurers and the processing of data obtained from medical
bills (Section 4.2). The report underlines the importance of striking a balance between
upholding the rights of policyholders with respect to their privacy and ensuring the
efficient and economical running of social insurance bodies which is in their own interest.
It is also important that policyholders are provided with sufficient information on how their

medical data are processed (Section 4.1).

The aim of this report is not to present ready-made solutions, but rather to provide a basis

for future discussions on the development of concrete measures.

Xl






1 Point de départ

1.1 Postulat de la Commission des affaires juridiques du
Conseil national

Lors de la discussion, en juin 2000, de I'adaptation des lois d'assurances sociales a la loi sur
la protection des données, le Conseil national a adopté un postulat (n°00.3178 du
27.3.2000) de sa Commission des affaires juridiques ainsi libellé : « Le Conseil fédéral doit
étre invité a présenter au Parlement, en collaboration avec le Préposé fedéral a la protection
des données, un rapport englobant tous les domaines des assurances sociales et qui porte
sur les lacunes qui existent en matiére de protection des données médicales. Ce rapport doit
tenir compte de I’évolution technologique que connaissent la saisie électronique et le
transfert de données, par exemple dans la saisie des prestations dans les hopitaux et leur
communication directe a I’assureur ainsi que les dangers d’abus qui en découlent. Les
réflexions doivent inclure la protection du secret en matiere pénale prévue par I’art. 321
CP ».

1.2 Mandat confié a I’Institut de droit de la santé

En vue de préparer le rapport demandé par le postulat, I’Office fédéral des assurances so-
ciales (OFAS) a chargé I’Institut de droit de la santé de I’Université de Neuchéatel (IDS) de
réaliser une étude sur la situation actuelle. Un groupe d’accompagnement, composé de
représentants et représentantes de I’OFAS et du Préposé fédéral a la protection des
données, était chargé d’évaluer I’avancement du projet et de régler les questions

importantes.

L'étude fournie par I'IDS contient les résultats d’une enquéte de terrain menée par cet
institut aupres de divers assureurs sociaux et de leurs organisations faitieres, ainsi qu’une
appréciation de ces résultats et des propositions de pistes de réflexion pour la solution des

problémes constatés. Elle offre aussi une présentation détaillée de la situation juridique aux



plans suisse, international et européen, ainsi qu’un apercu de la législation de certains

autres Etats européens. L’étude est disponible & I’IDS™.

1.3 Elaboration du présent rapport

A partir de I'étude de I’'IDS, en particulier des résultats de I’enquéte auprés des assureurs,
I’OFAS a élaboré un projet pour le présent rapport dans lequel le Conseil fédéral donne, a
I'intention du Parlement, son appréciation de la situation décrite par cet institut. Ce projet a
été soumis aux organisations qui avaient participé a I’enquéte de I’IDS et aux services
fédéraux concernés, afin qu’ils aient I’occasion de donner leur avis sur les appréciations
gu’il contient. Leurs réponses ont notamment souligné la nécessité de I’équilibre entre le
droit des assurés au respect de la vie privée et leur intérét a ce que les assurances sociales
fonctionnent de maniére efficace et économique. Elles ont été prises en compte dans la

mesure du possible, principalement aux ch. 4 (Appréciation) et 5 (Conclussion).

! Références : voir table des abréviations (Rapp. 1DS)



2 Reéglementation en vigueur

2.1 Législation

2.1.1 Loisur la protection des donnees

La loi fédérale du 19 juin 1992 sur la protection des données (LPD) vise a protéger la per-
sonnalité et les droits fondamentaux des personnes qui font I’objet d’un traitement de don-
nées personnelles les concernant, notamment de la part d’un organe fédéral. Etant chargées
d’une tache fédérale, les entités qui pratiquent les assurances sociales sont réputées organes
fédéraux au sens de la LPD (art. 3, let. h). Cette loi pose un certain nombre de principes
destinés a étre appliqués dans tous les domaines de la législation fédérale, donc aussi dans
celui des assurances sociales. 1l s’agit en particulier des principes de la légalité, de la pro-
portionnalité, de la finalité et de la sécurité des données.

Selon le principe de légalité (art. 4, al. 1), les organes fédéraux ne peuvent traiter des don-
nées personnelles que si une base Iégale les y autorise. La proportionnalité (art. 4, al. 2)
exige que soient traitées les seules données dont I’organe compétent a besoin et aussi
longtemps qu’il en a besoin. La finalité requiert que les donnees recueillies ne soient pas
utilisées dans un autre but que celui qui est prévu (art. 4, al. 3). La sécurité des données

doit &tre assurée par toutes les mesures techniques et d’organisation nécessaires (art. 7).

Des exigences plus élevées sont prévues si le traitement concerne des données sensibles,
dont font partie celles qui concernent I’état de santé (art. 3, let. ¢), ou des profils de la per-
sonnalité (assemblages de données permettant d’apprécier les caractéristiques essentielles
d’une personne , art. 3 let. d). C’est ainsi que, dans ces cas, la base légale doit figurer dans
une loi au sens formel (art. 17, al. 2) et que I’acceés en ligne - c’est-a-dire sans qu’il soit
besoin de demander chaque fois I’autorisation du maitre du fichier — a ce type de données

doit également étre prévu au niveau d’une loi formelle (art. 19, al. 3) .



Sont des données personnelles toutes les informations qui se rapportent a une personne
« identifiée ou identifiable » (art. 3, let. a). La LPD vise toutes les opérations relatives a ces
données - quels que soient les moyens et procédés utilisés -, notamment leur collecte, leur

exploitation, leur communication et leur conservation (art. 3, let. ).

L’un des éléments les plus importants de la LPD consiste dans I’art 8, qui consacre le droit
de toute personne d’accéder aux données qui la concernent. Cette disposition s’applique
également et de maniére directe dans les assurances sociales. Le droit d’acces n’est limité
qu’en vertu de I’art. 9 LPD, qui autorise notamment un organe fédéral (donc aussi un assu-
reur social) a refuser ou a restreindre I’acces a des données lorsque leur communication
risque de compromettre une procédure d’instruction?. La communication de données est
gratuite, mais le maitre du fichier peut prélever un émolument si elle entraine des travaux
d’une grande importance ou que les données ont déja été communiquées au requerant dans
les douze mois écoulés (art. 2 OLPD). Les modalités de la consultation des données sont
fixées a I’art. 1 OLPD.

2.1.2 Législation sur les assurances sociales

La LPD est entrée en vigueur le 1% juillet 1993. Mais un régime transitoire a permis aux
organes des assurances sociales de continuer jusqu’a fin 2000 a utiliser sans base légale
formelle les fichiers existants qui contenaient des données sensibles ou des profils de la
personnalité (art. 38, al. 3, LPD). Le 24 novembre 1999, le Conseil fédéral a présenté au
Parlement un message® visant & créer, pour les assurances sociales, les bases légales for-
melles exigées par les art. 17, al. 2, et 19, al. 3, LPD. Ces innovations ont été adoptées,
avec quelques modifications mineures, par les Chambres le 23 juin 2000 et sont entrées en
vigueur le 1*" janvier 2001. Les nouvelles dispositions ont porté au niveau des lois, tout en
les harmonisant, des régles qui se trouvaient dans des ordonnances. Celles qui sont iden-
tiques pour toutes les branches d’assurance ont été reportées dans la loi fédérale sur la par-

2 Mais la personne assurée peut alors consulter les données qui la concernent sur la base de I’art. 47, al. 1, let.
a, LPGA ; voir aussi infra ch. 4.5
* FF 2000 219



tie générale du droit des assurances sociales (LPGA), adoptée par le Parlement le 6 octobre
2000 et entrée en vigueur le 1% janvier 2003*. Celles qui présentent certaines spécificités
inhérentes a une branche ont été inscrites dans les lois spéciales d’assurances sociales.

C’est toute cette législation qui est exposée ci-apres.

2.1.2.1 Traitement de données en genéral

Chague loi spéciale d’assurance sociale contient une disposition de caractére général qui
autorise les organe compétents a traiter ou a faire traiter les données personnelles (y com-

pris des données médicales) dont ils ont besoin pour accomplir leurs taches Iégales”.

Les organes compétents sont ceux que la loi désigne. Il s’agit des organes qui pratiquent
I’assurance sociale (méme s’ils sont organisés selon le droit privé, comme les assureurs-
maladie), d’autres organes d’exécution d’une loi d’assurance sociale (par ex. les organes de
la sécurité au travail selon la LAA) et des autorités chargées de surveiller I’application de
la loi (par ex. I’OFAS et I’OFSP). Il peut aussi s’agir d’organes cantonaux (comme les

caisses cantonales de compensation).

L’organe qui traite les données est responsable de leur protection (art. 16, al. 1, LPD). Il
demeure également responsable s’il fait traiter les données par un tiers. Il doit alors veiller
lui-méme a ce que le tiers traite ces données en conformité avec le mandat qu’il lui a
confié (art. 22 OAMal), ce qui implique que le contrat de mandat impose au tiers des obli-
gations en matiere de protection des données. De tels mandats peuvent étre donnes, par
exemple, pour une expertise médicale dans un cas d’assurance, la sous-traitance du
contréle des factures ou une recherche effectuée dans le cadre de I’analyse des effets d’une

loi.

* Voir art. 32 (assistance administrative), 33 (obligation de garder le secret) et 47 (consultation du dossier)
LPGA

> Art. 49a LAVS, (auquel renvoient les art. 66, al. 1, LAI, 13 LPC et 29 LAPG), 85a LPP, 84 LAMal, 97a
LAA, 94a LAM et 96b LACI



Quant a leur but, les traitements de données personnelles doivent se limiter a ce qui est
nécessaire a I’accomplissement des taches prévues dans les différentes lois d’assurances
sociales, comme le veut le principe de la proportionnalité, qui régit tout le droit adminis-
tratif. Ce principe exige également que le nombre et la nature des données personnelles
recueillies, le flux de ces données et leur conservation se limitent a ce qui est nécessaire a
I’accomplissement des taches légales. L'application du principe de la proportionnalité
suppose par nature une pesée d'intéréts (protection de la sphére privée, d'une part, gestion

efficace et économique de I'assurance, d'autre part).

Le traitement de données comprend leur conservation. A cet égard, I’art. 46 LPGA impose
aux assureurs I’obligation d’enregistrer de maniére systématique, lors de chaque procédure,
tous les documents qui peuvent étre déterminants. Quelques dispositions des lois spéciales

apportent des précisions & ce sujet’.

2.1.2.2 Obligation de garder le secret

L’art. 33 LPGA impose I’obligation de garder le secret a toutes les personnes qui partici-
pent a I’application des assurances sociales, ainsi qu’a son contréle ou a sa surveillance.
L’expression « participent » indique que les personnes visees peuvent étre des collabora-
teurs de I’organe qui traite les données ou des personnes extérieures auxquelles il a confié
le traitement de données’. Pour la prévoyance professionnelle, & laquelle la LPGA n’est en
principe pas applicable, I’art. 86a LPP pose la méme regle. La violation de I’obligation de

garder le secret entraine des sanctions pénales®.

® Art. 156 RAVS, 29 OPC et 125 OACI
" FF 2000 227
& Art. 87 LAVS, 70 LA, 16 LPC, 86 LPP, 92 LAMal, 112 LAA et 105 LACI



2.1.2.3 Obtention des données médicales par les organes d’assurances sociales

Le traitement des données au sens des dispositions évoquées sous ch. 2.1.2.1 comprend la
collecte de celles-ci. Mais cette collecte ne peut s’opérer que dans les conditions prévues
par la législation d’assurances sociales et en conformité avec les principes de la protection
des données, notamment celui de la proportionnalité. Or, tant la LPGA que les lois spécia-
les d’assurances sociales contiennent des dispositions qui concernent I’obtention de don-

nées personnelles, notamment médicales, par les organes compétents.

L’art. 28 LPGA prévoit que toute personne faisant valoir un droit aux prestations doit
fournir gratuitement tous les éléments qui sont nécessaires pour établir ce droit et fixer les
prestations (al. 2). Il dispose en outre qu’elle doit autoriser toutes les personnes et institu-
tions, notamment les employeurs, les médecins, les assurances et les organes officiels, a
fournir les renseignements nécessaires a I’établissement du droit aux prestations, ces per-
sonnes et institutions étant alors tenues de donner les renseignements requis (al. 3). Cette
réglementation de portée générale ne s’applique pas lorsqu’une disposition spéciale auto-

rise I’assureur a se renseigner directement aupres du tiers (voir ci-apres).

Selon I’art. 29 LPGA, les assureurs remettent gratuitement les formules destinées a faire
valoir et a établir le droit aux prestations, formules qui doivent étre remplies de facon com-
pléte par la personne requérante, son employeur ou son médecin traitant. Des précisions et
des exceptions sont contenues dans certaines lois spéciales d’assurances sociales et dans

leurs ordonnances d’application®.

L art. 31 LPGA impose pour sa part a I’ayant droit, a ses proches ou a des tiers auxquels
une prestation est versée d’avertir I’assureur ou I’organe compétent de toute modification
importante des circonstances pouvant affecter I’octroi de la prestation (al.1). Cette obliga-
tion existe également a I’égard des personnes ou institutions participant a la mise en ceuvre
des assurances sociales (al. 2). Quelques dispositions particuliéres figurent également dans

certaines ordonnances d’application de lois spéciales®.

% Art. 67, 68, 69bis RAVS, 65, 66, 67 RAI, 20 OPC, 42, al. 6, LAMal, 111 OAMal, 45 LAA, 53, 55, 56
OLAA, 23, 29, 42 OACI et 9 de I’ordonnance sur I’assurance-accidents des personnes au chémage
19 Art. 70bis RAVS, 89 RAI et 24 OPC



Parmi les dispositions contenues dans les lois spéciales d’assurances sociales, I’art. 42,
al. 3 a 5, LAMal oblige les médecins, hdpitaux et autres fournisseurs de prestations a re-
mettre a I’assureur-maladie une facture détaillée et compréhensible ainsi qu’a lui trans-
mettre toutes les indications dont il a besoin pour Vérifier le calcul de la remunération et le
caractére économique de la prestation (al. 3). L assureur peut exiger un diagnostic précis
ou des renseignements supplémentaires d’ordre médical (al.4). L’autorisation préalable de
la personne assurée n’est pas nécessaire. Toutefois, le fournisseur de soins ne communi-
quera les indications d’ordre médical qu’au médccin-conseil de I’assureur dans les cas ou
la personne assurée le demande ou lorsque les circonstances I’exigent (al. 5). Ces disposi-

tions sont complétées par I"art. 59 OAMal sur le contenu des factures”.

L’art. 54a LAA oblige également le fournisseur de prestations a remettre a I’assureur-acci-
dents une facture détaillée et compréhensible, de méme qu’a lui transmettre toutes les indi-
cations nécessaires pour que celui-ci puisse se prononcer sur le droit a prestations et véri-
fier le calcul de la rémunération ainsi que le caractére économique de la prestation. Cette

disposition est complétée par I’art. 69a OLAA sur le contenu de la facture®?.

Dans I’assurance militaire, I’assuré est tenu, lors de la visite sanitaire d’entrée, pendant le
service et a la fin de celui-ci, de déclarer toute affection dont il aurait connaissance (art. 83,
al. 1, LAM). La LAM impose en outre aux médecins, dentistes et chiropraticiens d’annon-
cer immédiatement les cas a I’assurance militaire, sous peine de contravention (art. 84).
Elle donne également la possibilité & I’assurance militaire d’obliger les tiers tenus de four-
nir des renseignements a déposer un témoignage formel (art. 88).

1'Sur I’interprétation des art. 42 LAMal et 59 OAMal, voir infra ch. 4.2.2
2. Sur I’interprétation des art. 54a LAA et 69a OLAA, voir infra ch. 4.2.2



2.1.2.4 Assistance administrative

Selon I’art. 32 LPGA les autorités administratives et judiciaires ainsi que les organes
des autres assurances sociales doivent préter gratuitement assistance a un organe
d’assurance sociale qui leur demande des données dont il a besoin pour fixer ou
modifier des prestations, en exiger la restitution, fixer et percevoir les cotisations ou
les primes, ou encore faire valoir une prétention récursoire contre le tiers
responsable. L’organe d’assurance sociale ne peut toutefois invoquer I’art. 32 LPGA
que s’il présente une demande écrite et motivée dans un cas d’espece. Des formes
particuliéres d’assistance administrative peuvent étre prévues par les lois spéciales.
C’est le cas de la collaboration interinstitutionnelle entre I’assurance-invalidité et
I’assurance-chdmage®®.

Quant aux échanges de données entre organes d’une méme assurance sociale, ils s’operent
sur la base de la disposition qui, dams chaque loi spéciale d’assurance sociale, autorise de
tels transferts lorsque les données en cause sont nécessaires a I’accomplissement des taches

que la loi régissant cette assurance assigne aux dits organes™*.

2.1.2.5 Communication de données a des tiers

Chague loi spéciale d’assurance sociale comporte un article intitulé « Communication de
données », qui énumere les cas ou les organes chargés d’exécuter cette loi ou d’en surveil-
ler I’application sont habilitées a communiquer des données a des tiers, en dérogation a
I’obligation de garder le secret selon I’art. 33 LPGA. Sous réserve de certaines specificités

de I’assurance considerée, cette disposition est la méme dans toutes les lois spéciales.

La disposition en question'®> commence par citer les cas ol des données peuvent étre com-
muniquées, suivant la régle applicable en I’espéce, de maniere spontanée ou sur demande
(communication aux organes qui appliquent la méme loi, aux organes d’une autre assu-

rance sociale, aux organes de la statistique fédérale, etc.). Puis viennent les cas ou des don-

13 Art. 85f LACI et 68bis LAI

4 Ex. :art. 504, al. 1, let. a, LAVS

5 Art. 50a LAVS (auquel renvoient les art. 13 LPC et 29 LAPG) , 66a LAI, 87 LPP, 84a LAMal, 97 LAA,
95a LAM, 97a LACI



nées ne peuvent étre communiquées que sur demande écrite et motivée présentée dans
chaque cas d’espéce (communication aux autorités de I’aide sociale, aux tribunaux civils
pour le réglement de litiges relevant du droit de la famille ou des successions, aux tribu-
naux pénaux et aux organes d’instruction pénale, aux offices des poursuites ainsi que, dans
certaines lois, aux autorités fiscales). Dans les deux catégories de cas, les données peuvent
étre communiqueées sans qu’il soit nécessaire de demander le consentement de la personne
concernée (sauf si une autre disposition I’exige). Mais I’organe compétent peut étre amené
a refuser ou a restreindre la communication des données si un intérét privé prépondérant

S’y oppose.

La méme disposition autorise également les organes compétents a publier des données qui
présentent un intérét général, a la condition toutefois que I’anonymat des personnes assu-

rées soit garanti.

Il est en outre précisé dans cet article qu’en dehors des cas qu’il désigne expressément, des
données personnelles ne peuvent étre communiquées a des tiers que si la personne concer-
néey a, en I’espece, consenti par écrit. Lorsqu’il n’est pas possible d’obtenir ce consente-
ment, elles ne peuvent étre communiquées que si les circonstances permettent de présumer
gu’il en va de I’intérét de la personne assurée (par ex., s’il s’agit de données concernant un
assuré incapable de donner un consentement éclairé transmises a I’autorité de tutelle en

vue d’une mise sous tutelle).

Enfin, les deux derniers alinéas de I’article en question précisent que les modalités de la
communication et I’information de la personne concernée seront réglées par ordonnance et
que les données sont communiquées en principe par écrit et gratuitement, le Conseil fédé-
ral étant toutefois habilité a prévoir la perception d’émoluments pour les cas qui nécessi-
tent des travaux particulierement importants. Sur ce dernier point, le Conseil fédéral a

effectivement prévu des émoluments dans toutes les branches d’assurances sociales™. Pour

16 Art. 209ter RAVS, (auquel renvoie I’art. 27b OPC), 60bis OPP 2, 130 OAMal, 125 OLAA, 34a OAM et
126a OACI
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le reste, il n’y a lieu d’édicter des regles au niveau des ordonnances que dans la mesure ou

elles s’avérent nécessaires et ol de simples directives ne sont pas mieux adaptées™”.

Quant a cette forme particuliére de transfert de données qui consiste pour le maitre du fi-
chier a céder a un tiers le droit d’accéder a ce fichier sans avoir a lui en demander chaque
fois I’autorisation (procédure d’appel ou acces en ligne), elle n’est licite, lorsqu’elle porte
sur des données médicales, que si une disposition de loi au sens formel la prévoit expres-
sément (art. 19, al. 3, et 3, let. c, ch. 2, LPD). C’est pourquoi les cas ou des données sensi-
bles (dont les données médicales) sont transférées de cette maniere sont expressément ré-
glés dans les lois spéciales. Les dispositions en cause précisent de quel fichier il s’agit,
quelles données sont rendues accessibles par ce procédé, qui peut y accéder et dans quel

but les données sont consultées®®,

2.1.2.6 Consultation du dossier

A la différence des dispositions évoquées ci-dessus au ch. 2.1.2.5, qui donnent aux organes
compétents la possibilité de communiquer des données a des tiers, I’art. 47 LPGA
(consultation du dossier)*® accorde & des tiers un droit & I’égard de I’organe compétent. 11
s’agit d’un droit procédural qui découle de I’art. 29, al. 2, de la Constitution fédérale®
(droit d’étre entendu comme garantie générale de procédure). Sont en droit de consulter le
dossier, dans le cadre d’une procédure et sous réserve de la sauvegarde d’intéréts privés
prépondérants, la personne assurée elle-méme, les parties, les autorités de recours et le tiers

responsable ainsi que son assureur (art.47, al. 1, LPGA).

Si les données en question concernent la santé et que leur communication pourrait entrai-
ner une atteinte a la santé de la personne autorisée a consulter le dossier, celle-ci peut étre

tenue de désigner un médecin qui les lui communiquera (art. 47, al. 2, LPGA).

7 A noter que, dans I’assurance-maladie, I’art. 120 OAMal prévoit que les personnes assurées doivent étre
informés sur la communication des données a des tiers.

8 Art. 50b et 71, al. 4 et 5, LAVS, 66b LAI, 95b LAM, 83, al. 1, let. i, et 96¢c LACI

19 Dans la prévoyance professionnelle, & laquelle la LPGA n’est en principe pas applicable, la consultation du
dossier est réglée (de la méme maniére qu’a I’art. 47 LPGA) a I’art. 85a LPP.

“Rs 101
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L’ art. 8 OPGA précise les modalités de la consultation du dossier. L’art. 9 OPGA prévoit
que cette consultation est en principe gratuite, mais permet aux assureurs de prélever un
émolument dans les cas ou elle devrait occasionner un volume de travail particulierement

important ou si les renseignements demandés ont déja été communiqués au requérant.

2.1.3 Droit penal

Dans la mesure ou les professionnels de la santé sont appelés a communiquer des données
médicales aux organes d’assurances sociales, les dispositions du droit pénal sur la violation
du secret professionnel sont toucheées. Il s’agit principalement de I’art. 321 CP, selon lequel
« les (...) médecins, dentistes, pharmaciens, sages-femmes, ainsi que leurs auxiliaires, qui
auront révelé un secret a eux confié en vertu de leur profession ou dont ils avaient eu
connaissance dans I’exercice de celle-ci, seront, sur plainte, punis de I’emprisonnement ou
de I’amende ». La violation de I’obligation de confidentialité a laquelle sont tenus les
autres personnes exergant une profession de la santé est réprimée par des dispositions de
lois sanitaires cantonales ou par I’art. 35 LPD. Ce dernier prévoit notamment que « la per-
sonne qui, intentionnellement, aura révélé d’une maniere illicite des données personnelles
secretes et sensibles ou des profils de la personnalité portés a sa connaissance dans
I’exercice d’une profession qui requiert la connaissance de telles données, sera, sur plainte,

punie des arréts ou de I’amende ».

Selon I’art. 321, al. 2, CP la révélation de faits confidentiels n’est toutefois pas punissable
lorsqu’elle a été faite avec le consentement du patient ou de la patiente. A cet égard, Il
convient de rappeler que la personne qui demande des prestations d’assurances sociales est
en principe tenue d’autoriser son médecin ou tout autre fournisseur de soins a communi-
quer a I’assureur les renseignements nécessaires a I’établissement du droit aux prestations
(art. 28 al. 3 LPGA)*.

2 Voir supra ch. 2.1.2.3
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D’autre part, I’art. 321, al. 3, CP réserve « les dispositions de la législation fedérale et can-
tonale statuant une obligation de renseigner une autorité. Or, certaines lois d’assurances
sociales obligent les fournisseurs de soins a communiquer des données médicales a I’ass-
reur. Ainsi, les art. 42, al. 3 a 5, LAMal et 54a LAA leur prescrivent de transmettre aux

assureurs les indications nécessaires a I’examen de la prise en charge de la prestation®.

La révélation de faits confidentiels avec le consentement de la personne concernée ou en
vertu d’une disposition légale n’étant pas « illicite », ces exceptions sont également admis-

sibles sous I’angle de I’art. 35 LPD.

Quant aux dispositions pénales applicables en cas de violation de I’obligation de garder le
secret imposée aux collaborateurs et collaboratrices des assureurs, elles ont été évoquées

ci-dessus, au ch. 2.1.2.2.

2.2 Directives

Les dispositions de la législation d’assurances sociales et de la LPD étant par essence sou-
vent libellées en termes assez généraux, leur application peut nécessiter des instructions
(de caractére impératif) et des recommandations qui en donnent une interprétation suscep-
tible de les concrétiser et d’unifier la pratique. Ces textes qui portent des noms différents et

se présentent sous des formes diverses, sont désignés ici par le vocable de « directives ».

2.2.1 Directives des autorités de surveillance

Les autorités chargées de surveiller I’application des lois d’assurances sociales (OFAS,
OFSP, seco) adressent aux organes d’exécution des directives destinées a assurer I’applica-

tion homogeéne des dispositions légales. Ces textes peuvent concerner spécialement des

22 bidem. Voir aussi I’art. 84 LAM, au sujet des déclarations obligatoires du médecin, du dentiste ou du
chiropraticien dans le cadre de I’assurance militaire.
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questions de protection des données, comme la « Circulaire sur I’obligation de garder le
secret et sur la communication des données dans le domaine de I’AVS/AI/APG/PC/AFA »,
émise par I’OFAS, ou la « Directive relative a la protection des données » émise par le
seco pour I’assurance-chdmage. D’autres directives de I’autorité de surveillance abordent
différents aspects de la gestion de I’assurance en genéral, dont certains touchent au traite-
ment des données. C’est par exemple le cas des « Directives techniques pour I’échange
informatisé des données avec la Centrale », qui traitent en particulier des modalités et me-
sures de sécurité a respecter lors du transfert électronique des données dans I’AVS/AL, et
de la « Circulaire concernant I’invalidité et I’impotence de I’assurance-invalidité », qui dé-
crit notamment la procédure & suivre pour déterminer le droit aux prestations®. Bien enten-

du, les autorités peuvent aussi faire de simples recommandations aux organes d’exécution.

2.2.2 Documents émanant du Préposé fédéral a la protection des données

Pour sa part, le Préposé fédéral a la protection des données émet réguliérement des avis,
prises de position et recommandations relatives a des points particuliers du traitement des
données dans I’exercice des assurances sociales, notamment dans ses rapports d’activités

annuels®*.

2.2.3 Directives que se donnent les assureurs

2.2.3.1 Directives des organisations faitiéres

Les organisations faitieres au sein desquelles se regroupent les acteurs de certaines bran-

ches d’assurance peuvent également jouer un réle important en matiére de protection des

2 Ces documents émanent de I’OFAS.

%4 Les préposés cantonaux & la protection des données, de méme que I’ Association des Commissaires suisses
a la protection des données (regroupant les préposés cantonaux et le Préposé fédéral) élaborent également des
prises de position, rapports et recommandations.
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données, dans le sens de la promotion d’une certaine autorégulation. Certaines de ces or-
ganisations diffusent parfois a leurs membres des informations en matiére de protection des
données, par exemple a I’occasion de modifications de textes Iégislatifs. D’autre part, elles
peuvent étre amenées a émettre des « directives » ou des « recommandations » dans les-
quelles elles proposent a leurs membres des solutions a des problémes de protection des
données survenus dans la branche, comme le montre I’exemple de la directive élaborée par
santésuisse en matiere de protection des données dans I’assurance-maladie. De tels docu-
ments ne sont pas contraignants, mais ils représentent une source d’information précieuse
pour les assureurs confrontés a des cas concrets et favorisent une pratique uniforme dans la

branche considérée.

2.2.3.2 Directives internes des assureurs

Enfin, plusieurs assureurs disposent de reglements et lignes directrices (« guidelines »)
internes en matiere de protection des donnees. Ces directives ont géneralement pour but de
rappeler aux collaborateurs et collaboratrices la teneur des dispositions légales (en particu-
lier I’obligation de garder le secret) et les modalités de leur application dans le cadre de
leur travail.
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3 Etat des lieux

3.1 Enquéte de I’IDS

Dans le cadre du mandat que lui avait confié I’OFAS®, I’IDS a procédé & une enquéte au-
prés de differents assureurs sociaux dans le but d’obtenir des indications de tendances
quant a l'application effective des dispositions 1égales. Ce faisant, I’IDS a cherché a cerner

les problemes rencontrés par les assureurs et a identifier d’éventuelles lacunes.

Pour effectuer cette enquéte, I’IDS a choisi de recourir a un questionnaire et a des entre-
tiens. Le questionnaire suit partiellement la systématique de la LPD, mais tient également
compte des spécificités inhérentes aux assurances sociales. Les questions posées portaient
sur la pratique des assureurs et étaient formulées de maniere a obtenir une description aussi
détaillée que possible de I'activité quotidienne et des difficultés rencontrées. Le question-
naire était articulé, d’une part, autour de I’organisation et du fonctionnement de I’assurance
et, d’autre part, en fonction des différentes étapes suivie par un dossier (dépbt de la de-
mande de prestations, instruction, décision, archivage et destruction des documents). Il a
également été demande aux assureurs de joindre a leurs réponses leurs eéventuelles directi-

ves, reglements internes ou tout autre document en relation avec les points abordes.

Le questionnaire a eté adressé a différents assureurs et organismes, de droit public ou pri-
ves, pratiquant l'assurance-invalidité (offices Al), les prestations complémentaires a
I’AVS-AI (caisses cantonales de compensation et organismes cantonaux), la prévoyance
professionnelle (caisses de pensions), l'assurance-maladie (caisses-maladie), l'assurance-
accidents (assureurs LAA), l'assurance-chdmage (offices régionaux de placement et caisses
de chdmage) et I'assurance militaire®®. Pour chacune des branches d'assurances traitées, il a
été nécessaire de procéder a un choix de destinataires parmi les tres nombreux assureurs,

publics comme privés. La sélection s'est voulue représentative de la taille des assureurs, de

% \oir supra ch. 1.2

% Le régime fédéral des allocations pour perte de gain au sens de la LAPG et les régimes cantonaux
d'allocations familiales n'ont pas été compris dans I'étude, car ils n’impliquent pas le traitement de données
médicales.
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leur organisation juridique (organes centralises, décentralises, autonomes), de leur région
d'activité (ville, campagne), et de leur situation géographique. Ce choix a été rendu possi-
ble notamment gréace a l'intervention active de représentants d'organisations faitiéres, soit
santésuisse, la Conférence des Offices Al, I'Association Suisse d'Assurances (ASA) et
I'’Association Suisse des Institutions de Prévoyance (ASIP). Quant aux entretiens, ils ont
été menés avec quelques assureurs ayant répondu au questionnaire et ont servi a compléter

et a approfondir les données recues.

3.2 Résultats de I’enquéte

3.2.1 Organisation de l'assurance

3.2.1.1 Saisie du courrier entrant

En matiére de traitement des courriers®” et des fax entrant chez les assureurs, les docu-
ments - en particulier le courrier a I'intention des médecins-conseils - sont achemineés a leur
destinataire sans étre ouverts dans la majorité des cas. Cette procédure est moins respectée

en matiere de prévoyance professionnelle, et I'est tres rarement dans I'assurance-chémage.

Chez certains assureurs, la procédure d'ouverture et de distribution du courrier et des fax

fait I'objet de directives internes, parfois extrémement détaillées.

Si peu d'assureurs recourent a la numérisation, appelée aussi ou scannage®, du courrier,
plusieurs envisagent de I'introduire prochainement ou I'ont fait depuis qu'ils ont répondu au
questionnaire. Seuls certains assureurs-maladie ont fourni des indications précises sur le

type de documents scanneés (par ex., certains assureurs excluent les pieces a caractéere mé-

%7 e courrier était compris dans un sens large, qui inclut la correspondance et les factures, sous forme
physique et électronique.
*8 Transformation en fichiers informatiques de documents papier contenant du texte ou des images
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dical du scannage) et sur les mesures de limitation d'accés qui sont prises au moment du
scannage (par ex., certains assureurs autorisent I'acces a ces pieces uniquement au mede-

cin-conseil et a ses collaborateurs et collaboratrices).

3.2.1.2 Médecins-conseils®®

Dans le contexte de I’enquéte de I’IDS, il fallait comprendre par « médecins-conseils » non
seulement les médecins employés par I'assureur dans le cadre d'un contrat de travail, mais
aussi les médecins mandatés par ce dernier régulierement ou de cas en cas. Le « service
medical » est entendu comme un service subordonné au médecin-conseil ou spécialement

affecté au traitement de données médicales.

Tous les assureurs recourent aux services de médecins-conseils, internes ou externes. Si les
occasions auxquelles il est fait appel aux médecins-conseil et les conditions dans lesquelles
la collaboration se déroule paraissent dans I'ensemble clairement déterminées pour la majo-
rité des branches d'assurances, il n'en va pas de méme en ce qui concerne l'assurance-cho-

mage.

Les médecins-conseils sont généralement saisis par les gestionnaires en charge des dos-
siers, parfois également par les employés du « service médical ». Dans le cas particulier
des caisses de pensions d'entreprises, il arrive que ce soit I'employeur qui saisisse le méde-
cin-conseil, lequel assume parfois également le réle de médecin d'entreprise. Les réponses
au questionnaire ne permettent toutefois pas de déterminer, dans ce dernier cas, le but
poursuivi par I’employeur. Dans ces institutions-1a, le médecin-conseil est parfois saisi par
le service social interne de I’entreprise, mais les réponses ne décrivent pas dans quelles

éventualités cette saisie a lieu.

Dans l'assurance-invalidité comme dans I'assurance militaire, les médecins-conseils dispo-

sent de l'intégralité des dossiers pour accomplir leur tdche. En matiere de prestations com-

2 L'IDS désigne par le terme de "médecin-conseil" les médecins-conseils proprement dits et les médecins
d'assurance en général (sur cette distinction, voir ch. 4.2.1.2)
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plémentaires, les médecins-conseils sont presque exclusivement interpellés lors de ques-
tions concernant les traitements dentaires® ; de sorte que seules les piéces relatives a ces

derniers leur sont transmises.

Dans les autres branches d'assurances, les réponses obtenues ne permettent pas de dégager
des pratiques claires dans la transmission de dossiers ou de piéeces isolées aux médecins-
conseils. Certains assureurs, toutes branches confondues, leur communiquent systémati-
quement l'intégralité de leur dossier, d'autres uniquement les piéces a caractere médical.
D'autres encore procédent eux-mémes au choix des piéces qu'ils estiment nécessaires pour
que le médecin-conseil puisse se déterminer. Enfin, certains assureurs n'ont pas de ligne de
conduite systématique et procedent de cas en cas, selon l'une des méthodes évoquées ci-

avant.

Dans les cas ou les médecins-conseils disposent de bureaux dans les locaux de I'assureur,
I'accés aux dossiers qui y sont rangés est diversement réglementé. En ce qui concerne
I'assurance-accidents, l'assurance-invalidité et l'assurance militaire, les piéces médicales
sont partie intégrante du dossier et restent, dans la mesure ou le dossier se trouverait

momentanément chez le médecin-conseil, accessibles aux gestionnaires.

Dans les caisses-maladie, il semble exister une séparation stricte entre piéces médicales et
administratives. Quand le dossier médical est conservé chez le médecin-conseil, seuls les

membres du service médical peuvent y accéder.

Dans les rares cas ou le médecin-conseil a un bureau dans les locaux d'une caisse de pen-
sions, les données médicales qui y sont conservées sont accessibles aux seuls gestionnaires

en charge du dossier.

%0 |_es frais dentaires ne sont, sauf rares exceptions, pas pris en charge par I’assurance-maladie obligatoire. En
revanche, les bénéficiaires de prestations complémentaires a I’AVS/AIl peuvent prétendre au remboursement
de soins dentaires dans la mesure ou sont remplies les conditions prévues dans I’Ordonnance du 29 décembre
1997 relative au remboursement des frais de maladie et des frais résultant de I’invalidité en matiére de
prestations complémentaires (OMPC ; RS 831.301.1), en particulier a son art. 8.
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3.2.1.3 Service médical ou service du médecin-conseil

Mis a part ceux qui pratiquent l'assurance-maladie, rares sont les assureurs qui disposent
d'un tel service ou de gestionnaires specialement affectés au traitement de données médi-
cales. La majorité des caisses-maladie disposent d'un service médical, mais seules certaines
d'entre elles ont mentionné dans leur réponse au questionnaire qu'elles forment spécifi-
quement le personnel de ce service aux taches particuliéres qui leur sont confiées. Encore
plus rares sont les assureurs qui engagent des personnes béneficiant d'une formation dans

le domaine de la santé pour occuper des postes dans ce genre de service.

3.2.1.4 Responsable de la protection des données

Chez la grande majorité des assureurs maladie et des assureurs-accidents, de méme que
dans I’assurance militaire, on trouve une ou des personnes specifiguement affectées a la
protection des données. Parmi les assureurs-maladie ne prévoyant pas un tel poste, on
trouve exclusivement des caisses de trés petite taille. En ce qui concerne les autres assu-
rances, a l'exception de l'assurance-chémage, environ la moitié des réponses transmises
mentionnent la présence d'un responsable de la protection des données auprés de l'assureur.
A de trés rares exceptions, les caisses de chdmage et les offices régionaux de placement
n'en disposent pas. Certains assureurs estiment inutile de recourir a un responsable de la

protection des données puisque leurs employés sont soumis au secret professionnel.

3.2.1.5 Responsable de la sécurité informatique

A de rares exceptions prés, tous les assureurs disposent d'un responsable de la sécurité in-
formatique. Parmi ceux qui disent ne pas en avoir, certains n'utilisent pas de systeme in-
formatique, sont de trés petite taille ou encore sous-traitent la gestion d'un tel systéme a

une entreprise extérieure spécialisee.
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3.2.1.6 Service juridique

Pratiquement tous les assureurs disposent d'un service juridique, généralement interne
quand la structure est d'une certaine taille. Pour les plus petites entités, il est régulierement

fait appel aux services d'avocats-conseils.

3.2.1.7 Information interne sur la protection des données

La grande majorité des assureurs dispensent une information en matiére de protection des
données a leur personnel. Quelques assureurs fournissent des indications sur le sujet a I'en-
gagement de collaborateurs ou de collaboratrices, tres rarement a la fin des rapports de
travail. Pendant la durée de ces derniers, l'information est donnée réguliérement ou en
fonction des nouveautés (par ex. a I'occasion de modifications légales, de la sortie de di-

rectives ou d’une nouvelle jurisprudence).

La soumission d'office au secret de leurs employés et employées est I'une des raisons invo-
quées par certains assureurs pour ne pas leur dispenser de formation particuliére en matiére

de protection des données.

Le contenu de l'information donneée est trés variable : il va d'une déclaration sommaire re-
lative au secret, signée par le collaborateur ou la collaboratrice au moment de leur enga-
gement, a une information tres détaillée comprenant des explications aisément compréhen-
sibles sur les dispositions légales ainsi que des conseils pratiques (par ex. conduite a adop-
ter quand des renseignements sont demandés par téléphone, comment donner suite aux
demandes de renseignements faites par d'autres assureurs ou autorités au sujet des assurés,
etc). D'autres assureurs encore mettent a la disposition de leur personnel une liste des dis-
positions légales pouvant trouver application en la matiére, mais sans explications particu-

lieres ou commentaires permettant de les vulgariser.
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3.2.1.8 Sous-traitance (outsourcing)

Une minorité des assureurs interpellés a déclaré recourir aux services de sous-traitants.
Pour I’essentiel de ces assureurs, les taches confiées dans le cadre de la sous-traitance
concernent principalement I’informatique (création et maintenance de systémes et pro-

grammes informatiques, etc.).

La trés grande majorité des caisses-maladie, certains offices Al et certains assureurs-acci-
dents recourent aux services d’entreprises de facturation électronique, de saisie et d’envois
de masse (primes, décomptes, etc.). Certaines caisses-maladie confient I’inspectorat de

leurs sinistres ou la gestion de leurs actions récursoires a des entreprises spécialisées.

Dans la majorité des cas, les assureurs qui recourent a des sous-traitants attirent I’attention
de ceux-ci sur les dispositions relatives a la protection des données, notamment par le biais
de clauses contractuelles. En revanche, rares sont ceux qui disent surveiller le respect de la

protection des données par leurs sous-traitants.

3.2.1.9 Détectives privés

Les assureurs disent ne jamais recourir aux services de détectives prives, a I’exception de

certains assureurs pratiquant la LAA.

Des doutes quant a I’incapacité reelle de travail d’assurés motivent ces démarches. Les
réponses fournies apportent peu de précisions sur la procédure interne qui aboutit au re-

cours a un détective.
Quelques-uns des assureurs concernés précisent que I’observation s’opere exclusivement

sur le domaine public et/ou sans contacts avec les assurés. Un assureur a indiquée qu’il at-

tire I’attention des détectives privés sur les dispositions de la LPD.
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Dans tous les cas, les assures ne sont informés d’avoir éte I’objet d’une surveillance que si

et dans la mesure ou les résultats de cette derniere influent sur leur droit aux prestations.

3.2.1.10 Relations entre les secteurs d'assurances sociales et privées

La majorité des caisses-maladie pratiquant également I’assurance complémentaire privée,
régie par la LCA, déclare gérer conjointement les cas relevant de cette derniere et de
I’assurance obligatoire. En ce qui concerne les assureurs LAA (pratiquant également
I’assurance-accidents régie par la LCA et/ou I’assurance de responsabilité civile et/ou
I’assurance-occupants, par ex.), aucune tendance claire n’est ressortie des réponses au

questionnaire.

Pour la grande majorité des assureurs pratiquant la LPP, la question a été jugée sans im-
portance. Un seul assureur a mentionné qu’il utilisait les données médicales obtenues dans
le cadre d’une branche d’assurance pour d’autres branches uniquement sur procuration de

I’assuré.

En ce qui concerne I’accés du personnel de production® aux données relatives aux cas
d’assurance, aucune ligne claire n’est ressortie des réponses au questionnaire. Il a toutefois
été relevé que, parmi les caisses maladie accordant un tel acces, la majorité exclut expres-

sément I’acces a des données médicales.

3.2.1.11 Divers

La majorité des assureurs disposent de directives internes sur I’utilisation des moyens in-

formatiques, dont le contenu est variable. En général, ces directives concernent la sécurité

31 Employés et employées s’occupant de la conclusion des contrats d’assurance (acquisition, négociation de
contrats, calculs des primes et établissement des contrats etc.), par opposition aux gestionnaires affectés au
reglement des cas d’assurance
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informatique au sens large, les regles relatives a I’utilisation d’Internet et du courrier élec-

tronique ainsi que le droit et les modalités d’accés aux données informatisées.

3.2.2 Introduction de la demande

Les Vérifications auxquelles procedent certains assureurs au moment de I’introduction
d’une demande de prestations, notamment quant a I’identité de la personne, se limitent en
général a demander la production de piéces d’identité et, le cas échéant, de documents re-

latifs au permis de sejour.

3.2.3 Instruction de la demande

3.2.3.1 En général

Rares sont les assureurs qui joignent systématiquement une procuration de la personne as-
surée lorsqu’ils demandent a un tiers de leur fournir des renseignements a son sujet. Nom-
bre d’assureurs estiment que la seule qualité d’assureur social les dispense de devoir pro-
duire une procuration. D’autres produisent une procuration uniquement si elle est expres-

sément exigée par le destinataire de la demande de renseignements.

Les procurations utilisées par les assureurs ont le plus souvent été signées par les personnes
assurées lors de leur affiliation a I’assurance ou dans leur demande de prestations. Rares
sont les assureurs qui recourent a une procuration spécifiquement élaborée pour des cas
d’espece et la renouvellent, soit régulierement soit en fonction de I’évolution du cas

d’assurance.
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Les réponses au questionnaire ne permettent pas de déterminer si, de maniere générale, les
assureurs informent leurs assurés des demandes de renseignements faites a leur sujet au-

pres des tiers.

3.2.3.2 Médecin traitant

Dans la plupart des assurances, ce sont principalement les gestionnaires qui interpellent les
médecins de la personne assurée aux fins de renseignements. Dans les caisses de pensions,
ce sont plutdt les médecins-conseils ou leur service qui se chargent de cette tache. A ce
sujet et comme déja préalablement mentionné, il arrive que certaines caisses de pensions
d’entreprises confient le réle de médecin-conseil (ou son service) au médecin d’entreprise

(ou son service).

En matiére d’assurance-invalidité, d’assurance militaire et de prestations complémentaires
a I’AVS/AI, la demande se fait essentiellement au moyen de questionnaires « officiels »

utilisés de facon généralisée.

Dams certaines branches, il existe des cas ou les assureurs sont tenus par la loi de deman-

der systématiquement des renseignements déterminés*.

Les réponses au questionnaire de I’IDS ne permettent pas de dégager une ligne de conduite
claire en ce qui concerne les modalités et la fréquence de I’interpellation du médecin trai-

tant, notamment dans le cadre de I’assurance-chémage.

En revanche, on peut établir qu’en général les assureurs s’adressent aux médecins des per-
sonnes assurées exclusivement dans le but de déterminer le droit et I’étendue du droit aux

prestations.

Dans les caisses-maladie et les caisses de pensions, les réponses des médecins traitants sont

généralement transmises au médecin-conseil de celles-ci ou a son service (parfois au

%2 \oir par ex. art. 8, al. 3, OMPC, 3, al. 2, et 8a, al. 3, OPAS
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moyen d’une enveloppe-réponse a I’intention du médecin-conseil). Tel est également le cas

dans I’assurance militaire, pour certains types de documents.

3.2.3.3 Hopitaux et autres fournisseurs de prestations

En ce qui concerne les demandes de renseignements aupres des hopitaux et des autres
fournisseurs de prestations, les réponses sont globalement similaires a celles qui ont été
rapportées au sujet du médecin traitant®. 1l convient toutefois de relever que de nombreux
assureurs, toutes branches confondues a I’exception de I’assurance-chémage, demandent

systématiquement a recevoir des rapports d’opération et de sortie.

Dans le cas particulier des prestations complémentaires a I’AVS/Al, ce sont essentielle-

ment des établissements pour personnes agées qui sont interpellés.

3.2.3.4 Employeurs

Les employeurs sont interpellés par les assureurs dans le cadre des relations d’assurance
découlant du contrat de travail (annonces des engagements et des départs, mutations, an-

nonces de salaires, libération de primes, etc.).

Certains assureurs (en particulier I’Al, I’assurance militaire et les assureurs pratiquant
I’assurance-accidents ou I’assurance-maladie perte de gain) sont amenés a questionner les
employeurs des assurés dans le cadre de la détermination du droit a des prestations en
especes (par ex. au sujet du montant du salaire, de la durée et du taux d’incapacité de tra-

vail).

% Plusieurs assureurs ont du reste répondu & ces questions par un simple renvoi aux réponses fournies au
point précédent.
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Lorsque des mesures de réadaptation sont envisagées, le concours de I’employeur est éga-
lement requis (adaptation et aménagement du poste de travail, possibilités de reclassement
chez le méme employeur, etc.). A cette occasion, il arrive que la recherche de solutions
nécessite que certaines données d’ordre médical soient portées a la connaissance de
I’employeur (par ex. pour déterminer si, malgré un handicap, I’assuré est toujours a méme
d’accomplir le travail qu’il effectuait avant un accident ou une maladie). En revanche, les
assureurs ne s’adressent jamais a I’employeur pour des questions relatives a la couverture

des soins.

Des assureurs-maladie, dont certains pratiquent la couverture des indemnités journalieres,
donnent suite aux demandes de renseignements émanant des employeurs. En revanche, les
réponses au questionnaire de I’IDS ne permettent pas de déterminer le genre d'informations
transmises a ces derniers. Toutefois, une partie de ces assureurs disent clairement ne jamais

leur communiquer de données médicales.

Certaines caisses de pensions donnent également suite a ce type de demandes. Si elles
fournissent sans autre aux employeurs des informations relatives au montant des presta-
tions, elles ne leur communiquent jamais de données médicales, a moins d’y étre autorisees

par les assurés eux-mémes.

D’apres les réponses obtenues dans I’assurance-invalidité et I’assurance militaire, les em-
ployeurs ne recoivent en principe aucune réponse de ces assurances sans étre au bénéfice

d’une procuration de la personne assurée.

Dans I’assurance-accidents, des informations ne sont en principe données sans procuration
aux employeurs gu’au sujet du taux d’incapacité de travail et de ce qui est nécessaire a la

réadaptation.
Tres rares sont les assureurs qui informent systématiqguement les personnes assurées, en

particulier par I’envoi d’une copie des courriers échangés, des demandes de renseigne-

ments qu’ils adressent aux employeurs ou qu’ils recoivent de ceux-ci.
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Plusieurs assureurs-maladie et assureurs-accidents, ainsi que les organes de I’assurance
militaire, disent renseigner les personnes assurées. Toutefois, les réponses qui ont été don-
nées a I’IDS ne permettent de déterminer précisément ni la teneur de cette information, ni
le moment auquel elle intervient (avant ou lors de la demande de renseignements, a récep-
tion de la réponse, a réception d’une demande de I’employeur, a I’envoi d’une réponse a
cette derniere). En effet, plusieurs assureurs mentionnent simplement qu’ils tiennent les

personnes assurées au courant de I’avancement de la procédure.

Dans les autres branches d’assurance, les personnes assurées ne sont en principe pas spéci-
figuement informées de ces démarches. Certains assureurs estiment en effet que si les ren-
seignements recueillis les amenent a rendre une décision de refus de prestations, la com-
munication de cette derniere a la personne assurée est suffisante. D’autres relévent que les
personnes assurees peuvent prendre connaissance des informations récoltées au moment ou

elles font valoir leur droit d’étre entendues.

3.2.3.5 Famille et proches de la personne assurée

Dans toutes les branches d’assurances, ce sont essentiellement les gestionnaires qui

s’adressent a la famille et aux proches des assurés aux fins d’obtenir des renseignements.

En principe, les assureurs s’adressent aux membres de la famille ou aux proches

— qui représentent Iégalement la personne assurée,

— quand ils sont eux-mémes benéficiaires de prestations (par ex. de rentes de survivants),

— quand la présence des membres de la famille ouvre un droit spécifique a la personne
assurée (par ex. a une rente complémentaire pour enfant ou a des allocations familia-
les),

— quand la relation familiale peut s’avérer déterminante pour ouvrir un droit aux presta-
tions (par ex. I’organisation dans le ménage pour le droit a une allocation d’impotence

ou la participation de I’entourage dans les cas de réadaptation).
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Dans certains cas, le type d'informations demandees a la famille ou aux proches est mani-
festement inhérent a la nature de la prestation en cause. Il peut s’agir de renseignements de
caractére administratif (par ex. une adresse de paiement, le livret de famille, une attestation
d’établissement ou d’études), de caractere financier (par ex. pour le calcul des prestations
complémentaires ou des rentes pour cas pénibles) ou de renseignements spécifiques a cer-
taines branches d'assurance (par ex. pour les cas de réadaptation dans les assurances acci-
dents, invalidité et militaire ou, en assurance-accidents, des précisions sur le déroulement

d’un sinistre ou sur les raisons d’un suicide).

En revanche, certaines réponses fournies a I’IDS évoquent parfois des demandes de rensei-
gnements au sujet de données sensibles (par ex. I’état de santé de la personne assuré) sans
que soient décrites ni les occasions, ni les conditions dans lesquelles ces demandes sont

formulées.

La grande majorité des assureurs donne suite aux demandes de renseignements émanant de
la famille ou des proches des assurés. La plupart d’entre eux le font en cas de représenta-
tion légale ou sur procuration des assurés ou si les membres de la famille sont eux-mémes

bénéficiaires de prestations.

Les informations fournies a la famille ou aux proches portent en principe sur I’étendue des
prestations et sur des questions administratives. Quelques assureurs précisent qu’ils ne leur

transmettent pas de données médicales.

Les assurés sont tres rarement informés des demandes de renseignements que I’assureur
adresse aux proches et de celles qu’il recoit de ceux-ci. Dans plusieurs cas, ceci tient au fait
que les assures sont soit décédés ou incapables de discernement, soit représentés. Dans les
autres cas, les réponses fournies ne décrivent pas les raisons pour lesquelles cette informa-

tion fait défaut.
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3.2.3.6 Services sociaux publics et privés

Les demandes de renseignements aux services sociaux publics et privés sont en général

plutdt rares. Le cas écheant, elles émanent des gestionnaires.

Elles concernent essentiellement les cas de représentation Iégale des personnes assurées et
d’assistance financiére dont celles-ci bénéficient (par ex. dans les cas de rétrocession
d’avances de prestations faites par ces services ou de contentieux dans I’assurance-mala-
die).

Les informations que les assureurs demandent aux services sociaux, publics ou privés, se

limitent généralement a des éléments de nature financiére et administrative.

Dans la grande majorité des cas, les assureurs donnent suite aux demandes de renseigne-
ments des services sociaux. La plupart d’entre eux le font pour autant que ces derniers
soient au bénéfice d’une procuration des assurés ou les représentent légalement. A défaut,
il arrive que des renseignements soient tout de méme donnés, mais il s’agit alors exclusi-

vement de renseignements de caractere administratif.

Les assurés ne sont pratiqguement jamais informés de ces contacts.

3.2.3.7 Demandes adressées aux autres assurances sociales et aux assurances privees

Dans la plupart des assurances, ce sont les gestionnaires qui procédent aux demandes de

renseignements aupres des autres assurances sociales et des assurances privées.
En matiére de prestations complémentaires a I’AVS/Al, ce sont exclusivement des données

financieres qui sont transmises d’une assurance a I’autre, et cela dans le but de déterminer

I’ouverture du droit a des prestations.
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Les caisses de chomage, pour leur part, requierent exclusivement le montant des presta-
tions que d’autres assureurs ont allouées aux chémeurs incapables de travailler pour cause

de maladie, d’accident ou d’invalidité.

Dans tous les autres cas, les échanges entre assureurs ont lieu dans le cadre de la coordina-
tion des prestations d’assurances sociales ainsi que des actions récursoires. Pour les assu-
rances concernées, ces échanges peuvent également avoir trait a la détermination de I’état

de santé antérieur a I’événement assuré.

La grande variété de réponses au questionnaire ne permet pas de dégager des tendances de
pratique claires par branche d’assurance. Certains assureurs demandent I’intégralité du
dossier d’assurance, d’autres uniquement le dossier médical ou « financier » (par ex. des
décomptes de prestations), parfois uniquement les décisions rendues par les autres assu-

reurs.

En général, il est fait suite sans restrictions & ces demandes de renseignements.

Seuls quelques rares assureurs ont répondu que les données médicales demandeées étaient

adressées directement a leur médecin-conseil ou au service de ce dernier.

3.2.4 Notification de la décision

La notification des décisions se fait dans tous les cas aux assurés ou a leur représentant
Iégal ou a une autre personne disposant d’une procuration, le cas échéant aux bénéficiaires

de prestations (par ex. aux veuves et orphelins).

Divers assureurs, dans certaines branches (Al, prévoyance professionnelle® et assurance-

accidents) ont précisé qu’ils notifient leurs décisions a d’autres assureurs sociaux ou pri-

3 Certaines caisses de pensions ont spécifiquement évoqué des « décisions » alors que, dans cette branche
d’assurance sociale, il ne s’agit pas de décisions au sens du droit administratif.
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ves, a certains fournisseurs de prestations ainsi qu’aux employeurs des personnes assu-

rées>.

La quasi totalité des assureurs notifie une méme décision a tous les destinataires, dans un

document unique qui mentionne la liste de ces derniers.

3.2.5 Exercice du droit d'acces de lI'assuré a son dossier

Dans toutes les branches d’assurance, ce sont essentiellement les gestionnaires qui traitent
les demandes de consultation de dossiers par les personnes assurées ou leurs représentants,
plus rarement le service juridique ou le médecin-conseil. L’agrément de la demande de
consultation ainsi que le choix des pieces transmises se fait généralement de concert avec
le supérieur ou la supérieure hiérarchique et/ou le service juridique, le médecin-conseil, la

direction ou la personne responsable de la protection des données sur le plan interne.

Le dossier est rarement mis dans son intégralité a la disposition des personnes assurées ou
de leurs représentants. Plusieurs assureurs ne remettent en effet pas leurs « notes internes ».
D’autres ne transmettent que les pieces qui ont été pertinentes pour la décision ou qui
concernent exclusivement un cas en cours. D’autres encore ne remettent pas les données
médicales qu’ils estiment trop « sensibles » pour la personne assurée ; certains d’entre eux

les transmettent alors au médecin traitant de celle-ci.

La grande majorité des assureurs met gratuitement le dossier a disposition. Des frais ne
sont facturés qu’en cas de demandes répétées dans la méme année et/ou a caractére chica-
nier. En matiére d’assurance militaire toutefois, des frais sont facturés a partir de 120 pho-

tocopies.

Tous les assureurs ne comptabilisent pas le nombre de demandes de consultation de leur

dossier par les personnes assurees. Ceux qui le font ont mentionné qu’ils recoivent en gé-

% Dans ce dernier cas, par ex. lors de la cessation du versement de I’indemnité journaliére LAA
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néral relativement peu de requétes dans ce sens, requétes qui proviennent essentiellement

des représentants des assurés (surtout des avocats).

3.2.6 Communication de données a des tiers

Toutes branches confondues, les demandes de renseignements des tiers au sujet de person-
nes assurées sont traitées essentiellement par les supérieurs et supérieures hiérarchiques, la

direction ou le service juridique, parfois seulement par les gestionnaires.

La plupart des assureurs exigent que les demandes de renseignements se fassent par écrit.
Certains assureurs exigent en outre le dépbt d’une procuration des assurés et/ou que la de-
mande soit motivée et/ou qu’elle indique les piéces requises. Quelques assureurs précisent
qu’ils exigent une procuration actuelle portant spécifiguement sur la demande de rensei-

gnements qui leur est faite.

Si certains assureurs remettent I’intégralité du dossier, d’autres limitent leur envoi aux
piéces qui leur ont été expressement demandées ou qu’ils estiment correspondre au but de
la demande. Toutefois, de nombreuses réponses a cette question ne contiennent aucune
précision sur les pieces qui sont réellement transmises, ni sur les critéres selon lesquels le

choix a été operé.

Les assureurs ne comptabilisent pas toutes les demandes de consultation de dossiers éma-
nant de tiers. Elles semblent toutefois bien plus nombreuses que celles qui proviennent des
personnes assurées ou de leurs représentants. Dans la majorité des cas, les demandes éma-
nent des autres assureurs sociaux, parfois des assureurs prives, des tribunaux, des offices

des poursuites, des autorités fiscales et des services sociaux publics comme privés.
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3.2.7 Tenue et conservation des dossiers

La plupart des assureurs, toutes branches confondues, conservent leurs dossiers sous forme
physique (papier) et informatique. Quelques assureurs ont des dossiers exclusivement sous

la premiére forme et d’autres, plus rares encore, exclusivement sous la seconde.

Seuls quelques assureurs-maladie et caisses de pensions déclarent séparer clairement les
piéces médicales du reste du dossier. Dans ces cas, seuls les médecins-conseils ou leur ser-

vice peuvent accéder aux piéces médicales.

Dans les autres cas, il ne semble pas y avoir de séparation entre les piéces médicales et les

piéces a caractere administratif.

Les réponses recues ne permettent pas de dégager de tendances claires en matiere d’acces
des collaborateurs et collaboratrices aux dossiers physiques. Certains assureurs limitent
I’acces aux seuls membres du personnel qui sont en charge des dossiers. D’autres semblent

ne mettre aucune restriction a cet acces.

Chez les assureurs gérant leur dossier sous forme informatique, ce sont dans la grande
majorité des cas les gestionnaires qui sont chargés de la saisie. Plusieurs assureurs recou-
rent au scannage des piéces, d’autres envisagent de le faire prochainement. Ce sont soit les
gestionnaires, soit les personnes affectées au service du scannage (en général, il s’agit du
service du courrier) qui procédent a cette opération. Seules certaines caisses-maladie ont
répondu qu’elles ne scannent pas les piéces a caractére médical ou font réaliser cette tache
exclusivement par les membres du service médical. Pour les autres assurances, les réponses
ne contiennent pas de précisions particuliéres au sujet des directives données en matiere de

scannage, notamment en relation avec I’indexation des piéces.

L’accés aux dossiers informatises est de maniére générale réglementé. Il se fait par
I’introduction d’un nom d’utilisateur ou d’utilisatrice et d’un mot de passe. Toutefois, seu-
les certaines caisses-maladie réservent I’acces aux pieces médicales scannées uniquement

au médecin-conseil ou a son service.
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La grande majorité des assureurs procéde a I’archivage de ses dossiers physiques et, le cas

échéant, informatisés.

Plusieurs assureurs (caisses de compensation, offices Al, offices régionaux de placement et
caisses de chdmage) se réferent expressément a des directives édictées en la matiére par
I’OFAS ou le seco.

Le début, la durée et les modalités de I’archivage sont trés variables, tant d’une branche a

I’autre que, dans une méme branche, d’un assureur a I’autre.

La destruction des archives physiques (en général par incinération ou broyage) est opérée
soit par I’assureur lui-méme, soit dans le cadre d’une sous-traitance. Dans ce dernier cas, il
arrive qu’un collaborateur de I’assureur accompagne les documents jusqu’au moment de
leur destruction ou que le sous-traitant recoive des instructions assez détaillées. Les assu-
reurs ayant répondu qu’ils détruisent leurs dossiers informatisés n’ont toutefois pas précisé

selon quelles modalités ils le font.

Enfin, certains assureurs de droit public fédéral et cantonal se disent tenus de proposer
leurs archives aux Archives fédérales ou au service des archives cantonales avant de les

détruire.

3.2.8 Commentaires et appréciation des personnes interrogées

A la fin de chague théme abordé dans le questionnaire, les assureurs ont été invités a faire
part de leurs éventuelles remarques, en particulier au sujet des difficultés rencontrées dans
I'application des dispositions légales pertinentes. Ces remarques ont pu étre complétées et

approfondies a l'occasion des entretiens que I’IDS a menés avec certains assureurs.
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Si tous les assureurs ayant répondu au questionnaire n'ont pas fait usage de la faculté de
s'exprimer sur les problemes rencontrés, ceux qui I'ont fait se sont prononcés essentielle-

ment sur les mémes sujets.

3.2.8.1 Contraintes découlant des régles de protection des données

Plusieurs assureurs, gu'ils relevent du droit privé ou du droit public, estiment que des re-
gles tres contraignantes en matiére de protection des données ralentissent, voire paralysent
le réglement des cas. Si ces regles devaient étre encore renforcées, certains de ces assureurs
se verraient confrontés a de réelles difficultés organisationnelles, auxquelles ils ne pour-
raient pallier sans devoir recourir a d’importants moyens humains et techniques, qui en-

traineraient des co(ts importants.

Certains assureurs soulignent également que la nécessité d'appliquer les principes de la
protection des données dans le cadre de la gestion interne de leurs dossiers ne revét pas une
aussi grande importance que dans les relations entretenues avec des interlocuteurs externes
lors du reglement des cas d'assurance (par ex. avec d'autres assureurs). Selon eux, les inté-
réts des assurés bénéficient en effet dans tous les cas d'une protection indirecte puisque les
employes et employées des assurances sociales sont légalement soumis au secret. A cet
égard, certains assureurs précisent qu’ils rappellent périodiquement cette obligation a leur

personnel.

En outre, nombre d'assureurs insistent sur le fait que la recherche d'un reglement rapide et
équitable pour leurs assurés est au centre de leurs préoccupations. Leurs demandes de ren-
seignements ont pour seule finalité de pouvoir examiner le droit aux prestations et le mon-
tant de celles-ci dans des cas d'espéce®. D'autres assureurs insistent également sur le fait
que le type méme d'assurance qu'ils pratiquent (par ex. I’Al ou l'assurance-accidents) né-

cessite un travail « interdisciplinaire ».

% En matiére d’Al, cependant, certaines réponses font ressortir que la procédure est souvent retardée par des
demandes déposées prématurément et sans étre suffisamment documentées, ce qui contraint les organes de
I’Al a multiplier les démarches.
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Enfin certains d'entre eux cherchent, dans la mesure du possible, a associer activement les
personnes assurées aux discussions menées avec d'autres partenaires dans les cas pouvant
toucher plusieurs branches d'assurance (par ex. I’Al et I'assurance-chdmage). ls procedent
de méme, par exemple, avec la famille lorsqu’une réadaptation doit étre envisagée. Ceci
favorise le reglement rapide des cas et permet une bonne information de la personne assu-

rée.

3.2.8.2 Problémes rencontrés lors de demandes de renseignements aupres des
fournisseurs de prestations

Plusieurs assureurs-maladie et accidents relévent les difficultés rencontrées lors de leurs
demandes de renseignements faites aux fournisseurs de prestations au sens large (méde-

cins, hépitaux, etc), malgré les dispositions légales les y autorisant.

En particulier, ces fournisseurs de prestations exigent souvent que les assureurs leur re-
mettent une procuration de la personne assurée et demandent de pouvoir transmettre sys-
tématiquement leurs renseignements aux meédecins-conseils. Plusieurs caisses-maladie
éprouvent également des difficultés a obtenir des données claires au sujet des diagnostics.
En matiére d'assurance-accidents, certains assureurs notent que les fournisseurs de pres-
tations ont parfois de la peine a différencier les demandes qui relévent de l'assurance so-

ciale ou priveée, donc a leur donner suite a satisfaction.

Les assureurs concernés relévent que ces réticences de la part des fournisseurs de presta-
tions entrainent une complication considérable de leur travail administratif. Cette derniere
génere non seulement des retards qui sont préjudiciables en premier lieu aux personnes
assurées, puisque le reglement des cas est différé en I'attente des renseignements nécessai-
res, mais également des codts supplémentaires qui sont aussi supportés indirectement par

les assurés.
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En revanche, les fournisseurs de prestations semblent mieux disposés a renseigner les or-
ganes de I'assurance militaire ou la CNA. Du reste, ceux-ci soulignent plutét la bonne col-
laboration entretenue avec les différents professionnels de la santé auxquels des rensei-

gnements sont demandés.

3.2.8.3 Acces aux données des assurés par les gestionnaires de différentes branches
d'assurance

Plusieurs assureurs, toutes branches confondues, y compris des assureurs qui ne sont pas
directement concernés, ont émis des considérations sur la question : « Selon vous, est-ce
qu'il serait utile (et pour quelles raisons) de permettre aux gestionnaires des différentes
branches d'assurance pratiquées par la méme compagnie d'avoir accés aux données concer-

nant un assuré ? ».

Plusieurs assureurs ont répondu que cet acces était déja effectif, voire inévitable, ou a tout
le moins souhaitable, et ce pour différentes raisons. Certains assureurs-maladie et accidents
qui proposent une assurance complémentaire pour ces risques estiment qu'une circulation
des données est judicieuse d'un point de vue administratif et qu'elle s'opere également dans
le propre intérét des assurés qui possédent une double couverture (sociale et privée) aupres
d’eux. Ces derniers déposent en effet généralement une unique demande a l'occasion d'un
cas d'assurance, puisque les assurances complémentaires doivent précisément intervenir la
ou l'assurance de base n’étend pas sa couverture. La circulation de données permet en par-
ticulier d'éviter de demander a plusieurs reprises les mémes renseignements aux personnes
assurées ou aux fournisseurs de prestations. L'acces aux données d'un autre domaine d‘as-
surance autorise ainsi une plus grande efficacité dans le reglement d'un cas et une meilleure

coordination des prestations.

L'acces aux données des assurés est également considéré comme une nécessité par certains

assureurs pratiquant les assurances privées au sens de la LCA®'. En effet et d'aprés certains

% Pas uniquement des branches d’assurances complémentaires aux assurances sociales, par ex. aussi
I’assurance-vie
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d'entre eux, un trop grand cloisonnement entre assurances sociales et privees les empéche-
rait d'invoquer un cas de réticence au sens de I'art. 6 LCA, puisque des faits connus par I'un
de leurs collaborateurs dans la gestion d'un cas relevant de I’assurance sociale ne pourrait

plus étre « utilisé » dans le cadre de I’assurance priveée.

Un assureur reléve que de nombreuses données, qui présentent souvent un caractére extré-
mement sensible, sont nécessaires pour traiter des cas relevant de I'assurance-accidents.
L'utilisation de ces données dans la gestion d'une autre branche d'assurance devrait des lors

se faire avec la plus grande précaution.

Selon d'autres assureurs encore, une gestion unifiée de plusieurs branches d'assurance
correspond également aux veeux des assurés qui souhaitent souvent avoir un unique inter-

locuteur pour le reglement de leurs divers probléemes d’assurance.

3.2.8.4 Demandes de consultation de dossiers par les assurés et communication de
donneées & des tiers

Si quelques assureurs relevent que les demandes de consultation de leur dossier par les
personnes assurées sont relativement rares, plusieurs autres ont remarqué pour leur part

une nette augmentation de ce type de requétes.

La mise a la disposition des personnes assurées de leur dossier, en particulier sous forme
de copies de piéces, entraine une nouvelle charge de travail relativement importante. La
méme remarque a été faite en ce qui concerne les demandes de consultation de dossiers par

des tiers ou la communication a ces derniers de données relatives aux personnes assurees.
Enfin, certains assureurs ont également fait part des difficultés parfois rencontrées avec les

avocats des assurés, qui ne fournissent pas systématiquement une procuration de leur client

ou cliente les autorisant a prendre connaissance des pieces de leur dossier.
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4 Appreéciation

4.1 Appréciation generale

Existe-t-il des lacunes dans la réglementation ? A cette question, posée dans le postulat de
la Commission des affaires juridiques du Conseil national, I’IDS répond dans son étude
que, pour I’essentiel, la législation en vigueur « garantit suffisamment la protection des
données médicales et ne connait pas de lacunes a proprement parler ». Il précise en outre
que « la multiplicité des formes de traitement de données médicales dans les assurances
sociales appelle forcément une relative imprécision des dispositions légales » et que celles-
ci « doivent s’interpréter selon les principes généraux de la LPD, en particulier ceux de

proportionnalité et de finalité »*.

Par contre, I’IDS constate que son enquéte de terrain lui a permis de mettre en évidence

des problemes dans I’application des dispositions légales.

Il résulte de ces constatations de I’IDS que, dans le systéme actuel d’assurances sociales®®,
il n’est pas nécessaire de compléter les dispositions contenues dans les lois formelles®,
mais qu’il faut etudier la possibilité d'améliorer leur application pratique. Les mesures qui
s'averent nécessaires peuvent prendre des formes diverses: directives, dispositions
d’ordonnances, mise sur pied de procédures d’homologation des systemes de protection

des données des assureurs ou renforcement de la surveillance.

Dans la recherche de solutions aux problemes de mise en ceuvre des dispositions légales, il

convient de garder constamment & I’esprit les principes suivants :

— En traitant les questions de proportionnalité, il faut tenir compte tout autant du droit de

chacune et de chacun a la protection de la sphere privée que des exigences d’efficacité

% Rapp. IDS, ch. 8.2.2

% e présent rapport ne remet pas en question les dispositions légales permettant a certains assureurs de
pratiquer simultanément I’assurance sociale et I’assurance privée (voir infra ch. 4.2.1.6).

% Seule exception impliquant une modification de loi: la création d'une base légale pour le devoir
d’information des fournisseurs de soins envers I’assurance militaire (infra ch. 4.2.2.2).
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et d’économie des assurances sociales. Les citoyennes et les citoyens ont en effet un
intérét semblable a ce que leur personnalité soit protégee et que les assurances sociales,
qu’ils financent d’une maniere ou d’une autre, allouent rapidement leurs prestations,

contrdlent les codts engendrés par I’activité médicale et fonctionnent a moindre frais.

— Les organes d’assurances sociales sont par nature appelés a traiter une foule de données
souvent sensibles. Aussi la sécurité des données et le respect du secret de fonction
doivent-ils revétir une importance prioritaire. Bien entendu, les mesures a prendre doi-

vent tenir compte des derniers développements de la technique.

— La transparence doit étre favorisée comme un gage de confiance a I’égard des assuran-
ces sociales. Les personnes assurées doivent savoir ce que ces institutions font de leurs
données personnelles. Cette information peut étre diffusée de maniere générale ou,

lorsque cela s’avere indiqué, fournie dans le cas particulier.

4.2 Appréciation des principaux résultats de I’enquéte

Le postulat du Conseil national demandait un rapport sur les lacunes dans la réglementa-
tion applicable. 1l n’exigeait pas que des solutions toutes faites soient présentées pour
combler les éventuelles lacunes. De telles solutions ne pourraient d’ailleurs étre proposéees
gu’apres une concertation approfondie avec les milieux concernés, car elles sont
généralement contestées par les uns ou les autres. Toutefois, ce rapport ne saurait étre
complet s’il ne présentait pas une appréeciation de certains résultats de I'enquéte de I'IDS.
Les considérations qui suivent s’arrétent aux principaux aspects mis en lumiere par cet
institut. Mais il va de soi que toutes ses constatations devront étre prises en compte

lorsqu’il s’agira de rechercher des solutions concrétes.
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4.2.1 Organisation de I’assurance

4.2.1.1 Saisie du courrier entrant

Dans son rapport, I’IDS estime que les mesures prises par les assureurs en matiere de trai-
tement du courrier entrant sont globalement satisfaisantes et qu’il n’y a pas lieu de régle-
menter spécialement ce domaine, les principes généraux de la protection des données étant
en I’occurrence suffisants*’. Certes, le personnel de la réception du courrier est amené a
ouvrir des envois (sur papier ou électroniques) contenant des données personnelles
sensibles. Mais le risque d'abus peut étre considéré comme minime, car les employés
affectés a l'ouverture du courrier n'ont généralement pas le temps de le lire. Si le courrier
est scanné, cette opération ne dure que quelques secondes. Bien entendu, ces circonstances
ne dispensent pas l'assureur de prendre les mesures indispensables en matiere

d'accessibilité des documents et d'instruction du personnel.

4.2.1.2 Meédecins-conseils et autres médecins d’assurance

Le médecin-conseil concu comme une sorte de filtre entre la personne assurée et les servi-
ces administratifs de I’assureur n’est prévu par la loi que dans I’assurance-maladie (art. 57
LAMal). Des médecins collaborent également a la marche de I’assurance dans d’autres
branches (Al, assurance-accidents, prévoyance professionnelle, etc.), mais sans jouer ce

role.
Médecins-conseils dans I’assurance-maladie

Selon I’art. 57 LAMal, le médecin-conseil donne son avis a I’assureur-maladie sur des
questions médicales ainsi que sur des questions relatives a la rémunération et a
I’application des tarifs. Il évalue les cas « en toute indépendance ». L’assureur, en particu-

lier, ne peut lui donner de directives. Le médecin-conseil ne transmet aux organes admi-

* Rapp. IDS, ch. 5.2.1
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nistratifs compétents de I’assureur que les indications dont celui-ci a besoin pour décider
de la prise en charge d’une prestation, pour fixer la rémunération ou pour motiver une dé-
cision. Ce faisant, le médecin-conseil « respecte les droits de la personnalité des assurés ».
La loi confie aux associations faitieres suisses de médecins et d’assureurs-maladie le soin
de regler par convention la transmission des indications aux gestionnaires de I’assurance,
la formation continue et le statut des médecins-conseils. Le 14 décembre 2001, les associa-

tions en cause ont conclu une telle convention, qui est actuellement en vigueur.

Dans son rapport, I’IDS estime que la convention précitée « clarifie de fagon satisfaisante
la position des médecins-conseil dans les caisses-maladie, notamment pour ce qui releve
des transferts de données des médecins-conseil aux assureurs »*. 1l est vrai que cette con-
vention contient des clauses visant a concrétiser les principes d’indépendance du médecin-
conseil et de sécurité des données en sa possession, qu’elle renforce I’obligation de secret
des auxiliaires du médecin-conseil et qu’elle apporte des précisions sur la communication
de données par le médecin-conseil aux gestionnaires. Mais les parties ont elles-mémes re-
connu, dans le préambule de la convention, que celle-ci « est appelée a évoluer encore en
fonction des besoins de la pratique ». Aussi ont-elles institué un organe paritaire charge

notamment de formuler des recommandations visant a compléter la convention.

Il appartient donc d’abord aux organisations intéressées de veiller en commun a ce que la
protection des données confiées aux médecins-conseils soit suffisamment réglementée.
Cela ne dispense nullement I’OFSP, en tant qu’autorité de surveillance, d’intervenir
lorsqu’il constate qu’un assureur n’observe pas la loi en ce qui concerne le statut du méde-

cin-conseil ou la protection des données que celui-ci est appelé a traiter.

Une attention particuliére doit étre accordée a I’acheminement du courrier vers le médecin-
conseil dans les cas visés a l'art. 42, al. 5, LAMal. Le fournisseur de soins qui, en vertu de
cette disposition, souhaite ne communiquer des informations qu’au médecin-conseil, doit
pouvoir les adresser directement a celui-ci (méme s’il n’en connait pas le nom) ou a son
service, sans que son pli soit ouvert par un service administratif, comme cela est d’ailleurs

prévu dans la convention susmentionnée.

*2 Rapp. IDS, ch. 5.2.2
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Médecins d’assurance dans d’autres branches

Dans les autres branches que I’assurance-maladie, telles que I’assurance-invalidité et
I’assurance-accidents, les éléments d’ordre médical et les autres facteurs, tels que les
circonstances d’un accident, sont le plus souvent indissociables, de sorte qu’ils doivent
généralement étre traités des le début conjointement par le personnel administratif et le

médecin d’assurance. A cela s’ajoute que, dans certaines branches, I’assureur est lui-méme
i, - |43

Cette situation a été confirmée par I’enquéte de I’IDS, qui en a conclu que, de facon géne-
rale, il ne serait pas opportun d’imposer dans d’autres assurances sociales le recours a des
médecins-conseils au sens de la LAMal*. Il n’en demeure pas moins que le médecin
d’assurance devrait pouvoir garder pour soi des éléments d’information particuliérement

sensibles qu’il serait seul a connaitre et dont I’assureur n’a pas besoin pour se déterminer.

4.2.1.3 Responsables de la protection des données et de la sécurité informatique

L’IDS a constaté que chez la plupart des assureurs une personne est responsable de la
protection des données et de la sécurité informatique. Il est souhaitable que tous les
assureurs soient dans cette situation. A cette fin, ils peuvent notamment désigner des
personnes externes qui se mettent au service de plusieurs assureurs. Ce rble peut aussi étre

assumeé par la personne qui dirige une unité lorsque celle-ci est relativement petite.

4.2.1.4 Information du personnel

L’enquéte de I’IDS a fait ressortir une fois de plus que la protection des données n’est pas

seulement une question de normes légales, mais surtout une affaire de comportement des

*\Voir art. 10 et 48 LAA, 55 OLAA, 16 LAM et 14 LAl
* Rapp. IDS, ch. 5.2.2. Conclusion analogue pour I’assurance-accidents dans Rapp. exp., n® 5.22 ss. et 5.68
SS.
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individus chargés de traiter les données. C’est pourquoi I’information de ces personnes
revét une importance capitale. Or, I’enquéte a montré que si cette information est assez

répandue, elle n’en est pas moins de qualité inégale.

Dans la mesure ou ils ne le font pas deja, tous les assureurs devraient former leurs collabo-
rateurs et collaboratrices chargés de traiter des données personnelles en les informant sur le
caractere privé et sensible de ces données et en les instruisant des devoirs que cela leur
impose ainsi que des régles de protection a observer. Ces regles devraient étre rappelées
régulierement et adaptées a I’évolution. L’attention des collaborateurs et collaboratrices
devrait étre également attirée sur les sanctions encourues en cas de violation du secret de
fonction. Bien que I’obligation de garder le secret fasse déja partie des conditions
d’engagement, il peut s’avérer trés utile de faire signer, lors de I’embauche ou d’un chan-
gement de service, un document spécifique qui mentionne les regles applicables et leurs
sanctions. A la fin des rapports de travail, I’assureur devrait rappeler & la personne intéres-
sée qu’elle reste tenue de garder le secret sur les faits dont elle a eu connaissance dans

I’exercice de ses fonctions.

4.2.1.5 Sous-traitance (outsourcing)

La loi autorise les assureurs a confier le traitement de données a un tiers pour accomplir
certaines de leurs taches™. Les assureurs recourent & la sous-traitance notamment pour la
gestion de leur parc informatique, la facturation électronique, I’inspectorat des sinistres et
les actions récursoires®. Ils n’en restent pas moins responsables de la protection des
données ainsi traitées et sont donc tenus d’en régler les modalités avec le mandataire, voire
d’effectuer des contréles aupres de celui-ci (art. 14 et 16 LPD, 22 OLPD). Or, I’enquéte de
I’IDS semble démontrer que ces principes ne sont pas toujours concrétisés de maniére sa-
tisfaisante*’. De son coté, le Préposé fédéral a relevé des lacunes dans I’ outsourcing en

général et a recommande « dans I’intérét du mandant, de conclure un contrat de sous-

** Voir supra ch. 2.1.2.1
“® Rapp. IDS, ch. 5.2.6
*" Rapp. IDS, ch. 5.2.6
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traitance avec le tiers mandate, dans lequel seront fixees les régles de protection des don-

nées & respecter »*.

Dans la mesure ou ils ne le font pas déja, les assureurs devraient donc imposer a leurs
mandataires des conditions précises concernant le traitement des données personnelles

qu'ils leur confient et se réserver un droit de regard en la matiére.

Dans le domaine de I’assurance-maladie en particulier, il y a lieu de tenir compte du fait
que, ces dernieres années, certains assureurs ont intensifié les transferts d’opérations
concernant leurs prestations, notamment pour abaisser les codts. Quelques assureurs
organisés en holding ont délégué une partie de leurs taches a I’une de leurs sociétés ; les
caisses plus petites les confient parfois a leur réassureur ou a des fournisseurs de services
informatiques. Comme I’a relevé le Conseil fédéral dans sa réponse a une interpellation du
17 décembre 2003, les assureurs doivent régler ces collaborations de maniére conforme &
la protection des données, mais I’autorité de surveillance doit aussi veiller a ce qu’elles ne
violent ni la LAMal, ni la LPD.

Au chapitre de la sous-traitance, la question de savoir dans quelle mesure et sous quelles
conditions les assureurs peuvent recourir aux services de détectives privés™ devra faire

I’objet d’un examen approfondi.

4.2.1.6 Assurances sociales et privées pratiquées par un méme assureur

Certaines branches d’assurances sociales (maladie, accident et prévoyance professionnelle)
sont gérées par des institutions autorisées a pratiquer a la fois I’assurance sociale et des
assurances privées. Celles-ci peuvent étre complémentaires a I’assurance sociale (par ex.

I’assurance des soins hospitaliers en division privée et la prévoyance professionnelle

*8 9° rapport d’activités 2001/2002 du Préposé fédéral a la protection des données, p. 39
* Interpellation Dormond n°03.3613
%0 \oir supra ch. 3.2.1.9
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surobligatoire) ou sans rapport avec celle-ci (par ex. I’assurance-responsabilité civile a coté

de I’assurance-LAA).

Les assurances sociales et privées sont réglementées par deux systemes juridiques fonda-
mentalement différents et autonomes. En principe, I’obligation de secret interdit toute
transmission de données entre branches sociales et privées sans le consentement de la
personne concernée. Or, cela s’avére difficile, voire impossible a l'intérieur d'une méme
institution, surtout dans les cas d’assurances complémentaires a I’assurance sociale, ou les
données des deux branches sont généralement réunies dans un méme dossier, souvent gére
par la méme personne. Si la conclusion de plusieurs assurances aupres d’un méme assureur
présente des avantages indéniables pour la personne assurée (essentiellement la célérité
dans la gestion du cas), elle comporte donc aussi le risque que la connaissance de certains
faits dans une branche puisse étre utilisée dans une autre au détriment de cette personne.
C’est ainsi que la constatation de I’existence d’une maladie dans I’assurance sociale peut
conduire a I’imposition d’une réserve dans I’assurance complémentaire (par ex. dans
I'assurance-indemnités journaliéres privée), voire au refus d’accepter une personne dans

celle-ci.

Force est toutefois de reconnaitre que cette situation est inhérente au systeme voulu par le
Iégislateur, selon lequel certaines assurances sociales doivent pouvoir étre gérées par des

institutions pratiquant aussi des assurances privées>.

°1 Rapp. IDS, ch. 5.2.7 ; méme avis dans Rapp. exp., n® 3.43 et 3.52. L’idée de confier le contrdle des
factures médicales a des centres fiduciaires ou trust centers indépendants (Rapp. IDS, ch. 7.3.5) est
controversée.
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4.2.2 Instruction de la demande

4.2.2.1 Engénéral

Procuration

L’enquéte de I’IDS montre qu’il existe chez les assureurs des incertitudes sur la nécessité
d’obtenir une procuration de la personne assurée avant de requérir auprés de tiers des

données la concernant, de méme que sur le contenu des procurations.

Or, I’assureur doit étre en possession d’une procuration dans tous les cas ou la loi n’en
dispose pas autrement. Les exceptions les plus importantes sont les dispositiona spéciales
des art. 42, al. 3 et 4, LAMal et 54a LAA, qui obligent les fournisseurs de soins a
communiquer des informations aux assureurs sans qu’une procuration de la personne

assurée soit nécessaire>?,

La disposition générale de I’art. 28, al. 3, LPGA (a laquelle les art. 42, al. 3 et 4, LAMal et
54a LAA dérogent donc) prévoit que toute personne qui demande des prestations
d’assurance sociale est tenue « d’autoriser dans des cas particuliers toutes les personnes et
institutions, notamment les employeurs, les médecins, les assurances et les organes offi-
ciels a fournir des renseignements, pour autant que ceux-ci soient nécessaires pour établir
le droit aux prestations » et que « ces personnes et institutions sont tenues de donner les
renseignements requis ». La procuration doit donc étre fournie pour le « cas particulier ».
Cette formulation vise a empécher que les procurations soient trop générales, notamment a
ce qu'elles se reduisent a des sortes de « chéques en blanc ». D'un autre coté, les assureurs
sociaux sont d'avis que, du moins dans certains secteurs, I'exigence d'une procuration pour
chague demande de renseignements serait disproportionnée et qu'une certaine
standardisation est nécessaire®. Dans ces conditions, il faudrait trouver des solutions qui

soient a la fois praticables et suffisamment transparentes pour les personnes assurées.

52 \oir infra ch. 4.2.2.2
53 On observera que dans le cadre de la procédure de consultation relative & la 5° révision de I'Al, le Conseil
fédéral propose un art. 6a LAI, selon lequel, en dérogation a l'art. 28, 3° al, LPGA, la personne qui fait valoir
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Formulaires

L’enquéte de I’IDS a montré que de nombreux assureurs adressent leurs questions aux tiers
au moyen de formulaires standardisés. Etant donné la multitude et la variété des cas traités,
ce procédé permet de rationaliser le travail des assureurs. Mais il pose un probléeme de
protection des données dans la mesure ou, comme I’a confirmé I’enquéte, les questions

posées ne visent pas seulement les données qui sont nécessaires dans le cas d’espéce.

L’IDS est d’avis que le recours a de tels questionnaires est admissible pour des demandes
de renseignements relativement simples et précises; en revanche, une adaptation des
questions aux besoins du cas d’espece s’avere indispensable dans des situations plus
complexes. Il peut certes en résulter un surcroit de travail pour les assureurs ; mais I’IDS
estime qu’il sera en partie compensé par le fait que les fournisseurs de soins exigeront
moins d’explications sur la motivation des questions posées et y répondront plus rapide-
ment®. Cette ligne de conduite permettrait de trouver un juste milieu entre protection des

données et maitrise des co(ts administratifs.

4.2.2.2 Obligation des fournisseurs de soins de renseigner les assureurs

Sur ce point, il faut distinguer entre I’assurance-maladie et les autres branches.

Assurance-maladie

Pour contrdler les factures dans les cas d’espece, I’assureur-maladie doit savoir a quelle
pathologie correspondent les prestations facturées (adequation du traitement au sens de

I’art. 32 LAMal®) et vérifier si I’indication des positions tarifaires est correcte.

son droit aux prestations est tenue, lorsqu'elle dépose une demande, d'autoriser "de maniére générale" toutes
les personnes et institutions citées dans cet art. 6a a fournir des renseignements.

> Rapp. IDS, ch. 5.3.2

> C’est pourquoi I’art. 59 LAMal précise que la facture doit indiquer le diagnostic. Cette disposition se fonde
sur I’art. 42, al. 3, LAMal, qui doit étre lu en relation avec I’art. 32 LAMal. Pas plus que la disposition de la
loi, cette disposition d’ordonnance n’autorise les parties tarifaires a prévoir I'indication systématique du
diagnostic détaillé sur les factures.
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S’agissant de la pathologie, une indication relativement simple du diagnostic sur la facture
est en général suffisante, dés lors que I’art. 42, al. 4, LAMal laisse a I’assureur la
possibilit¢ de demander par la suite un « diagnostic précis ». Dans ces conditions,
I’indication systématique d’un diagnostic détaillé sur les factures serait contraire au
principe de la proportionnalité. Telle est I’interprétation que donnent de I’art. 42 LAMal
tant le Conseil fédéral (dans sa réponse & une interpellation du 5.10.2001%°) que le Préposé
fédéral a la protection des données. La question de savoir si le degré de précision des
diagnostics indiqués systématiquement sur les factures est excessif ou s’il suffit pour le
contréle routinier de celles-ci releve du principe de la proportionnalité. Elle se pose avec
une acuité particuliere des le moment ou un code est utilisé, comme cela est prévu dans les
conventions conclues par les organisations d’assureurs-maladie, de médecins et d’hdpitaux
dans le cadre de la structure tarifaire uniforme pour les prestations ambulatoires
(TARMED).

S’agissant de I’indication des positions tarifaires, la transmission €électronique des factures

(a partir de 2006) est tout aussi importante du point de vue de la peotection des données.

Aprés avoir examiné la situation, le Préposé fédéral a conclu dans son rapport du 25 juin
2004°" que, d’une part, les assureurs-maladie devaient établir des réglements de traitement
(au sens de I’art. 21 OLPD) et des « concepts de protection des données » et que, d’autre
part, les partenaires tarifaires devaient élaborer des solutions répondant aux exigences de la

LPD. Ces processus ne sont pas encore achevés.

Autres branches

L’assurance-accidents obligatoire et I’assurance militaire ont besoin dés le début de toutes
les données qui leur permettent notamment de déterminer dans quelle mesure le dommage

est la conséquence directe de I’événement qu’elles couvrent®. Sur le plan des bases

%6 Réponse du Conseil fédéral & I’interpellation Sommaruga n° 01.3594
> publié sur le site Internet du Préposé www.edsb.ch
%8 Méme constatation (pour I’assurance-accidents) dans Rapp. exp., n° 2.30
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légales, I’IDS propose d’introduire dans la LAM une disposition identique a I’art. 54a
LAA, qui oblige les fournisseurs de soins a renseigner I’assureur. Il n’y a en effet guére de
raisons de maintenir a cet égard une différence entre ces deux assurances aux

caracteéristiques fort semblables.

Quant a I’assurance-invalidité, elle fonde ses décisions sur un rapport médical qui se doit

d’étre trés détaillé.

4.2.2.3 Informations parvenant aux employeurs

Lorsqu’une readaptation professionnelle est envisagée, I’assureur est amené a
communiquer a I’employeur certaines données pour déterminer la capacité de travail
résiduelle ou les éventuelles possibilités de reclassement dans I’entreprise. Selon la loi,
I’assureur ne peut toutefois le faire qu’avec le consentement écrit de la personne assurée
(voir par ex. art. 97, al. 6, let. b, LAA ; voir aussi art. 28, al. 3, LPGA).

Il est toutefois délicat de déterminer quelles données peuvent étre transmises et comment la
personne assurée participe a ce processus. Vu les retombées possibles sur les rapports de

travail®®

, Cette problématique revét une grande importance.

D’une facon générale, I'IDS est d'avis que si le role de I’employeur dans les taches
administratives se rapportant aux assurances sociales est défini de maniére relativement
claire, il n’en va pas de méme quand I’employeur est amené a prendre une part active dans
la réadaptation ou la réinsertion professionnelle. L’ IDS estime que cette question complexe
devrait faire I’objet d’une recherche approfondie®®. Cette suggestion mérite d’étre

examinée.

% Rapp. exp., n° 4.14, Rapp. IDS, ch. 5.3.4
% Rapp. IDS,ch. 8.3.11
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4.2.2.4 Echanges d’informations d’une assurance a I’autreEn général

L’échange de données d’une assurance sociale a I’autre est réeglementé dans toutes les lois
d’assurances sociales®’. En ce qui concerne la nature et la quantité des données échangées,
I'IDS a constaté une assez grande diversité des pratiques. Il conviendrait donc d'examiner

ces pratiques de plus pres, a la lumiére du principe de la proportionnalite.

La communication de données a des assureurs privés ne peut intervenir gqu’avec le
consentement de la personne assurée. Une communication sans le consentement de la per-
sonne assurée n’est prévue qu’a I’art. 47, al. 1, let. d, LPGA, qui accorde au tiers responsa-
ble et a son assureur-responsabilité civile un droit d’accés aux pieces dont ils ont besoin

pour se déterminer sur une prétention recursoire de I’assurance sociale concernee.

Collaboration interinstitutionnelle AI-AC

L adoption, dans le cadre de la 4° révision de I’assurance-invalidité, de dispositions parti-
culiéres® permet dorénavant I’échange de données entre offices Al et organes d’exécution
de I’assurance-chémage lorsqu’il s’agit de déterminer la mesure de réadaptation la plus
adéquate pour la personne assurée ou les prétentions de celle-ci envers I’une ou I’autre
assurance. L’obligation de garder le secret est levée entre ces organes (par contre, les
services d’aide sociale ne peuvent participer a cette procédure qu’avec I’autorisation écrite
de la personne concernée). Selon les cas, I’échange peut méme se faire par oral, la

personne assurée devant toutefois en étre informee subséquemment.

Cette collaboration présente des avantages pour la personne assurée, qui ne sera plus

renvoyée d’un service a I’autre et qui pourra compter sur un traitement rapide de son cas.

L’IDS a critiqué le fait que des données sensibles puissent étre simplement échangées par

|63

oral. Or, il convient de relever que cette possibilité a été introduite dans la loi pour des

5L Art. 93 LAVS, 87 LPP, 92 LAM, 82 LAMal, 101 LAA, 96a LACI (al. 1, let. b, de chaque article)
82 Art. 85f LACI et 68" LAI
% Rapp. IDS, ch. 8.3.1
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raisons de rapidité de la procedure et qu’elle est tempérée par I’obligation expresse d’in-

former aprés coup la personne assurée. Cela n’exclut pas que I’on étudie les moyens de

maintenir les communications orales dans des limites raisonnables et d’informer les

personnes assurées, au début de la procédure, sur I’éventualité d’un échange verbal

d’informations. En pratique, cette personne participe d’ailleurs généralement a la

discussion.

4.2.3 Acces d’une personne aux données qui la concernent

L’enquéte de I’IDS a fait ressortir que les assureurs n’accordent pas toujours I’acces a

toutes les pieces de leur dossier aux assures qui le demandent. 1l convient donc de rappeler

que le droit d’acces prévu a I’art. 8 LPD ne souffre que les exceptions suivantes :

a.

L’ acces aux données peut étre refusé, restreint ou différé dans les cas mentionneés
a I’art. 9 LPD, par exemple si des intéréts prépondérants s’y opposent ou si une
procédure d’instruction s’en verrait compromise.

Lorsque, dans le cadre d’une procédure, la personne assurée demande a consulter
le dossier (art. 47, al. 1, let. a et b, LPGA et 85b, al. 1, let. a et b, LPP), I’assureur
peut lui refuser I’acces aux pieces dites internes, mais seulement tant que dure la
procédure. Ne peuvent toutefois étre qualifiées d’internes que des piéces qui n’ont
pas le caractere de moyens de preuve, mais servent exclusivement a l'assureur
pour se forger une opinion sur le cas d'espece dans un échange de vues libre de
toute contrainte extérieure (par ex. des avis, des propositions ou des projets)®*. De
telles piéces peuvent étre détruites a la fin de la procédure.

S’il s’agit de données sur la santé dont la communication pourrait entrainer une
atteinte a la santé de la personne assuree, celle-ci peut étre tenue de désigner un
médecin qui les lui communiquera (art. 8, al. 3, LPD, 47, al. 2, LPGA et 85b, al. 2,
LPP).

8 Arrét du Tribunal fédéral du 1.9.1999 (ATF 125 11 473)
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Il convient d’ajouter que les assureurs peuvent prélever un émolument dans les cas ou le
consultation du dossier occasionne un volume de travail particulierement important ou si

les renseignements demandés ont deja été communiqués au requerant (art. 8 OLPD).

4.2.4 Communication de données a des tiers

Les assureurs sociaux ne sont habilités a communiquer a des tiers, sans demander le
consentement de la personne concernée, des donnees relatives a celle-ci que dans les cas
prévus par la 10i®. Dans tous les autres cas, ils doivent obtenir au préalable le consente-
ment écrit de la personne concernée®. La loi exige souvent que la demande de données
émanant du tiers revéte la forme écrite. La réponse doit en principe étre donnée par écrit®’.
Le contenu de la communication des données demandées doit respecter les principes de
proportionnalité et de finalité, c’est-a-dire ne pas excéder ce qui est nécessaire au requerant
ou a la requérante pour atteindre le but pour lequel la loi autorise le transfert. Enfin, des
« intéréts privés prépondérants » ou des dispositions légales peuvent restreindre la

possibilité de communiquer des données.

L’enquéte de I’IDS a fait apparaitre des pratiques différentes quant a la forme et au
contenu des demandes de renseignements adressées aux assureurs sociaux ainsi que des
réponses de ceux-ci. Il conviendrait donc d'examiner ces pratiques de plus pres, a la

lumiére des principes de la protection des données.

% Voir suprach. 2.1.2.5 et 2.1.2.6

% \Voir supra ch. 2.1.2.5

%7 La loi autorise expressément la forme orale, pour la demande et la réponse, dans le cadre de la
collaboration interinstitutionnelle AI/AC (voir supra ch. 4.2.2.4).
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4.2.5 Tenue et conservation des dossiers

Plusieurs dispositions d’ordonnances®® et directives® réglementent la tenue et la
conservation des dossiers. Ce domaine peut étre appréhendé sous l'angle de l'acces du

personnel aux dossiers et sous celui de la durée de leur conservation.

4.25.1 Acces des membres du personnel aux dossiers

En vertu du principe de proportionnalité, ne doivent avoir accés aux données médicales
que les collaborateurs et collaboratrices qui en ont besoin pour leur travail. Le cercle de ces
personnes sera plus ou moins large selon la maniére dont ce travail est organise. Il
appartient aux assureurs de prendre les mesures nécessaires pour que les donnees
médicales de leurs assurés soient suffisamment protégées, tout en permettant a ceux-ci de

bénéficier d'un service efficace.

4.2.5.2 Durée de conservation des pieces

Lors de son enquéte, I’IDS a constaté une grande diversité de dispositions applicables et de
pratiques en matiere de conservation des dossiers. Mais il a aussi di admettre qu’en raison
des spécificités de chaque branche, une réglementation uniforme des modalités et de la
durée de I’archivage des données médicales serait difficile a mettre en ceuvre.

Les propositions suivantes pourraient étre étudiées : En matiere d’assurance-maladie, les
données médicales ne devraient pas étre conservées pendant plus de dix ans, sauf si une

procédure litigieuse est encore en cours ou si d'autres circonstances particulieres, telles que

% Par ex. art. 156 RAVS, 66 LAI, 29 OPC et 125 OACI

% Par ex. : Circulaire de I’OFAS relative & la conservation des actes en matiére d’AVS/AI/APG/PC/AFA du
1* janvier 1996, Instruction sur la LAM n° 6 de I’Office fédéral de I’assurance militaire du 31 octobre 1997,
Directive santésuisse en matiere de protection des données (art. 8), Fiche n°5 du seco sur la conservation des
dossiers, in Bulletin MT/AC 2001/4

56



le recours contre le tiers responsable, justifient une durée plus longue™. Dans les domaines
de I’assurance-accidents et de I’assurance militaire, aucune limite de conservation ne
devrait étre fixée’ . Dans ces deux branches, en effet, la nécessité de conserver pendant
longtemps des données médicales se justifie en particulier par la nature méme de certaines
prestations (rentes) et par le fait que I’assureur reste tenu de couvrir les séquelles de
I’éveénement assuré méme lorsque la personne assurée a changé d’assureur. En ce qui
concerne I’assurance-invalidité et les prestations complémentaires, il existe une circulaire
qui fixe la durée de conservation minimale des principales pieces. Son contenu regle la
question de maniére satisfaisante. 1l en va de méme dans I’assurance-chémage, qui fixe a
dix ans le délai de conservation des pieces comptables et a cing ans apres I’expiration du
délai-cadre celui des dossiers d’indemnisation (art. 125 OACI). Enfin, la premiere révision
de la LPPunifie les régles de prescription dans le domaine de la prévoyance
professionnelle et le Conseil fédeéral a été chargé d’édicter des dispositions concernant la

conservation des piéces en vue de I’exercice des droits des personnes assurées’.

70 Rapp. exp., n° 2.44 ; Rapp. IDS, ch. 5.7.2.1 et 8.3.7
! Rapp. exp., n° 2.37 ; Rapp. IDS, ch. 5.7.2.2
2 Art. 41, al. 8, LPP
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5 Conclusion

Il résulte de I'enquéte de I'IDS et de l'appréciation de ses résultats que la possibilité
d'ameliorer certains aspects de l'application pratique des dispositions lIégales devrait étre
étudiée. Les milieux concernés et les organes fedéraux de surveillance, avec la
collaboration du Préposé fedéral a la protection des données, devraient discuter de ces
questions et des mesures qui s'averent nécessaires. Ces mesures devraient tenir compte des
particularités des différentes branches d'assurances, des développements futurs (carte de
sante, e-health, etc.) et de I’évolution des techniques. Outre le présent rapport, les bases de
travail devraient étre en particulier les autres rapports (dont celui de I’IDS) et publications
sur le sujet, les textes et recommandations figurant dans les rapports d’activité du Préposé
fédéral a la protection des données et ses autres prises de position ainsi que la

documentation relative aux expériences faites a I’étranger.
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